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MỞ ĐẦU 

1. Lý do chọn đề tài 

Trong cuộc sống hiện đại ngày nay, với việc mạng Internet ngày càng phát 

triển không ngừng, công nghệ thông tin được ứng dụng vào mọi mặt của đời sống, 

kinh tế, chính trị, xã hội đã giúp cho cá nhân, tổ chức, doanh nghiệp và các cơ quan 

hành chính nhà nước trên thế giới nói chung và Việt Nam nói riêng dễ dàng trao đổi 

thông tin và thực hiện các giao dịch được thuận lợi nhanh chóng.  

Tuy nhiên, song song với quá trình phát triển đó là kèm theo những mối đe 

dọa về tấn công mạng cũng xuất hiện ngày càng nhiều, trong số đó là mối đe dọa về 

Botnet. Khai thác, phát tán mã độc, phát tán thư rác số lượng lớn, tấn công từ chối 

dịch vụ DDoS và đặc biệt là tấn công APT là những hành vi nguy hiểm thường thấy 

của Botnet, nó đã gây ra những thiệt hại không nhỏ về hệ thống mạng và sự mất mát 

dữ liệu của người dung, dẫn đến thiệt hại về kinh tế, xã hội của các cá nhân, tổ chức, 

doanh nghiệp và cơ quan hành chính nhà nước. Việc phát hiện và ngăn chặn Botnet 

là một nhiệm vụ khó khăn, dẫn đến các nạn nhân của Botnet không ngừng gia tăng 

và với số lượng ngày càng lớn.  

Thông qua việc nghiên cứu các phương pháp kỹ thuật về phát hiện và xử lý 

Botnet, các tổ chức chuyên gia an ninh mạng đã tìm thấy và ngăn chặn nhiều đợt tấn 

công mạng Botnet trên Internet. Tuy nhiên, qua thời gian Botnet liên tục thay đổi, các 

nhà khai thác Bot ngày càng trở nên rất tinh vi và các biện pháp chống tấn công  

Botnet nội bộ thường tốn nhiều thời gian và không đạt hiệu quả cao.Vì vậy việc 

nghiên cứu các phương pháp phát hiện và xử lý Botnet mới luôn là một lĩnh vực 

nghiên cứu cấp thiết và ý nghĩa.  

Với sự phát triển mạnh mẽ của trí tuệ nhân tạo trong những năm gần đây, đặc 

biệt là các kỹ thuật máy học, đã mở ra như một giải pháp rất có tiềm năng cho việc 

ứng dụng phát hiện các tấn công mạng Botnet với độ chính xác và đạt hiệu quả cao 

hơn các phương pháp trước đây. Trong đó mô hình dựa vào phương pháp 
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representatin learning có thể phát huy nhiều ưu điểm cho bài toán này. Từ những lý 

do trên luận văn này xin chọn đề tài nghiên cứu như sau: 

“Ứng dụng phương pháp representation learning phát hiện tấn công botnet” 

2. Tổng quan về vấn đề nghiên cứu 

Botnet [3] thuật ngữ đầy đủ là “Bots network” dùng để chỉ một mạng lưới các 

máy tính bị chi phối bởi ai đó và bị điều khiển bởi một con máy tính khác từ xa. 

Botnet là một phần mềm độc hại, đa phần các máy tính đều bị nhiễm bởi một Bot nào 

đó mà chúng ta không thể nào phát hiện được. Các máy tính đang bị nhiễm Botnet 

nôm na đều gọi là các “Zombie”. Máy tính bị nhiễm sẽ bị chi phối bởi một Botmaster 

ở trên và điều khiển mọi hoạt động của máy tính đang dính mã độc làm cản trở hoạt 

động, gián đoạn gây mất nhiều thời gian, giảm năng suất công việc của người dùng. 

Cách chúng ta trở thành nạn nhân của nó giống như việc bị lây nhiễm malware, và 

cách thức chiếm và sử dụng dữ liệu đánh cắp cũng chỉ với mục đích riêng của hacker. 

Botnet là từ chỉ một tập hợp các robot phần mềm hoặc các con bot hoạt động 

một cách tự chủ. Từ này còn được dùng để chỉ một mạng các máy tính sử dụng phần 

mềm tính toán phân tán. Tuy từ "botnet" có thể dùng để chỉ một nhóm bot bất kỳ, 

chẳng hạn IRC bot, từ này thường được dùng để chỉ một tập hợp các máy tính đã bị 

tấn công và thỏa hiệp và đang chạy các chương trình độc hại, thường là sâu máy tính, 

trojan horse hay các cửa hậu, dưới cùng một hạ tầng cơ sở lệnh và điều khiển. Một 

chương trình chỉ huy botnet (botnet's originator hay bot herder) có thể điều khiển cả 

nhóm bot từ xa, thường là qua một phương tiện chẳng hạn như IRC, và thường là 

nhằm các mục đích bất chính. Mỗi con bot thường chạy ẩn và tuân theo chuẩn RFC 

1459 (IRC). Thông thường, kẻ tạo botnet trước đó đã thỏa hiệp một loạt hệ thống 

bằng nhiều công cụ đa dạng (tràn bộ nhớ đệm,...). Các bot mới hơn có thể tự động 

quét môi trường của chúng và tự lan truyền bản thân bằng cách sử dụng các lỗ hổng 

an ninh và mật khẩu yếu. Nếu một con Bot có thể quét và tự lan truyền qua càng nhiều 

lỗ hổng an ninh, thì nó càng trở nên giá trị đối với một cộng đồng điều khiển botnet. 
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Các botnet đã trở nên một phần quan trọng của Internet, tuy chúng ngày càng 

ẩn kĩ. Do đa số các mạng IRC truyền thống thực hiện các biện pháp cấm truy nhập 

đối với các botnet đã từng ngụ tại đó, những người điều khiển botnet phải tự tìm các 

server cho mình. Một botnet thường bao gồm nhiều kết nối, chẳng hạn quay số, ADSL 

và cáp, và nhiều loại mạng máy tính, chẳng hạn mạng giáo dục, công ty, chính phủ 

và thậm chí quân sự. Đôi khi, một người điều khiển giấu một cài đặt IRC server trên 

một site công ty hoặc giáo dục, nơi các đường kết nối tốc độ cao có thể hỗ trợ một số 

lớn các bot khác. Chỉ đến gần đây, phương pháp sử dụng bot để chỉ huy các bot khác 

mới phát triển mạnh, do đa số hacker không chuyên (script kiddie) không đủ kiến 

thức để sử dụng phương pháp này. 

Botnet [4] có thể bị trục xuất hoặc ngừng xâm nhập vào máy tính bằng cách 

sử dụng chương trình chống phần mềm độc hại, có thể phát hiện việc lây nhiễm trên 

ổ cứng hoặc lưu lượng mạng và xử lý chúng ngay lập tức. Mặt khác, cách tiếp cận 

hiệu quả nhất sẽ là tìm hiểu để nhận thức được toàn diện về cách chống lại botnet. Có 

rất nhiều biện pháp và cách thức ngăn chặn và phát hiện BotNet, tuy nhiên tất cả đều 

phải thông qua quan sát, giám sát của máy tính và hệ thống mạng. Ở cấp độ mạng, 

phát hiện BotNet không hề đơn giản, và phức tạp hơn khi các máy trong mạng cho 

phép các bots này như một ứng dụng chính thống. Chính vì thế việc phát hiện thông 

qua các công cụ thông thường phổ biến chưa thật sự hiệu quả. Việc nghiên cứu ứng 

dụng các phương pháp máy học dựa trên  bộ dữ liệu mạng để phát hiện ra các tấn 

công là rất cần thiết và hiệu quả. Đã có rất nhiều nghiên cứu áp dụng học máy vào 

phát hiện tấn công, đặc biệt là các kỹ thuật học sâu. 

Trong bài báo [5] các tác giả đã đưa ra mô hình phát hiện các loại DGA botnet 

và FF botnet dựa trên phân loại các tên miền độc hại sử dụng bởi botnet và các tên 

miền bình thường sử dụng một số kỹ thuật học máy có giám sát thông dụng. Trong 

đó có 2 giai đoạn: (1) giai đoạn huấn luyện và (2) là giai đoạn phát hiện. Ở giai đoạn 

huấn luyện, tác giả đã sử dụng các thuật toán của học máy trên các tập huấn luyện để 

đưa ra đánh giá hiệu quả của việc phân loại tên miền bình thường và tên miền độc hại 

sử dụng bởi botnet. Qua giai đoạn thực hiện để phát hiện botnet, kết quả cho thấy 
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thuật toán học máy Rừng ngẫu nhiên cho tỉ lệ thành công cao nhất so với các thuật 

toán còn lại. 

Trong bài báo [6] các tác giả đã đề xuất bổ sung 4 đặc trưng: (1) tên miền dạng 

băm, (2) giá trị dự kiến cho mỗi tên miền, (3) số lượng từ có nghĩa trong mỗi tên 

miền, (4) độ dài tên miền. Trong đó, đặc trưng tên miền dạng băm giúp phân biệt 

nhóm tên miền DGA sử dụng giá trị băm, hoặc ký tự thập lục phân; đặc trưng giá trị 

dự kiến cho mỗi tên miền giúp tăng khả năng phân biệt dựa trên thống kê; số lượng 

từ có nghĩa trong mỗi tên miền lành tính thường cao hơn so với tên miền DGA; và độ 

dài tên miền nhỏ hơn 5 thường là tên miền lành tính. Cả 4 đặc trưng trên đều góp 

phần làm tăng khả năng phát hiện các botnet dựa trên tên miền đạt kết quả khá cao. 

Tuy nhiên, nó cũng có nhược điểm là làm tăng thời gian huấn luyện và phát hiện do 

tăng kích thước véctơ biễu diễn tên miền dù theo khảo sát của tác giả là không lớn. 

Trong bài báo [7] các tác giả Hoàng Xuân Dậu, Nguyễn Trọng Hưng, Ninh 

Thị Thu Trang đã nghiên cứu phân tích ảnh hưởng các yếu tố hiệu quả từ phương 

pháp phát hiện DGA botnet dựa trên học máy sử dụng dữ liệu truy vấn DNS. Các tác 

giả đã đưa ra xem xét, phân tích các yếu tố bao gồm: (1) vấn đề sử dụng hoặc loại bỏ 

vấn đề sử dụng hoặc loại bỏ phần tên miền cấp cao nhất và (2) ảnh hưởng của các 

nhóm đặc trưng huấn luyện. Kết quả nghiên cứu cho thấy phần tên miền cấp cao nhất 

giúp tăng đáng kể hiệu quả phát hiện tấn công Botnet. 

Trong bài báo [8] tác giả đã trình bày một phương pháp dựa trên máy chủ để 

phát hiện và phân biệt các loại lây nhiễm botnet khác nhau dựa trên các kiểu C&C 

của botnet như dựa trên IRC, dựa trên HTTP hoặc peer to peer (P2P). Thông qua các 

đặc tính lưu lượng mạng botnet C&C với lưu lạng mạng hợp lệ. Giải pháp của tác giả 

đạt hiệu quả có độ chính xác khá cao. Qua bài báo, ta có thể tham khảo giải pháp cho 

hướng nghiên cứu của đề tài. 

Trong bài báo [9] các tác giả đã có những cái nhìn tổng quan và phân tích về 

học biểu diễn (RL) gồm những ưu điểm, nhược điểm và các phương pháp kỹ thuật 

của học biểu diễn, cũng như những hướng cần cải thiện về phương pháp học biểu 

diễn trong thời gian tới. Các nghiên cứu [10], [11] giúp ta có cái nhìn tổng quan và 



5 

 

 

 

có thể hiểu hơn về học biểu diễn, ứng dụng của máy học trong việc phát hiện ra các 

xâm nhập tấn công BotNet, và hiệu quả cao của phương pháp này. Từ những tài liệu 

này, cho thấy tiềm năng của các ứng dụng này. 

Trong thập kỷ qua, những nỗ lực khoa học đáng kể đã được đầu tư vào việc 

phát triển các phương pháp có thể cung cấp khả năng phát hiện botnet hiệu quả và 

hiệu quả. Kết quả là, một loạt các phương pháp phát hiện dựa trên các nguyên tắc kỹ 

thuật đa dạng và nhắm mục tiêu các khía cạnh khác nhau của các hiện tượng botnet 

đã được xác định. Vì botnet dựa vào Internet để giao tiếp với kẻ tấn công cũng như 

để thực hiện các chiến dịch tấn công khác nhau, nên phân tích lưu lượng mạng là một 

trong những phương tiện chính để xác định sự tồn tại của chúng. Ngoài việc dựa vào 

phân tích lưu lượng để phát hiện botnet, nhiều phương pháp hiện đại sử dụng kỹ thuật 

học máy để xác định lưu lượng độc hại. Bài báo [12] trình bày một cuộc khảo sát về 

các phương pháp phát hiện mạng botnet hiện đại dựa trên học máy để xác định lưu 

lượng mạng botnet. Bài báo cung cấp một cái nhìn tổng quan toàn diện về các công 

trình khoa học hiện có, do đó góp phần hiểu rõ hơn về các khả năng, hạn chế và cơ 

hội của việc sử dụng học máy để xác định lưu lượng botnet. Hơn nữa, bài báo nêu ra 

các khả năng cho sự phát triển trong tương lai của các hệ thống phát hiện botnet dựa 

trên máy học. 

Phân tích các chứng tích để lại từ botnet [13], hay còn gọi là phân tích pháp y 

botnet, giúp hiểu được bản chất của các cuộc tấn công và phương thức hoạt động mà 

những kẻ tấn công sử dụng. Các cuộc tấn công botnet rất khó theo dõi vì tốc độ nhanh, 

tính chất “dịch bệnh” và quy mô nhỏ hơn. Máy học hoạt động như một liều thuốc 

chữa bách bệnh cho các vấn đề liên quan đến tấn công mạng botnet. Nó không chỉ 

tạo điều kiện phát hiện mà còn giúp ngăn chặn sự tấn công của bot. Mô hình điều tra 

được đề xuất nỗ lực cải thiện chất lượng kết quả bằng cách phát hiện toàn diện mạng 

botnet và phân tích pháp y. Kịch bản này đã được áp dụng trong tám sự kết hợp khác 

nhau của kỹ thuật phân loại tổng hợp để phát hiện bằng chứng botnet. Nghiên cứu 

cũng được so sánh giữa các bộ phân loại dựa trên tập hợp với bộ phân loại duy nhất 
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sử dụng các tham số khác nhau. Các kết quả cho thấy rằng mô hình được đề xuất có 

thể cải thiện độ chính xác trên một bộ phân loại duy nhất. 

Android là hệ điều hành di động phổ biến nhất hiện nay. Chính vì thế nên 

android đã trở thành mục tiêu của phần mềm nhiều độc hại. Các ứng dụng độc hại 

được thiết kế để biến thiết bị di động thành các bot có thể tạo thành một phần của 

mạng botnet lớn hơn đã trở nên khá phổ biến, do đó chúng gây ra mối đe dọa nghiêm 

trọng. Điều này yêu cầu các phương pháp hiệu quả hơn để phát hiện botnet trên nền 

tảng Android. Do đó, trong bài báo [14], các tác giả trình bày một cách tiếp cận học 

tập sâu để phát hiện botnet Android dựa trên Mạng thần kinh tích hợp (CNN). Hệ 

thống phát hiện botnet được đề xuất của các tác giả được triển khai dưới dạng mô 

hình dựa trên CNN được đào tạo về 342 tính năng ứng dụng tĩnh để phân biệt giữa 

ứng dụng botnet và ứng dụng bình thường. Mô hình phát hiện botnet được đào tạo 

được đánh giá trên một tập hợp 6.802 ứng dụng thực có chứa 1.929 botnet từ tập dữ 

liệu mạng botnet ISCX công khai. Kết quả cho thấy rằng phương pháp dựa trên CNN 

của họ có độ chính xác tổng thể cao nhất so với các bộ phân loại học máy phổ biến 

khác. Hơn nữa, kết quả hiệu suất được quan sát từ mô hình của họ tốt hơn so với kết 

quả được báo cáo trong các nghiên cứu trước đây về phát hiện botnet Android dựa 

trên máy học. 

Botnet [15] là mối đe dọa chính đối với an ninh trên Internet. Khả năng phân 

biệt chính xác lưu lượng truy cập botnet với lưu lượng không phải botnet có thể giúp 

giảm thiểu đáng kể các botnet độc hại. Các tác giả trình bày một cách tiếp cận mới để 

phát hiện botnet áp dụng học sâu trên các luồng gói tin TCP / UDP / IP. Trong kết 

quả thử nghiệm của họ với một tập dữ liệu lớn, nhóm tác giả đã thu được độ chính 

xác 99,7% để phân loại lưu lượng truy cập P2P-botnet. Điều này có thể nói lên rằng 

nghiên cứu của họ có độ chính xác bằng hoặc tốt hơn so với các phương pháp phát 

hiện botnet thông thường, đồng thời giảm thiểu nỗ lực về kỹ thuật tính năng và lựa 

chọn tính năng. 

Botnet [16] hiện là nguyên nhân chính cho nhiều cuộc tấn công mạng, chẳng 

hạn như tấn công DDoS và thư rác. Tuy nhiên, hầu hết các phương pháp phát hiện 
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truyền thống chủ yếu dựa vào các tiêu chí phát hiện gồm nhiều giai đoạn và được 

thiết kế chủ yếu là dựa trên kinh nghiệm. Trong bài báo này, các tác giả xem xét 

những thách thức về thiết kế mạng nơ-ron khi sử dụng các kỹ thuật học sâu hiện đại 

để tìm hiểu các chính sách phát hiện botnet tự động. Để tạo dữ liệu đào tạo, các tác 

giả đã tổng hợp các kết nối mạng botnet với các mẫu giao tiếp cơ bản khác nhau được 

phủ trên các mạng thực quy mô lớn dưới dạng tập dữ liệu. Để nắm bắt cấu trúc phân 

cấp quan trọng của các mạng botnet tập trung và cấu trúc trộn nhanh cho các mạng 

botnet phi tập trung, họ điều chỉnh biểu đồ mạng thần kinh (GNN) để phát hiện các 

thuộc tính của các cấu trúc này. Kết quả thử nghiệm cho thấy các GNN có khả năng 

nắm bắt cấu trúc mạng botnet tốt hơn so với các phương pháp không học trước khi 

được đào tạo với dữ liệu thích hợp và các GNN sâu hơn rất quan trọng để học các cấu 

trúc mạng botnet khó. Các tác giả tin rằng dữ liệu và nghiên cứu của họ có thể hữu 

ích cho cả cộng đồng học tập đồ thị và an ninh mạng. 

Botnet [17] là các vector mà qua đó tin tặc có thể chiếm quyền kiểm soát nhiều 

hệ thống và tiến hành các hoạt động độc hại. Các nhà nghiên cứu đã đề xuất nhiều 

giải pháp để phát hiện và xác định các mạng botnet trong thời gian thực. Tuy nhiên, 

những giải pháp được đề xuất này có những điểm khó khăn khi bắt kịp với sự phát 

triển nhanh chóng của mạng botnet. Bài báo này đề xuất một mô hình phát hiện botnet 

bằng cách sử dụng học sâu để xác định các cuộc tấn công botnet zero-day trong thời 

gian thực. Mô hình đề xuất được đào tạo và đánh giá trên tập dữ liệu CTU-13 với 

nhiều thiết kế mạng nơ-ron và các lớp ẩn. Kết quả chứng minh rằng mô hình mạng 

thần kinh nghệ thuật học sâu có thể xác định chính xác và tiện lợi các botnet. 

Những tiến bộ của Internet đã cho phép kết nối nhiều thiết bị hơn vào công 

nghệ này mỗi ngày. Sự xuất hiện của Internet of Things đã tổng hợp sự tăng trưởng 

này. Thiếu bảo mật trong thế giới IoT khiến các thiết bị này trở thành mục tiêu nóng 

cho bọn tội phạm mạng thực hiện các cuộc tấn công động độc hại của chúng. Một 

trong những hành động này là cuộc tấn công Botnet, một trong những mối đe dọa phá 

hoại chính đã phát triển từ năm 2003 thành nhiều dạng khác nhau. Cuộc tấn công này 

là một mối đe dọa nghiêm trọng đối với an ninh và quyền riêng tư của thông tin. Khả 
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năng mở rộng, cấu trúc, sức mạnh và chiến lược của nó cũng đang được phát triển 

liên tục và nó đã tồn tại trong nhiều thập kỷ. Bot [18] được định nghĩa là một ứng 

dụng phần mềm thực hiện một số tác vụ tự động (đơn giản nhưng có cấu trúc lặp đi 

lặp lại) qua Internet. Một số bot tạo ra một mạng botnet lây nhiễm sang một số thiết 

bị và giao tiếp với bộ điều khiển của chúng được gọi là botmaster để nhận hướng dẫn 

của chúng. Một mạng botnet thực thi các nhiệm vụ với tốc độ không thể được thực 

hiện bởi một con người. Ngày nay, các hoạt động của bot được che giấu giữa các 

luồng web bình thường và chiếm hơn một nửa lưu lượng truy cập web. Việc sử dụng 

bot nhiều nhất là trong việc khai thác web (trình thu thập thông tin web), trong đó tập 

lệnh tự động tìm nạp, phân tích và tệp thông tin từ các máy chủ web. Chúng cũng góp 

phần vào các cuộc tấn công khác, chẳng hạn như DDoS, SPAM, đánh cắp danh tính, 

lừa đảo và gián điệp. Một số kỹ thuật phát hiện botnet đã được đề xuất, chẳng hạn 

như dựa trên honeynet và Hệ thống phát hiện xâm nhập (IDS). Các kỹ thuật này 

không còn hiệu quả nữa do sự cập nhật liên tục của các bot và cơ chế trốn tránh của 

chúng. Gần đây, các kỹ thuật phát hiện botnet dựa trên máy học / học sâu đã được đề 

xuất có nhiều khả năng hơn so với các kỹ thuật đã đề cập trước đây. Trong nghiên 

cứu này, các tác giả đề xuất một công cụ dựa trên học tập sâu để phát hiện botnet sẽ 

được sử dụng trong IoT và các thiết bị đeo được. Trong hệ thống này, dữ liệu lưu 

lượng mạng bình thường và mạng botnet được chuyển đổi thành hình ảnh trước khi 

được đưa vào một mạng nơ-ron phức hợp sâu, được đặt tên là DenseNet có và không 

tính đến quá trình học chuyển giao. Hệ thống được triển khai bằng ngôn ngữ lập trình 

Python và Bộ dữ liệu CTU-13 được sử dụng để đánh giá trong một nghiên cứu. Theo 

kết quả mô phỏng của các tác giả, sử dụng học chuyển giao có thể cải thiện độ chính 

xác từ 33,41% lên đến 99,98%. Ngoài ra, hai bộ phân loại khác của Máy vectơ hỗ trợ 

(SVM) và hồi quy hậu cần đã được sử dụng. Họ cho thấy độ chính xác lần lượt là 

83,15% và 78,56%. Trong một nghiên cứu khác, các tác giả đánh giá hệ thống của họ 

bằng một tập dữ liệu bình thường trực tiếp nội bộ và một tập dữ liệu botnet duy nhất. 

Tương tự, hệ thống thực hiện rất tốt việc phân loại dữ liệu trong các nghiên cứu này. 

Để kiểm tra khả năng ứng dụng thời gian thực của hệ thống, các tác giả đo thời gian 
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đào tạo và kiểm tra hệ thống. Theo kiểm tra của họ, phải mất 0,004868 mili giây để 

xử lý mỗi gói từ dữ liệu lưu lượng mạng trong quá trình thử nghiệm. 

Nhận xét đánh giá: qua các bài báo nhìn chung có nhiều nghiên cứu đưa ra mô 

hình phân tích đánh giá dựa trên các đặc trưng ứng dụng các thuật toán trong máy 

học để phát hiện các loại botnet. Kết quả nghiên cứu khá đa dạng và đều cho kết quả 

khả quan. Tuy nhiên, việc nâng cao hiệu quả hơn nữa để phát hiện các tấn công botnet 

với mức độ phát triển công nghệ vũ bảo như ngày nay là một nhu cầu thiết yếu. Trong 

đó việc ứng dụng máy học với kỹ thuật representation learning để phát hiện botnet 

cũng được xem như là một giải pháp cần thiết. 

3. Mục đích nghiên cứu 

Mục tiêu chính của nghiên cứu: “Xây dựng mô hình máy học sử dụng phương 

pháp representation learning để phát hiện tấn công botnet nhằm nâng cao độ chính 

xác của phát hiện”. 

Từ mục tiêu trên, luận văn sẽ có những mục tiêu cụ thể như sau: 

Nghiên cứu cơ sở lý thuyết về tấn công Botnet, các kỹ thuật phát hiện ra tấn 

công botnet. 

Nghiên cứu về thuật toán máy học Representation Learning, các ưu điểm 

nhược điểm và đặc tính của phương pháp này. 

Nghiên cứu và thu thập bộ dữ liệu liên quan tới tấn công botnet, malware… để 

nhằm phát hiện ra botnet. Từ đó xây dựng mô hình dự báo / cảnh báo tấn công botnet 

thông qua dữ liệu huấn luyện.  

Nghiên cứu xây dựng ứng dụng phát hiện tấn công botnet thông qua mô hình 

dự báo với representation learning. 

4. Đối tượng và phạm vi nghiên cứu 

4.1. Đối tượng nghiên cứu 

Đối tượng nghiên cứu là hệ thống phát hiện tấn công bot net bằng máy học 

thông qua phương pháp representation learning, cụ thể là: 
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Tìm hiểu tổng quan về Bot, Botnet. 

Tìm hiểu các đặc trưng của Botnet. 

Tìm hiểu tổng quan các kỹ thuật phát hiện Botnet. 

Nghiên cứu về representation learning trong học máy. 

Nghiên cứu chính là phát hiện tấn công Botnet thông qua máy học sử dụng 

phương pháp representation learning. 

Nghiên cứu các kỹ thuật máy học phổ biến như R, MatLab, Python… để xây 

dựng mô hình phát hiện tấn công bằng phương pháp máy học. 

4.2. Phạm vi nghiên cứu 

Mô phỏng thực hiện trong mạng LAN nhỏ (từ 3~5 máy) có một số máy chủ 

ảo có kết nối Internet nhiễm mã độc Botnet. 

Hoặc thử nghiệm tại phòng lab trung tâm tích hợp dữ liệu của tỉnh Tây Ninh. 

5. Phương pháp nghiên cứu 

 Phương pháp luận: Dựa trên cơ sở là các lý thuyết về tấn công mạng Botnet, 

phương pháp representation learning trong máy học.  

Dự kiến ứng dụng RL để xây dựng một trong các mô hình sau: representation 

learning có giám sát, không giám sát và học sâu. Dự kiến ứng dụng dựa trên tập dữ 

liệu phân loại các dấu vết các lưu lượng truy cập mạng hợp lệ và lưu lượng truy cập 

mạng của Botnet hoặc sử dụng tập dữ liệu botnet CTU-13 tại 

https://mcfp.felk.cvut.cz/publicDatasets/CTU-13-Dataset/ để nghiên cứu, ứng dụng. 

 Phương pháp đánh giá dựa trên cơ sở toán học: Trên cơ sở lý thuyết của 

representation learning, đưa ra đề xuất thuật toán thông qua việc xây dựng mô hình 

detect botnet, có khả năng phát hiện tấn công Botnet với độ chính xác cao. Từ đó 

đánh giá hiệu quả của mô hình. 

 Phương pháp đánh giá bằng mô phỏng thực nghiệm: Xây dựng mô hình mô 

phỏng và đưa vào thực nghiệm. 

  

https://mcfp.felk.cvut.cz/publicDatasets/CTU-13-Dataset/
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CHƯƠNG 1. TỔNG QUAN TẤN CÔNG BOTNET  

VÀ REPRESENTATION LEARNING 

1.1. Tổng quan về tấn công Botnet 

1.1.1. Botnet là gì? 

Botnet [19] đang nổi lên như một mối đe dọa đáng kể nhất mà hệ sinh thái trực 

tuyến và tài sản máy tính phải đối mặt (Hình 1.1). Mạng botnet độc hại là các nền 

tảng máy tính phân tán chủ yếu được sử dụng cho các hoạt động bất hợp pháp như 

khởi chạy các cuộc tấn công DDoS, gửi thư rác, trojan và email lừa đảo, phân phối 

bất hợp pháp phần mềm và phương tiện vi phạm bản quyền, đánh cắp thông tin và tài 

nguyên máy tính, tống tiền hệ thống kinh doanh điện tử, thực hiện gian lận nhấp chuột 

và đánh cắp danh tính [3, 4]. Ưu điểm của botnet là khả năng cung cấp tính năng ẩn 

danh thông qua việc sử dụng kiến trúc điều khiển và lệnh nhiều tầng (C&C). Hơn 

nữa, các bot riêng lẻ không thuộc sở hữu thực của quản trị viên bot và có thể được 

đặt ở một số địa điểm trên toàn cầu. Sự khác biệt về múi giờ, ngôn ngữ và luật pháp 

khiến việc theo dõi các hoạt động botnet độc hại trên khắp các biên giới quốc tế trở 

nên khó khăn [2, 5]. Đặc điểm này làm cho botnet trở thành một công cụ hấp dẫn đối 

với tội phạm mạng và trên thực tế là một mối đe dọa lớn đối với an ninh mạng. 

 

Hình 1.1: Ví dụ về botnet [3] 
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Mạng botnet [2] là một mạng lưới các máy tính bị xâm nhập, được điều khiển 

từ xa, được sử dụng cho các mục đích xấu. Các hệ thống hoặc máy chủ bị nhiễm trong 

một mạng botnet được gọi là Bots và bộ điều khiển của một mạng botnet được gọi là 

bot-master. Là mạng lớp phủ khổng lồ, botnet là nền tảng hỗ trợ phức tạp để tấn công 

người khác bằng cách duy trì quyền kiểm soát một số lượng lớn máy tính và các thiết 

bị khác. Vòng đời của botnet bao gồm một số bước bắt đầu từ khi bot-master lây 

nhiễm cho nạn nhân qua phần mềm độc hại, v.v… Bot bị nhiễm kết nối với các C&C 

bằng cách sử dụng HTTP, IRC hoặc bất kỳ giao thức khác. Bot-master gửi lệnh đến 

bot bằng máy chủ C&C và từ từ tạo ra một đội quân bot (Hình 1.2). 

 

Hình 1.2: Sơ đồ cách thức tấn công của Botnet [3] 

Mạng botnet [19] là một mạng lưới các máy tính bị xâm nhập được gọi là 

"Bots" dưới sự điều khiển từ xa của người điều hành con người được gọi là 

"Botmaster". Thuật ngữ "Bot" có nguồn gốc từ từ "Robot"; và tương tự như robot, 

bot được thiết kế để thực hiện một số chức năng được xác định trước theo cách tự 

động. Nói cách khác, các bot riêng lẻ là các chương trình phần mềm chạy trên máy 

tính chủ cho phép quản trị viên bot điều khiển các hành động của máy chủ từ xa [19]. 

Các botnet đặt ra một mối đe dọa đáng kể và ngày càng gia tăng đối với an ninh mạng 

vì chúng cung cấp một nền tảng phân tán cho nhiều hành vi không gian mạng. 
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1.1.2. Cấu trúc của Botnet 

Một Botnet thường có một trong hai dạng như sau: 

Mô hình client - server (mô hình khách - chủ) 

Trong cấu trúc của mô hình client – server (Hình 1.3), một mạng sẽ được thiết 

lập kết nối với một máy chủ từ đó hoạt động như botmaster. Botmaster này sẽ kiểm 

soát việc truyền tải thông tin từ máy khách để thiết lập các lệnh và điều khiển các 

thiết bị khách khác. Mô hình hoạt động bởi sự trợ giúp của các phần mềm đặc biệt và 

nó cho phép botmaster giữ quyền kiểm soát. Tuy nhiên, mô hình này tồn tại một vài 

nhược điểm như chỉ có một điểm kiểm soát và có thể định vị một cách dễ dàng. Ngoài 

ra, với mô hình client – server nếu máy chủ bị phá hủy thì botnet sẽ "chết". 

 

Hình 1.3: Mô hình client – server [3] 

Mô hình peer-to-peer (ngang hàng) 

Với mục tiêu khắc phục nhược điểm của việc chỉ dựa vào một máy chủ tập 

trung thì các botnet đã phát triển và kết nối với nhau dưới dạng cấu trúc ngang hàng 

(Hình 1.4). Trong mô hình ngang hàng, mỗi một thiết bị được kết nối sẽ hoạt động 

một cách độc lập như một client và server, chúng phối hợp với nhau để cập nhật và 

truyền tải thông tin qua lại. Cấu trúc botnet sử dụng mô hình ngang hàng mạnh hơn 

do không có nơi điều khiển tập trung duy nhất. 
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Hình 1.4: Mô hình peer-to-peer [3] 

1.1.3. Các loại tấn công Botnet 

Distributed Denial of Operations Service (DDoS) 

Các cuộc tấn công DDoS có thể sử dụng Botnet nhằm mục đích phá hủy kết 

nối và dịch vụ mạng bằng cách làm quá tải tài nguyên tính toán hoặc làm tiêu tốn 

băng thông của mục tiêu. Những cuộc tấn công TCP SYN và UDP flood là những 

cuộc tấn công được thực hiện phổ biến nhất. Ngoài ra, không chỉ giới hạn ở phạm vi 

máy chủ web, các cuộc tấn công DDoS còn có thể nhắm mục tiêu vào bất kỳ dịch vụ 

nào kết nối với Internet. Bằng cách dùng HTTP flood lên trang web của nạn nhân, 

mức độ nghiêm trọng của các cuộc tấn công còn có thể được tăng lên (hình thức này 

gọi là spidering – được tiến hành nhằm tăng tải hiệu quả). 

Phát tán thư rác và giám sát lưu lượng 

Mỗi bot có thể được dùng để xác định sự xuất hiện của dữ liệu nhạy cảm trong 

các máy tính bị nhiễm; xác định vị trí các botnet phía đối thủ nếu chúng được cài đặt 

trong cùng một máy. Một số bot có thể mở giao thức proxy SOCKS v4/v5, một khi 

proxy SOCKS được kích hoạt trên máy tính bị nhiễm thì nó có thể được dùng cho 

nhiều mục đích khác nhau, chẳng hạn như phát tán thư rác (hay còn gọi là spamming). 

Bằng cách sử dụng packet sniffer, bot theo dõi thông tin hay dữ liệu được truyền bởi 

máy bị xâm nhập, từ đó sniffer có thể truy xuất các thông tin nhạy cảm của người 

dùng như người đăng nhập và mật khẩu. 
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Keylogging 

Với sự hỗ trợ của keylogger, việc botmaster đánh cắp dữ liệu và lấy thông tin 

nhạy cảm đã trở nên dễ dàng hơn. Khi sử dụng chương trình này kẻ tấn công có thể 

thu thập các phím được nhập vào trong PayPal, Yahoo, v.v... OSX/XSLCmd – một  

loại phần mềm gián điệp có khả năng chuyển từ Windows sang OS X, có thể thực 

hiện keylogging và chụp màn hình. 

Đánh cắp danh tính hàng loạt 

Các loại bot khác nhau có thể kết hợp lại để triển khai hành vi trộm cắp danh 

tính với quy mô lớn, đây cũng là một trong những hành vi phạm tội có tốc độ phát 

triển nhanh nhất. Bot gửi email spam để chuyển hướng lưu lượng truy cập đến các 

website giả mạo mang chức năng đại diện cho bot nhằm thu thập dữ liệu cá nhân. 

Thêm vào đó, bot có thể được sử dụng với danh phận là công ty hợp pháp và yêu cầu 

người dùng gửi các thông tin cá nhân của họ như: tài khoản ngân hàng, mật khẩu, chi 

tiết thuế, chi tiết thẻ tín dụng, v.v... Hành vi đánh cắp danh tính hàng loạt được triển 

khai bằng cách sử dụng các email phishing lừa nạn nhân nhập thông tin đăng nhập 

của họ trên các trang web như Amazon, eBay, hoặc thậm chí ngay cả ngân hàng. 

Lạm dụng việc trả tiền cho mỗi lần nhấp 

Ứng dụng mang tên AdSense (Google) cho phép các website hiển thị quảng 

cáo Google để hưởng lợi nhuận từ chúng. Chủ sở hữu trang web sẽ được Google trả 

tiền dựa trên số lần nhấp của người dùng vào quảng cáo của họ. Máy bị nhiễm botnet 

sẽ được sử dụng để tự động nhấp vào quảng cáo từ đó làm tăng số lần nhấp được gửi 

đến công ty. 

Lây lan botnet 

Botnet có khả năng lây lan từ botnet này sang botnet khác bằng cách thuyết 

phục người dùng tải về chương trình hay ứng dụng nào đó thông qua HTTP, email, 

hay FTP. Thông thường, virus sử dụng botnet dạng này sẽ được phát tán qua chính 

các email này. 
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Phần mềm quảng cáo 

Phần mềm quảng cáo được dùng với mục đích thu hút người dùng bằng các 

quảng cáo trên các website hoặc ứng dụng. Các quảng cáo này xuất hiện mà không 

cần sự cho phép từ người dùng, trong đó quảng cáo gốc đã bị thay thế bằng phần mềm 

quảng cáo lừa đảo, chúng sẽ tiến hành lây nhiễm vào hệ thống khi có bất kỳ người 

dùng vào nhấp vào. Phần mềm quảng cáo nhìn qua có vẻ vô hại nhưng bản chất nó 

tương tự như phần mềm gián điệp thu thập dữ liệu từ trình duyệt người dùng. Sử dụng 

phần mềm chặn quảng cáo có thể giúp ta thoát khỏi phần mềm quảng cáo này. Hiện 

nay, tuy có rất nhiều phần mềm chặn quảng cáo (có trả phí hay miễn phí) nhưng tốt 

nhất ta nên tin dùng phần mềm có giấy phép, uy tín. 

1.2. Các đặc trưng của Botnet  

Giống như các thế hệ vi rút và sâu trước đây, bot là một ứng dụng tự lan truyền 

để lây nhiễm cho các máy chủ dễ bị tấn công thông qua các hoạt động khai thác để 

mở rộng phạm vi tiếp cận của chúng. Các phương pháp lây nhiễm bot tương tự như 

các lớp phần mềm độc hại khác tuyển dụng các hệ thống dễ bị tấn công bằng cách 

khai thác các lỗ hổng phần mềm, chèn trojan, cũng như các kỹ thuật xã hội dẫn đến 

tải xuống mã bot độc hại. Theo các nghiên cứu đo lường trong các chương trình hiện 

đại được trang bị một số vectơ khai thác để cải thiện cơ hội khai thác. Tuy nhiên, 

trong số các loại phần mềm độc hại khác, đặc điểm xác định của mạng botnet là việc 

sử dụng các kênh ra lệnh và điều khiển (C&C) mà qua đó chúng có thể được cập nhật 

và chỉ đạo. Kiến trúc C&C nhiều tầng của botnet cung cấp tính ẩn danh cho botmaster. 

Các kênh C&C có thể hoạt động trên một loạt các cấu trúc liên kết mạng logic và sử 

dụng các giao thức truyền thông khác nhau.  

Botnet thường được phân loại theo kiến trúc chỉ huy và điều khiển của chúng. 

Theo kiến trúc lệnh và điều khiển của chúng, các botnet có thể được phân loại thành 

botnet dựa trên IRC, dựa trên HTTP, dựa trên DNS hoặc ngang hàng (P2P). Các 

botnet P2P sử dụng giao thức P2P gần đây để tránh một điểm lỗi duy nhất. Hơn nữa, 

các botnet P2P khó xác định vị trí, tắt máy, giám sát và chiếm quyền điều khiển hơn. 

Tuy nhiên, theo phân tích trong các mạng botnet phổ biến nhất dựa trên IRC với cơ 
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chế điều khiển và ra lệnh tập trung. Giao thức IRC ban đầu được thiết kế cho các 

phòng trò chuyện xã hội lớn để cho phép một số hình thức giao tiếp và phổ biến dữ 

liệu giữa một số lượng lớn các máy chủ cuối cùng. Sự phổ biến lớn của mạng botnet 

dựa trên IRC là do tính linh hoạt và khả năng mở rộng vốn có của giao thức này. Hơn 

nữa, có một số triển khai mã nguồn mở cho phép quản trị viên thực vật có thể mở 

rộng chúng theo yêu cầu của họ. 

Một mạng botnet điển hình có thể được tạo và duy trì trong năm giai đoạn bao 

gồm: lây nhiễm ban đầu, tiêm thứ cấp, kết nối, ra lệnh và kiểm soát độc hại, cập nhật 

và bảo trì. Vòng đời này được mô tả trong Hình 1.5. 

 

Hình 1.5: Vòng đời của Botnet [19] 

Trong giai đoạn lây nhiễm ban đầu, kẻ tấn công sẽ quét một mạng con mục 

tiêu để tìm lỗ hổng đã biết và lây nhiễm vào máy nạn nhân thông qua các phương 

pháp khai thác khác nhau. Sau khi lây nhiễm ban đầu, trong giai đoạn tiêm thứ cấp, 

các máy chủ bị nhiễm thực thi một tập lệnh được gọi là mã trình bao. Mã shell tìm 

nạp hình ảnh của nhị phân bot thực tế từ vị trí cụ thể thông qua FTP, HTTP hoặc P2P. 

Hệ nhị phân bot tự cài đặt trên máy mục tiêu. Sau khi chương trình bot được cài đặt, 
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máy tính nạn nhân sẽ chuyển sang dạng “Zombie” và chạy mã độc. Ứng dụng bot tự 

động khởi động mỗi khi khởi động lại zombie. Trong giai đoạn kết nối, chương trình 

bot thiết lập kênh chỉ huy và điều khiển (C&C), đồng thời kết nối thây ma với máy 

chủ chỉ huy và điều khiển (C&C). Khi kênh C&C được thành lập, thây ma trở thành 

một phần của đội quân botnet của kẻ tấn công. Sau giai đoạn kết nối, các hoạt động 

điều khiển và chỉ huy botnet thực tế sẽ được bắt đầu. Quản trị viên bot sử dụng kênh 

C&C để phổ biến lệnh cho đội quân bot của mình. Các chương trình bot nhận và thực 

hiện các lệnh được gửi bởi botmaster. Kênh C&C cho phép quản trị viên bot điều 

khiển từ xa hành động của một số lượng lớn bot để tiến hành các hoạt động bất hợp 

pháp khác nhau. 

Giai đoạn cuối là duy trì bot sống động và cập nhật. Trong giai đoạn này, các 

bot được lệnh tải xuống một tệp nhị phân được cập nhật. Bộ điều khiển bot có thể cần 

cập nhật mạng botnet của họ vì một số lý do. Ví dụ: họ có thể cần cập nhật nhị phân 

bot để tránh các kỹ thuật phát hiện hoặc họ có thể có ý định thêm chức năng mới vào 

đội quân bot của mình. Hơn nữa, đôi khi nhị phân được cập nhật di chuyển các bot 

sang một máy chủ C&C khác. Quá trình này được gọi là quá trình di chuyển máy chủ 

và nó rất hữu ích cho các quản trị viên bot để giữ cho mạng botnet của họ tồn tại. Các 

nhà quản trị thực vật cố gắng giữ cho các mạng botnet của họ vô hình và di động bằng 

cách sử dụng Dynamic DNS (DDNS), là một dịch vụ phân giải tạo điều kiện cho các 

cập nhật và thay đổi thường xuyên ở các vị trí máy chủ. Trong trường hợp cơ quan 

chức năng làm gián đoạn máy chủ C&C tại một địa chỉ IP nhất định, quản trị viên bot 

có thể dễ dàng thiết lập một phiên bản máy chủ C&C khác có cùng tên tại một địa chỉ 

IP khác. Các thay đổi về địa chỉ IP trong các máy chủ C&C truyền gần như ngay lập 

tức đến các bot do giá trị thời gian tồn tại ngắn (TTL) đối với các tên miền do nhà 

cung cấp DDNS đặt. Do đó, các bot sẽ di chuyển đến vị trí máy chủ C&C mới và vẫn 

tồn tại. 
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1.3. Tổng quan các kỹ thuật phát hiện và cơ chế phòng vệ Botnet 

1.3.1. Phát hiện dựa trên chữ ký - Signature-based Detection 

Kiến thức về các chữ ký hữu ích và hành vi của các mạng botnet hiện có rất 

hữu ích cho việc phát hiện botnet. Ví dụ, Snort [24] là một hệ thống phát hiện xâm 

nhập mã nguồn mở (IDS) theo dõi lưu lượng mạng để tìm ra các dấu hiệu xâm nhập. 

Giống như hầu hết các hệ thống IDS, Snort được cấu hình với một tập hợp các quy 

tắc hoặc chữ ký để ghi lại lưu lượng truy cập được cho là đáng ngờ [24]. Tuy nhiên, 

các kỹ thuật phát hiện dựa trên chữ ký có thể được sử dụng để phát hiện các mạng 

botnet đã biết. Vì vậy, giải pháp này không hữu ích cho các bot không xác định. 

1.3.2. Phát hiện dựa trên điểm bất thường - Aomaly-based Detection 

Các kỹ thuật phát hiện dựa trên sự bất thường cố gắng phát hiện các botnet 

dựa trên một số điểm bất thường về lưu lượng mạng như độ trễ mạng cao, lưu lượng 

lớn, lưu lượng truy cập trên các cổng bất thường và hành vi hệ thống bất thường có 

thể cho thấy sự hiện diện của bot độc hại trong mạng. Mặc dù các kỹ thuật phát hiện 

dị thường giải quyết được vấn đề phát hiện các mạng botnet không xác định, nhưng 

các vấn đề với phát hiện bất thường có thể bao gồm việc phát hiện mạng IRC có thể 

là một mạng botnet nhưng chưa được sử dụng để tấn công, do đó không có bất thường. 

Để giải quyết vấn đề này, Binkley và Singh đã đề xuất thuật toán không hiệu quả kết 

hợp phát hiện bất thường dựa trên TCP với mã thông báo IRC và thống kê tin nhắn 

IRC để tạo ra một hệ thống có thể phát hiện rõ ràng các botnet của khách hàng. Thuật 

toán này cũng có thể tiết lộ các máy chủ bot. Tuy nhiên, cách tiếp cận của Binkley có 

thể dễ dàng bị đánh bại chỉ bằng cách sử dụng một mật mã tầm thường để mã hóa các 

lệnh IRC. Năm 2007, Karasaridis và cộng sự [20] đã trình bày một thuật toán để phát 

hiện và mô tả đặc điểm của botnet bằng cách sử dụng phân tích thụ động dựa trên dữ 

liệu luồng trong lớp truyền tải. Thuật toán này có thể phát hiện các giao tiếp botnet 

được mã hóa. Nó giúp định lượng kích thước của mạng botnet, xác định và mô tả đặc 

điểm hoạt động của chúng mà không cần tham gia mạng botnet. Gần đây, Gu et al. 

đã đề xuất Botsniffer sử dụng tính năng phát hiện bất thường dựa trên mạng để xác 
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định các kênh botnet C&C trong mạng cục bộ. Botsniffer dựa trên quan sát rằng các 

bot trong cùng một mạng botnet có thể sẽ thể hiện sự đồng bộ hóa rất mạnh trong các 

phản hồi và hoạt động của chúng. Do đó, nó sử dụng một số thuật toán phân tích 

tương quan để phát hiện mối tương quan không gian-thời gian trong lưu lượng mạng 

với tỷ lệ dương tính giả rất thấp. 

1.4. Tổng quan các ứng dụng học máy về phát hiện tấn công Botnet 

Dựa theo nghiên cứu của Mustafa Alshamkhany và các công sự [21] được 

công bố vào năm 2020, chúng ta sẽ tìm hiểu về một số thuật toán machine learning 

dùng để phát hiện botnet. 

Một số thuật toán machine learning hiện nay thường được sử dụng để phát 

hiện tấn công botnet là gồm các thuật toán: Naïve Bayes (NB), K-Nearest Neighbor 

(k-NN), Support Vector Machine (SVM), Decision Tree (DT) 

1) Naive Bayes (NB) with Gaussian probabilities- một bộ phân loại xác suất 

sử dụng định lý Bayes và giả định sự độc lập có điều kiện giữa các đặc điểm khác 

nhau của tập dữ liệu. NB ước tính xác suất của lớp dựa trên tập huấn luyện. 

2) K-Nearest Neighbor (k-NN) - một thuật toán không tham số được sử dụng 

để phân loại và hồi quy. Để dự đoán lớp, mô hình chỉ định lớp của mẫu thử dựa trên 

phần lớn k lân cận gần nhất của mẫu thử đã cho đó. 

3) Support Vector Machine (SVM) với nhân phi tuyến, cụ thể là hàm cơ sở 

xuyên tâm (RBF) - tạo ra một ranh giới quyết định dựa trên các mẫu của các lớp khác 

nhau. Hình dạng của ranh giới quyết định được tạo dựa trên chức năng hạt nhân được 

sử dụng và các siêu tham số chính như C điều khiển sự cân bằng giữa độ trơn của 

ranh giới quyết định và tính đúng đắn của phân loại và gamma xác định ảnh hưởng 

của các điểm dữ liệu 'phân bố trên hình dạng của ranh giới quyết định. 

4) Decision Tree (DT) - một mô hình phân loại dạng cây trong đó mỗi nút 

trong cây chỉ định một bài kiểm tra trên một đối tượng địa lý và mỗi nhánh giảm dần 

từ nút đó tương ứng với một trong các giá trị có thể có cho đối tượng địa lý đó. 
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1.5. Mạng nơ-ron và Deep Learning 

1.5.1. Mạng nơ-ron 

Neural network [22] hay còn gọi là mạng nơ-ron được xây dựng dựa trên mạng 

nơ-ron sinh học. Nó là một mạng lưới gồm các nút được kết nối với nhau – gọi là nơ-

ron và các cạnh nối chúng lại với nhau. Nhiệm vụ chính của mạng nơ-ron là nhận vào 

một tập đầu vào, thực hiện các phép tính toán phức tạp và sau đó sử dụng đầu ra để 

giải quyết vấn đề. Mạng nơ-ron là một mạng có cấu trúc và nhiều lớp (layer). Một 

mạng nơ-ron có 3 lớp chính là: input, hidden và output. 

 

Hình 1.6: Mạng nơ-ron với hai lớp hidden [22] 

Mỗi kết nối giống như khớp thần kinh trong não sinh học, có thể truyền tín 

hiệu đến các tế bào thần kinh khác. Một nơ-ron nhận một tín hiệu sau đó xử lý nó và 

có thể phát tín hiệu cho các nơ-ron khác kết nối với nó. "Tín hiệu" tại một kết nối 

(hay cạnh) là một số thực và đầu ra của mỗi nơ-ron được tính bằng một số hàm phi 

tuyến tính (còn được gọi là hàm kích hoạt hay activation funtion) của tổng các đầu 

vào của nó. Các nơ-ron và các cạnh thường có trọng số được điều chỉnh khi quá trình 

học tập diễn ra (trọng số này được gọi là bias đối với các nơ-ron và weight đối với 

các cạnh). Trọng số làm tăng hoặc giảm cường độ của tín hiệu tại một cạnh. Các nơ-

ron có thể có ngưỡng sao cho tín hiệu được gửi đi chỉ khi tín hiệu tổng hợp vượt qua 

ngưỡng đó, khi đó các output của lớp này sẽ là input của lớp phía sau. Thông qua việc 
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lặp lại các bước trên, mạng nơron học thông qua nhiều lớp và các nơ-ron rồi sau đó 

kết hợp lại ở lớp cuối cùng để cho ra một dự đoán. 

1.5.2. Deep Learning 

Khi mà khả năng tính toán của các máy tính ngày càng được nâng lên một tầm 

cao mới và lượng dữ liệu ngày càng khổng lồ, Machine Learning (ML) đã tiến thêm 

một bước dài và một lĩnh vực mới được ra đời gọi là Deep Learning. ML [23] là một 

tập hợp con của AI cung cấp cho máy tính khả năng tự động học hỏi dựa trên dữ liệu 

đưa vào mà không cần phải được lập trình cụ thể. Do đó, học máy là một phương 

pháp giúp máy móc giải quyết vấn đề bằng cách đạt được khả năng suy nghĩ. Trong 

khi đó Deep Learning [1] lại tập trung giải quyết các vấn đề liên quan đến mạng thần 

kinh nhân tạo nhằm nâng cấp các công nghệ như nhận diện giọng nói, thị giác máy 

tính và xử lý ngôn ngữ tự nhiên. Chỉ trong thời gian ngắn, Deep Learning đã giúp 

máy tính làm được rất nhiều công việc phức tạp như: chỉnh màu cho ảnh đen trắng, 

thêm âm thanh vào phim câm, dịch máy tự động, phân loại các đối tượng trong ảnh, 

tạo chữ viết tay tự động, tạo phụ đề cho hình ảnh,... Ngoài ra còn rất nhiều lĩnh vực 

khác đã được đơn giản hóa và nâng cao hiệu quả hoạt động với sự trợ giúp của Deep 

Learning. 

 

Hình 1.7: Mối liên hệ giữa AI, Machine Learning và Deep Learning [1] 
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1.6. Tổng quan về Representation Learning 

Nhiều tác vụ xử lý thông tin có thể rất dễ hoặc rất khó tùy thuộc vào cách 

thông tin được biểu diễn. Đây là nguyên tắc chung áp dụng cho cuộc sống hàng ngày, 

khoa học máy tính nói chung và học máy. Ví dụ, một người sẽ đơn giản là chia 210 

cho 6 bằng cách sử dụng phép chia dài. Nhiệm vụ trở nên kém đơn giản hơn đáng kể 

nếu thay vào đó nó được đặt ra bằng cách sử dụng biểu diễn số La Mã của các con 

số. Hầu hết những người hiện đại được yêu cầu chia CCX cho VI sẽ bắt đầu bằng 

cách chuyển đổi các số sang biểu diễn chữ số Ả Rập, cho phép các quy trình phân 

chia dài sử dụng hệ thống giá trị vị trí. Cụ thể hơn, chúng ta có thể định lượng thời 

gian chạy tiệm cận của các hoạt động khác nhau bằng cách sử dụng các biểu diễn phù 

hợp hoặc không phù hợp. Ví dụ: chèn một số vào vị trí chính xác trong danh sách các 

số đã được sắp xếp là một phép toán O (n) nếu danh sách được biểu thị dưới dạng 

danh sách liên kết, nhưng chỉ O (log n) nếu danh sách được biểu thị dưới dạng màu 

đỏ-đen cây. 

Trong bối cảnh của học máy, một biểu diễn tốt là một biểu diễn giúp cho nhiệm 

vụ học tập tiếp theo trở nên dễ dàng hơn. Việc lựa chọn biểu diễn thường sẽ phụ thuộc 

vào sự lựa chọn của nhiệm vụ học tập tiếp theo. Hầu hết các vấn đề về học biểu diễn 

đều phải đối mặt với sự cân bằng giữa việc lưu giữ càng nhiều thông tin về đầu vào 

càng tốt và đạt được các đặc tính tốt đẹp (chẳng hạn như tính độc lập). 

Vậy học đại diện hay học biểu diễn (Representation Learning) [24] là một tập 

hợp các kỹ thuật cho phép hệ thống tự động khám phá các biểu diễn cần thiết để phát 

hiện hoặc phân loại tính năng từ dữ liệu thô. 

Học đại diện đặc biệt thú vị vì nó cung cấp một cách để thực hiện học không 

giám sát và bán giám sát. Thường có một lượng rất lớn dữ liệu đào tạo không được 

gắn nhãn và tương đối ít dữ liệu đào tạo được gắn nhãn. Việc đào tạo với các kỹ thuật 

học tập có giám sát trên tập hợp con được dán nhãn thường dẫn đến tình trạng quá 

mức nghiêm trọng. 

Học tập bán giám sát mang lại cơ hội giải quyết vấn đề quá tải này bằng cách 

học hỏi từ dữ liệu không được gắn nhãn. Cụ thể, chúng ta có thể tìm hiểu các cách 
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biểu diễn tốt cho dữ liệu chưa được gắn nhãn và sau đó sử dụng các cách biểu diễn 

này để giải quyết nhiệm vụ học tập có giám sát. 

1.7. Các kỹ thuật Representation Learning 

Tài liệu [9] trình bày về các kỹ thuật khác nhau từ các tài liệu gần đây. Các kỹ 

thuật này dựa trên các thuật toán RL và được thiết kế cho các ứng dụng an ninh mạng 

khác nhau. Các kỹ thuật này được phân bổ thành ba loại lớn bao gồm: kiến trúc có 

giám sát, không được giám sát và kiến trúc sâu, như thể hiện trong Hình 1.8. Trong 

mỗi loại, các kỹ thuật được thảo luận chi tiết với ưu và nhược điểm trong các phần 

phụ sau: 

 

Hình 1.8: Các kỹ thuật Representation Learning 

Supervised Dictionary Learning: Trong những năm gần đây, các kỹ thuật dựa 

trên việc học đại diện có giám sát được sử dụng để điều tra các vấn đề liên quan đến 

bảo mật trong các hệ thống an ninh mạng. Đánh giá về những tiến bộ gần đây trong 

kỹ thuật học máy cùng với các phương pháp tính toán mềm để bảo mật các hệ thống 

dựa trên Công nghệ Thông tin và Truyền thông (ICT) được trình bày trong Tài liệu 

tham khảo [17]. Trong bài đánh giá này, các vấn đề bảo mật khác nhau liên quan đến 

Internet và các dịch vụ của nó đối với các hệ thống CNTT-TT được phân tích và các 

xu hướng của việc học từ điển có giám sát cùng với các phương pháp tính toán mềm 
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được nghiên cứu để đảm bảo an toàn cho các hệ thống CNTT-TT. Một cuộc khảo sát 

khác về các phương pháp học máy để bảo vệ các hệ thống sản xuất không gian mạng 

chống lại các cuộc tấn công mạng đã được trình bày trong tài liệu [17]. Các hệ thống 

sản xuất không gian mạng mô tả khái niệm kết hợp các hệ thống CNTT-TT khác 

nhau, ví dụ: IoT, điện toán đám mây, mạng cảm biến và nền tảng máy học. Tuy nhiên, 

các hệ thống này phải đối mặt với nhiều cuộc tấn công mạng mạnh mẽ khác nhau, 

bao gồm cả Stuxnet và các cuộc tấn công xay xát được điều khiển bằng số máy tính. 

Trong cuộc khảo sát này, thông qua các thí nghiệm gợi ý rằng các thuật toán học biểu 

diễn, đặc biệt là thuật toán học từ điển có giám sát, có thể phát hiện các cuộc tấn công 

mạng với tỷ lệ chính xác cao nếu dữ liệu vật lý được nghiên cứu đúng cách. Một cuộc 

khảo sát về các hệ thống vật lý mạng công nghiệp cùng với các cơ chế phát hiện tấn 

công và kiểm soát an ninh của chúng đã được trình bày trong Tài liệu tham khảo [31]. 

Cuộc khảo sát này thảo luận về các cuộc tấn công DoS, lừa dối và phát lại cùng với 

các điểm yếu của chúng. Hơn nữa, các phát triển khác nhau về phát hiện tấn công 

được xem xét từ góc độ phát hiện. Những phát triển này có thể được sử dụng để phát 

triển các thuật toán học từ điển có giám sát nhằm bảo vệ các hệ thống an ninh mạng 

công nghiệp. 

Artificial Neural Networks (ANN) được lấy cảm hứng từ mạng nơron sinh 

học để thực hiện các nhiệm vụ khác nhau. Các nhiệm vụ được thực hiện thông qua 

việc học dựa trên các ví dụ được cung cấp. Trong quá trình học, không có quy định 

cụ thể nào. ANN bao gồm các đơn vị nhỏ khác nhau được gọi là tế bào thần kinh 

nhân tạo, nơi mỗi tế bào thần kinh có thể giao tiếp với các tế bào thần kinh được kết 

nối khác. Các kết nối giữa các nơ-ron được gọi là các cạnh. Các tế bào thần kinh và 

các cạnh có trọng lượng cụ thể tăng hoặc giảm khi quá trình học tập diễn ra. Nói 

chung, các tế bào thần kinh được phân phối thành nhiều lớp để thực hiện các hoạt 

động khác nhau trên dữ liệu đầu vào. Ngày nay, ANN là một ví dụ tiêu chuẩn và phổ 

biến trong các lĩnh vực xử lý dữ liệu khác nhau, ví dụ: thị giác máy tính, nhận dạng 

mẫu, xử lý giọng nói, mạng xã hội, phân loại dữ liệu, trò chơi điện tử, theo dõi đối 

tượng, phân tích dữ liệu lớn và an ninh mạng. 
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K-mean clustering là một kỹ thuật để phân tích và phân vùng dữ liệu đầu vào 

(tức là các quan sát) thành k-cluster. Phân cụm k-mean được coi là một bài toán phức 

tạp về mặt tính toán; tuy nhiên, các thuật toán heuristic hiệu quả có thể được triển 

khai để chuyển đổi nhanh chóng. Các cụm được hình thành có thể có hình dạng và 

kích thước khác nhau. Kỹ thuật này khác với bài toán k-gần nhất trong miền học máy. 

Một thuật toán lân cận n có thể được áp dụng trên một cụm được hình thành từ kỹ 

thuật phân cụm k-mean để phân loại dữ liệu mới được nhập trong các cụm hiện có. 

Phân cụm k-means có thể được áp dụng trong các ứng dụng khác nhau bao gồm thị 

giác máy tính, thiên văn học, tiếp thị và nông nghiệp. 

Principal Component Analysis (PCA) là một thủ tục để chuyển đổi một tập 

hợp các quan sát thành một tập hợp các biến không tương quan tuyến tính được gọi 

là các thành phần chính. Trong các thành phần chính được chuyển đổi, phương sai 

lớn nhất có thể được giữ bởi thành phần đầu tiên và mỗi thành phần tiếp theo giữ giá 

trị phương sai cao nhất. PCA là hình thức đơn giản nhất của phân tích dựa trên vectơ 

eigen và được sử dụng như một công cụ để phân tích dữ liệu và đưa ra các mô hình 

dự đoán. PCA khá phổ biến trong lĩnh vực khoa học thần kinh và tài chính định lượng. 

Restricted Boltzmann Machine (RBM) dựa trên ANN tổng hợp ngẫu nhiên. 

RBM có thể hoạt động ở cả chế độ có giám sát và không được giám sát. Trong RBM, 

các nút từ mỗi nhóm đơn vị có thể chia sẻ một kết nối đối xứng. Tuy nhiên, không có 

kết nối nào giữa các nút trong cùng một nhóm đơn vị. Các RBM có thể được sử dụng 

để tạo mạng học sâu bằng cách xếp chồng nhiều RBM. Các mạng học sâu được hình 

thành sau này có thể được điều chỉnh bằng cách sử dụng các mạng lan truyền ngược 

và giảm độ dốc. Các RBM có thể được sử dụng trong các ứng dụng thực tế khác nhau, 

ví dụ: học tính năng, phân loại dữ liệu và giảm kích thước của dữ liệu được thu thập. 

Autoencoder dựa trên ANN và hoạt động theo cách không được giám sát để 

học dữ liệu mã hóa hiệu quả. Nó được sử dụng để học các biểu diễn của dữ liệu đầu 

vào cho mục đích nén. Nén được áp dụng bằng cách giảm kích thước của dữ liệu 

được cung cấp. Dữ liệu đầu vào được chuyển đổi thành một đoạn mã ngắn mà sau 

này không được nén để khớp với dữ liệu đầu vào ban đầu. Các mã tự động có thể 
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được sử dụng ở dạng xếp chồng lên nhau trong các ứng dụng nhất định, ví dụ: nhận 

dạng hình ảnh. Ở định dạng xếp chồng lên nhau, các lớp dưới học và mã hóa các tính 

năng dễ dàng trong khi các lớp trên phân tích kết quả đầu ra của các lớp trước và mã 

hóa các tính năng bị thiếu, khó hoặc ẩn. Quá trình này tiếp tục cho đến khi toàn bộ 

dữ liệu được mã hóa.  

1.8. Các trình nghiên cứu liên quan. 

1.8.1. Các công trình nghiên cứu trong nước 

Năm 2018, Nguyễn Trọng Hưng và các cộng sự [5] đã công bố nghiên cứu 

“Phát hiện botnet dựa trên phân loại tên miền sử dụng các kỹ thuật học máy”. Trong 

những năm gần đây, các botnet đã trở thành một trong các nguy cơ gây mất an toàn 

thông tin hàng đầu do chúng không ngừng phát triển về cả quy mô và mức độ tinh vi. 

Nhiều giải pháp phát hiện botnet, như dựa trên honeynet, hoặc IDS đã được đề xuất. 

Tuy nhiên, các giải pháp dựa trên IDS sử dụng chữ ký tỏ ra kém hiệu quả do botnet 

được trang bị khả năng tự cập nhật mã và nhiều kỹ thuật lẩn tránh tinh vi. Kết quả 

nhiều nghiên cứu cho thấy các phương pháp phát hiện botnet dựa trên bất thường tỏ 

ra hiệu quả hơn. Bài báo này giới thiệu mô hình và khảo sát hiệu quả phát hiện botnet 

dựa trên phân loại các tên miền độc hại của botnet và các tên miền bình thường sử 

dụng các kỹ thuật học máy. Kết quả thử nghiệm cho thấy các thuật toán học máy có 

giám sát có thể sử dụng hiệu quả trong phát hiện botnet dựa trên phân loại tên miền 

và thuật toán học máy Rừng ngẫu nhiên cho độ chính xác phát hiện cao nhất. 

Năm 2019, Vũ Xuân Hạnh và Hoàng Xuân Dậu [6] đã công bố nghiên cứu về 

“Phát hiện dga botnet sử dụng kết hợp nhiều nhóm đặc trưng phân loại tên miền”. 

Trong những năm gần đây, các botnet đã trở thành một trong các nguy cơ gây mất an 

toàn thông tin hàng đầu do chúng không ngừng phát triển về cả quy mô và mức độ 

tinh vi. Nhiều dạng botnet sử dụng kỹ thuật DGA để sinh và đăng ký nhiều tên miền 

ngẫu nhiên khác nhau cho máy chủ lệnh và điều khiển (C&C) của chúng nhằm chống 

lại việc bị kiểm soát. Việc phân tích phát hiện các tên miền truy vấn hệ thống DNS 

có thể giúp phát hiện các hoạt động của botnet do các bot tồn tại trong hệ thống mạng 

cũng liên tục sử dụng kỹ thuật DGA để sinh tên miền và truy vấn hệ thống DNS để 
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tìm địa chỉ IP của các máy chủ C&C. Các mô hình phát hiện DGA botnet dựa trên 

phân phân loại tên miền do botnet sinh tự động với tên miền bình thường đã được 

nghiên cứu, đề xuất. Bài báo này đề xuất bổ sung một nhóm gồm 4 đặc trưng phân 

loại tên miền mới kết hợp với 3 nhóm gồm 18 đặc trưng đã có nhằm cải thiện hiệu 

quả phát hiện của mô hình phát hiện DGA botnet dựa trên học máy. Các kết quả thử 

nghiệm cho thấy, nhóm đặc trưng phân loại mới giúp tăng đáng kể độ chính xác phát 

hiện và giảm tỷ lệ phát hiện nhầm. Trong bài báo này đề xuất bổ sung 4 đặc trưng 

phân loại mới kết hợp với 18 đặc trưng đã có để hình thành 4 nhóm đặc trưng phân 

loại tên miền nhằm nâng cao độ chính xác phát hiện và giảm tỷ lệ phát hiện sai. Các 

kết quả thử nghiệm trên tập dữ liệu mở rộng khẳng định, các đặc trưng bổ sung giúp 

cải thiện đáng kể hiệu quả phát hiện. Đặc biệt, trong trường hợp bổ sung cả 4 đặc 

trưng tên miền mới, độ chính xác phân loại chung ACC tăng 1.16%, độ chính xác 

dương Pre tăng 1.79% và tỷ lệ âm tính giả giảm 1.78%. 

Năm 2019, Hoàng Xuân Dậu và các cộng sự [7] đã công bố nghiên cứu “Phát 

hiện botnet dựa trên học máy sử dụng dữ liệu truy vấn DNS: Phân tích ảnh hưởng 

của các đặc trưng huấn luyện”. Bài báo đưa ra mô hình phát hiện botnet dựa trên học 

máy sử dụng dữ liệu tên miền trích xuất từ dữ liệu truy vấn DNS cho kết quả phát 

hiện DGA botnet khả quan. Mô hình này loại bỏ phần tên miền cấp cao nhất trong 

mỗi tên miền truy vấn và sử dụng 18 đặc trưng để vector hoá mỗi tên miền cho khâu 

huấn luyện và phát hiện. Trong bài báo này, các tác giả tập trung phân tích ảnh hưởng 

của một số yếu tố lên hiệu quả của mô hình phát hiện. Các yếu tố được xem xét phân 

tích bao gồm (1) vấn đề loại bỏ hoặc giữ nguyên phần tên miền cấp cao nhất và (2) 

ảnh hưởng của các nhóm đặc trưng huấn luyện. Bài báo này khảo sát ảnh hưởng của 

hai yếu tố đến độ chính xác của mô hình phát hiện DGA botnet dựa trên học máy sử 

dụng dữ liệu truy vấn DNS. Các yếu tố được khảo sát bao gồm (1) việc sử dụng hay 

loại bỏ tên miền cấp cao nhất và (2) ảnh hưởng của các nhóm đặc trưng huấn luyện 

lên độ chính xác phát hiện. Các kết quả trên 4 kịch bản thử nghiệm cho thấy việc sử 

dụng tên miền cấp cao nhất làm tăng đáng kể độ chính xác phân loại chung (tăng 

1.21%). Trong 3 nhóm đặc trưng, nhóm 8 đặc trưng 2-gram có ảnh hưởng lớn nhất 
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đến độ chính xác phân loại chung, xếp sau là nhóm 3-gram và cuối cùng là nhóm các 

đặc trưng nguyên âm. Kết quả thử nghiệm cũng cho thấy từng đặc trưng 2-gram có 

ảnh hưởng không đáng kể đến độ chính xác phân loại chung. Dù vậy, tập hợp 16 đặc 

trưng 2-gram và 3-gram có ảnh hưởng quyết định đến độ chính xác phân loại chung. 

1.8.2. Các công trình nghiên cứu trên thế giới 

Năm 2009, Maryam Feily và các công sự [19] đã công bố nghiên cứu “A 

Survey of Botnet and Botnet Detection”, bài báo này là một cuộc khảo sát về những 

tiến bộ gần đây trong nghiên cứu mạng botnet. Cuộc khảo sát phân loại nghiên cứu 

botnet thành ba lĩnh vực: hiểu botnet, phát hiện và theo dõi botnet, cuối cùng là bảo 

vệ chống lại botnet. Mặc dù mạng botnet phổ biến rộng rãi, nhưng nghiên cứu và các 

giải pháp cho mạng botnet vẫn còn sơ khai. Bài báo cũng tóm tắt các nghiên cứu hiện 

có và đề xuất trong tương lai hướng nghiên cứu mạng botnet. Bài báo này được sử 

dụng như cơ sở lý thuyết về botnet cho luận văn này. 

Năm 2011, Gregory Fedynyshyn và các cộng sự [8] đã công bố nghiên cứu 

“Detection and Classification of Different Botnet C&C Channels”. Không giống như 

các loại phần mềm độc hại khác, botnet được đặc trưng bởi các kênh chỉ huy và kiểm 

soát (C&C), qua đó cơ quan quản lý trung tâm, quản trị viên bot, có thể sử dụng máy 

tính bị nhiễm để thực hiện các hoạt động độc hại. Do các mạng botnet có khả năng 

gây ra thiệt hại, việc phát hiện và giảm thiểu các mối đe dọa từ botnet là bắt buộc. 

Trong bài báo này, nhóm tác giả trình bày một phương pháp dựa trên máy chủ để 

phát hiện và phân biệt các loại lây nhiễm botnet khác nhau dựa trên kiểu C&C của 

chúng, ví dụ: dựa trên IRCbased, dựa trên HTTP hoặc peer-to-peer (P2P). Khả năng 

phát hiện và phân loại các kênh C&C của mạng botnet cho thấy có sự giống nhau cố 

hữu trong cấu trúc C&C cho các loại bot khác nhau và đặc tính mạng của lưu lượng 

botnet C&C vốn dĩ khác với lưu lượng mạng hợp pháp. Hiệu suất tốt nhất của hệ 

thống phát hiện của chúng tôi có độ chính xác tổng thể là 0,929 và tỷ lệ dương tính 

giả là 0,078. 

Năm 2019, Riaz Ullah Khan và các cộng sự [25] đã công bố nghiên cứu về 

“An Adaptive Multi-Layer Botnet Detection Technique Using Machine Learning 
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Classifiers”. Bài báo này trình bày một kỹ thuật nhiều lớp để phân loại (lưu lượng 

mạng botnet P2P và lưu lượng không phải P2P) và xác định các botnet bằng cách áp 

dụng bộ phân loại học máy. Lưu lượng mạng được lọc ra bằng cách khai thác các tính 

năng mạng như lọc cổng, truy vấn DNS và đếm luồng. Hơn nữa, cơ chế xác thực chéo 

10 lần đã được triển khai để so sánh và phân tích hiệu suất của phiên không có bộ lọc 

và tính năng phiên được lọc sau khi phân loại. Giá trị ngưỡng được sử dụng để phân 

tích và so sánh kết quả. Trên thực tế, ngưỡng là giá trị tối thiểu hoặc tối đa (được phát 

triển cho một đặc tính, tính năng hoặc biến) dùng làm điểm chuẩn để so sánh hoặc 

hướng dẫn và có thể yêu cầu xem xét toàn bộ hệ thống. Tốc độ nhận dạng của lưu 

lượng truy cập internet có liên quan đến tập hợp các ngưỡng, đếm luồng và nhận dạng 

cổng. Tỷ lệ phát hiện của botnet là 99%, 98,9%, 98,7%, v.v. Tỷ lệ báo động giả của 

lưu lượng truy cập bình thường lần lượt là 9%, 7,6%, 3% cho các ngưỡng 1, 2 và 3. 

Tỷ lệ báo động sai của lưu lượng truy cập bình thường cho các ngưỡng 4, 5, 6, 7 và 

8 là 1%. Trong thử nghiệm này, các tác giả sử dụng các ngưỡng khác nhau (1, 2, 3, 

4, 5, 6, 7, 8) để xác định lưu lượng truy cập internet. Kết quả được thể hiện trong 

Hình 16, tức là khi ngưỡng đạt đến 3, tỷ lệ phát hiện giảm xuống nhanh chóng. Với 

sự gia tăng của giá trị ngưỡng lớn hơn 3 và tỷ lệ báo động sai không thay đổi. Tuy 

nhiên, khi ngưỡng quá nhỏ trong trường hợp của chúng tôi là 1, do đó tỷ lệ báo động 

sai sẽ tăng lên và tỷ lệ phát hiện không thay đổi nhiều. Do đó, theo kết quả kiểm tra, 

chúng tôi đặt ngưỡng 3 trong toàn bộ quá trình phát hiện lưu lượng P2P. Kết quả cho 

thấy việc phân loại cổng nổi tiếng, DNS và lọc đếm luồng không chỉ tốt hơn P2P mà 

không cần lọc, mà tỷ lệ báo động sai của lưu lượng thông thường cũng giảm hơn nữa. 

Hơn nữa, các thử nghiệm của chúng tôi cũng chứng minh rằng độ chính xác của 

khuôn khổ được đề xuất đã được cải thiện lên đến 99%, tuy nhiên, với cái giá là báo 

cáo sai về các tệp lành tính như botnet cũng như báo cáo sai về botnet là lành tính. 

Xem xét yếu tố liệu các tệp lành tính có gửi yêu cầu tìm kiếm một cách nhất quán để 

các tệp lành tính có thể bị báo cáo là botnet hay không. Ngoài ra, người ta cảm thấy 

thất vọng rằng độ chính xác có thể được cải thiện bằng cách tăng kỷ nguyên của các 

thuật toán học sâu với chi phí thực hiện nhiều hơn. Dựa trên các đặc điểm của phiên, 
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bài báo này sử dụng thuật toán phân loại Cây quyết định để phân loại lưu lượng truy 

cập mạng botnet và P2P thông thường. Độ sâu của thuật toán Cây quyết định được 

đặt thành 8 và cây phân loại được đặt thành 100. Tỷ lệ phát hiện Cây quyết định là 

98,7% đối với ngưỡng 3 của tỷ lệ dương tính giả. 

Năm 2020, Ankit Bansal và các cộng sự [2] đã công bố nghiên cứu “A 

Comparative Analysis of Machine Learning Techniques for Botnet Detection”, Trong 

bài báo này, các tác giả so sánh ba kỹ thuật khác nhau để phát hiện botnet với mỗi kỹ 

thuật có các trường hợp sử dụng riêng. Kết quả phát hiện các phương pháp đã được 

xác minh bằng cách sử dụng Bộ dữ liệu phát hiện xâm nhập ISCX và Bộ dữ liệu 

CTU-13. Các kỹ thuật được đề cập đến trong bài báo bao gồm các kỹ thuật Clustering 

Method,  Neural Network Method, Recurrent Neural Network Method. Phương pháp 

Neural Network vượt trội hơn tất cả các phương pháp phát hiện khác với hiệu suất 

của nó như được hiển thị trong Hình 1.9 bên dưới.  

 

Hình 1.9: Kết quả so sánh hai phương pháp với các độ đo [2] 

Phương pháp này yêu cầu một số lượng lớn các điểm dữ liệu và cũng cần sự 

phân bổ đồng đều của cả luồng độc hại và luồng bình thường để huấn luyện hiệu quả. 

Trong các tình huống thực tế, không thể có được số lượng luồng độc hại và luồng 

bình thường bằng nhau.  

 

Hình 1.10: So sánh các phương pháp phát hiện [2] 
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Hình 1.10 bên trên tóm tắt các yêu cầu của từng phương pháp phát hiện. 

Phương pháp Clustering không yêu cầu một tập dữ liệu khổng lồ và phân phối đồng 

đều các luồng trong cả hai danh mục mặc dù nó có hiệu suất thấp hơn. RNN có điểm 

đáng khen là không yêu cầu kỹ thuật tính năng thủ công nhưng để đào tạo mô hình, 

nó yêu cầu một tập dữ liệu lớn hơn. Các CTU Dataset đã không thể cung cấp đủ ví 

dụ huấn luyện để đào tạo mô hình này một cách hiệu quả. Hơn nữa, hiệu suất của 

RNN có thể được cải thiện với một tập dữ liệu lớn hơn. Bài báo này tập trung chủ 

yếu vào các phương pháp phát hiện botnet, đây cũng là một trong những cơ sở nghiên 

cứu cho đề tài. 
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CHƯƠNG 2. XÂY DỰNG MÔ HÌNH PHÁT HIỆN  

TẤN CÔNG BOTNET  

2.1. Thiết kế mô hình 

Mô hình được xây dựng và làm việc như bộ phân loại. Mô hình nhận dữ liệu 

từ mạng bao gồm dữ liệu của các ứng dụng thông thường và có dữ liệu tấn công 

botnet. Mô hình chỉ ra chính xác dữ liệu tấn công botnet. 

Hiện nay các mô hình học RL sử dụng mạng neural học sâu đã cho kết quả 

rất khả quan trong lĩnh vực thị giác máy tính, áp dụng thành công trong phân loại ảnh 

và video. Áp dụng các mô hình này vào lĩnh vực an toàn thông tin mà cụ thể là phát 

hiện tấn công botnet để cải thiện khả năng phát hiện cho các hệ thống phát hiện xâm 

nhập. Tuy nhiên dữ liệu tấn công mạng khác với dữ liệu multimedia trên các mô hình 

thị giác máy tính. Cần có phương pháp tạo sự tương thích để có thể áp dụng được. 

Mô hình được xây dựng sử dụng công nghệ DL và dùng bộ phân loại CNN 

học có giám sát dựa vào nhãn để phân loại phát hiện nhận dạng dữ liệu mạng nào là 

bình thường, dữ liệu nào là tấn công Botnet, dữ liệu nào là tấn công C&C 

Mô hình gồm có 3 phần chính:  

 

 

Hình 2.1: Thiết kế chi tiết mô hình 

2.2. Bộ dữ liệu 

CTU – 13 [32] là tập dữ liệu về lưu lượng tấn công mạng botnet đã được thu 

thập tại trường đại học CTU, Cộng Hòa Séc vào năm 2011. Tập dữ liệu bao gồm 13 

bản chụp các mẫu botnet khác nhau được chụp lại trong môi trường mạng thực tế và 

đã được gán nhãn. Trong mỗi bản chụp thu thập bao gồm một lượng lớn lưu lượng bị 

tấn công botnet, lưu lượng thông thường (normal) và lưu lượng nền (background). Ở 

Chuyển dữ 

liệu sang ảnh 
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mỗi bản chụp, tác giả đã thực thi một phần mềm độc hại cụ thể, các phần mềm này 

sử dụng một số giao thức và thực hiện các hành động khác nhau để phân tích đặc 

điểm của từng bản chụp. Bảng 2.1 cho thấy những đặc điểm của các kịch bản mạng 

botnet trong bộ dữ liệu. 

Bảng 2.1: Đặc điểm các kịch bản mạng Botnet trong bộ dữ liệu CTU-13 

Id IRC SPAM CF PS DdoS FF P2P US HTTP Ghi chú 

1 ✓ ✓ ✓        

2 ✓ ✓ ✓        

3 ✓   ✓    ✓   

4 ✓    ✓   ✓  UDP và ICMP DdoS 

5  ✓  ✓     ✓ Scan web proxies. 

6    ✓      Proprietary C&C. RDP. 

7         ✓ Chinese hosts 

8    ✓      
Proprietary C&C. Net-

BIOS, STUN. 

9 ✓ ✓ ✓ ✓       

10 ✓    ✓   ✓  UDP DdoS 

11 ✓    ✓   ✓  ICMP DdoS 

12       ✓   Synchronization 

13  ✓  ✓     ✓ Captcha. Web mail. 

Mỗi bản chụp được ghi lại trong một tệp pcap (Packet Capture Data: dùng để 

thu thập và ghi dữ liệu gói từ mạng) chứa tất cả các gói (package) của ba loại lưu 

lượng truy cập. Các tệp pcap này được xử lý để thu thập các loại thông tin khác nhau, 

chẳng hạn như NetFlows, WebLogs, v.v...  

Mối quan hệ giữa thời lượng bản chụp, số lượng gói tin, số lượng NetFlows 

và kích thước của các tệp pcap, định danh của các Bot được hiển thị trong Bảng 2.3.  

Bảng 2.2: Lượng dữ liệu trên mỗi bản chụp mạng botnet 

Id Thời lượng (giờ) #Packets #NetFlows Size Bot #Bots 

1 6.15 71,971,482 2,824,637 52GB Neris 1 

2 4.21 71,851,300 1,808,123 60GB Neris 1 

3 66.85 167,730,395 4,710,639 121GB Rbot 1 

4 4.21 62,089,135 1,127,077 53GB Rbot 1 

5 11.63 4,481,167 129,833 37.6GB Virut 1 
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6 2.18 38,764,357 558,920 30GB Menti 1 

7 0.38 7,467,139 114,078 5.8GB Sogou 1 

8 19.5 155,207,799 2,954,231 123GB Murlo 1 

9 5.18 115,415,321 2,753,885 94GB Neris 10 

10 4.75 90,389,782 1,309,792 73GB Rbot 10 

11 0.26 6,337,202 107,252 5.2GB Rbot 3 

12 1.21 13,212,268 325,472 8.3GB NSIS.ay 3 

13 16.36 50,888,256 1,925,150 34GB Virut 1 

Tập dữ liệu CTU-13 được các tác giả phân tích và gán nhãn cho từng tình bản 

chụp theo cách thủ công. Quá trình gán nhãn đã được thực hiện bên trong các tệp. 

Bảng 2.4 cho thấy mối quan hệ giữa số lượng nhãn cho Background, Botnet, C&C và 

Normal trên mỗi bản. 

Bảng 2.3: Phân phối nhãn trong NetFlows cho mỗi trường hợp trong tập dữ liệu 

Scen. Total 

Flows 

Botnet Flows Normal Flows C&C Flows Background Flows 

1 2,824,636 39,933(1.41%) 30,387(1.07%) 1,026(0.03%) 2,753,290(97.47%) 

2 1,808,122 18,839(1.04%) 9,120(0.5%) 2,102(0.11%) 1,778,061(98.33%) 

3 4,710,638 26,759(0.56%) 116,887(2.48%) 63(0.001%) 4,566,929(96.94%) 

4 1,121,076 1,719(0.15%) 25,268(2.25%) 49(0.004%) 1,094,040(97.58%) 

5 129,832 695(0.53%) 4,679(3.6%) 206(1.15%) 124,252(95.7%) 

6 558,919 4,431(0.79%) 7,494(1.34%) 199(0.03%) 546,795(97.83%) 

7 114,077 37(0.03%) 1,677(1.47%) 26(0.02%) 112,337(98.47%) 

8 2,954,230 5,052(0.17%) 72,822(2.46%) 1,074(2.4%) 2,875,282(97.32%) 

9 2,753,884 179,880(6.5%) 43,340(1.57%) 5,099(0.18%) 2,525,565(91.7%) 

10 1,309,791 106,315(8.11%) 15,847(1.2%) 37(0.002%) 1,187,592(90.67%) 

11 107,251 8,161(7.6%) 2,718(2.53%) 3(0.002%) 96,369(89.85%) 

12 325,471 2,143(0.65%) 7,628(2.34%) 25(0.007%) 315,675(96.99%) 

13 1,925,149 38,791(2.01%) 31,939(1.65%) 1,202(0.06%) 1,853,217(96.26%) 

Trong tập dữ liệu này, trong mỗi bản chụp ngoài tệp *.pcap chúng ta còn có 

một tập tin *.binetflow, tập tin này cũng chứa thông tin của các flow và mỗi flow đã 

được gán nhãn sẵn nên ta sẽ sử dụng để tiến hành huấn luyện và đánh giá mô hình. 
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Cụ thể trong nhãn của mỗi loại lưu lượng sẽ như sau: 

- Flow normal: nhãn không chứa chuỗi "Botnet" 

- Flow botnet: nhãn có chứa chuỗi "Botnet" và không chứa chuỗi "CC" 

- Flow C&C: nhãn chứa cả chuỗi "Botnet" và "CC" 

Chúng ta sẽ dựa vào những đặc điểm này để tiến hành xây dựng mô hình cho 

đề tài này. 

2.3. Hiện thực mô hình 

2.3.1.  Chuẩn bị và xử lý dữ liệu 

Đầu tiên, ta tiến hành tạo nơi để lưu trữ các bản chụp của bộ dữ liệu CTU-13, 

với tổng số 13 bản chụp ta khởi tạo các thư mục với đường dẫn từ Google Drive bằng 

các câu lệnh sau: 

 

Hình 2.2: Khởi tạo thư mục làm việc và lưu trữ dữ liệu 

Tiếp theo ta tiến hành tải xuống 13 bản chụp này vào các thư mục tương ứng 

vừa được tạo ra, đường dẫn đến các tệp được công khai trong [26] 

 

Hình 2.3: Tải xuống các bản chụp của bộ dữ liệu CTU-13 
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Cài đặt các thư viện cần thiết, cài đặt GPU cho notebook để tăng tốc độ xử lý 

(Google Colab mặc định chạy trên CPU) 

 

Hình 2.4: Import các thư viện cần thiết và kiểm tra runtime 

Tiếp theo ta sẽ chuyển các bản chụp (binetflow) sang tệp csv để dễ dàng đọc 

và xử lý dữ liệu. 

 

Hình 2.5: Chuyển dữ liệu dạng binetflow sang csv và lưu trữ vào thư mục đã 

tạo trước đó 
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Ở bước xử lý dữ liệu này, ta sẽ chọn 1 trong 13 bản chụp để làm dataset cho 

bài toán, vì số lượng dữ liệu rất lớn nên sẽ tốn kém nhiều thời gian để huấn luyện. 

Cụ thể, ta sẽ chọn bản chụp thứ 8  

 

Hình 2.6: Những thuộc tính của bản chụp 8 và các dòng dữ liệu đầu tiên 

Bản chụp thứ 8 này có 2954230 dòng dữ liệu với 15 thuộc tính, trong đó có 3 

thuộc tính với kiểu dữ liệu số thực, 3 thuộc tính kiểu số nguyên và 9 thuộc tính kiểu 

object. Chi tiết các thuộc tính, tên gọi, kiểu dữ liệu, ý nghĩa sẽ được mô tả cụ thể 

trong bảng dưới đây. 

Bảng 2.4: Chi tiết các thuộc tính trong bộ dữ liệu 

STT Tên thuộc 

tính 

SL dữ liệu 

không null 

Kiểu dữ liệu Ý nghĩa 

1 StartTime 2954230 object Thời gian bắt đầu ghi 

2 Dur 2954230 float64 Tổng thời gian ghi 

3 Proto 2954230 object Giao thức giao dịch 

4 SrcAddr 2954230 object Địa chỉ IP nguồn 

5 Sport 2923545 object Mã port nguồn 

6 Dir 2954230 object Hướng giao dịch 

7 DstAddr 2954230 object Địa chỉ IP đích 

8 Dport 2939943 object Mã port đích 

9 State 2954227 object Source packet trên mỗi giây 

10 sTos 2921292 float64 Giá trị byte TOS nguồn 

11 dTos 2799837 float64 Giá trị byte TOS đích 



39 

 

 

 

12 TotPkts 2954230 int64   Tổng số gói giao dịch 

13 TotBytes 2954230 int64   Tổng số byte giao dịch 

14 SrcBytes 2954230 int64   Số byte từ giao dịch nguồn 

đến đích 

15 Label 2954230 object Nhãn 

Bước tiếp theo là chuẩn hóa cột Label – chứa nhãn của dữ liệu, cột Label có 4 

giá trị là Normal, Botnet, C&C và Background. Mục đích của ta là phân loại lưu 

lượng có phải là Botnet, C&C hay không, vì thế ta sẽ bỏ qua lưu lượng có label 

Background và tính nó như một lưu lượng bình thường. Kết quả sau khi xử lý ta thu 

được cột Label với 3 loại nhãn Normal, C&C và Botnet có tỉ lệ như sau: 

 

Hình 2.7: Biểu đồ tương quan số lượng giữa 3 nhãn trong bộ dữ liệu 

Lúc này ta thấy rõ sự chênh lệch dữ liệu giữa 3 nhãn, điều này là không tốt vì 

có quá ít dữ liệu cho nhãn Botnet và C&C dẫn đến mô hình sẽ khó có thể học được 

chính xác khi bộ dữ liệu mất cân bằng. Chính vì thế ta sẽ giới hạn lại bộ dữ liệu sao 

cho tỉ lệ giữa 3 nhãn là cân đối. Ta thực hiện giảm dòng dữ liệu cho nhãn Normal. 

Sau khi giảm dòng Normal, ta có được bộ dữ liệu được cân bằng như hình 2.8. 
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Hình 2.8: Biểu đồ tương quan số lượng giữa 3 nhãn trong bộ dữ liệu sau khi cân bằng 

Tiếp theo, ta sẽ tiến hành biến đổi và mã hóa dữ liệu của các thuộc tính có kiểu 

dữ liệu object. Những thuộc tính này có thể chia thành 2 nhóm, nhóm không phân 

loại bao gồm: thời gian bắt đầu record, địa chỉ nguồn và đích của IP và port 

(StartTime, SrcAddr, Sport, DstAddr, Dport). Nhóm có thể phân loại bao gồm Proto, 

Dir và State. Vì đặc trưng của dữ liệu nên ta sẽ chia 2 cách mã hóa khác nhau. Cụ thể 

sử dụng fit_transform của LabelEncoder để biến đổi nhóm đầu tiên gồm 5 thuộc tính 

và OneHotEncoder để biến đổi nhóm còn lại. 

 

Hình 2.9: Dữ liệu sau khi được mã hóa 

Kết quả từ hình 2.9 cho thấy kết quả sau khi thực hiện quá trình biến đổi các 

thuộc tính trên, ta thấy kích thước của bộ dữ liệu đã tăng lên từ 15 lên 85 cột dữ liệu. 

Lý do là vì với các cột sử dụng OneHotEncoder sẽ tạo ra những cột dữ liệu mới có 

số lượng bằng với số lượng phân loại dữ liệu của mỗi cột đấy. Từ 15 cột ban đầu, bỏ 

đi 3 cột Proto, Dir và State và thay thế bởi số lượng phân loại cột tương ứng ta sẽ đạt 

được tổng số cột là 85. 
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2.3.2.  Chuyển đổi và phân chia dữ liệu hình ảnh 

Đến lúc này, các thuộc tính đều đã được chuẩn hóa, tuy nhiên chúng lại có độ 

dài ngắn khác nhau bởi đặc trưng dữ liệu và phương pháp mã hóa vì thế ta cần đưa 

chúng về cùng một độ dài. Ở đây ta sẽ sử dụng MinMaxScaler để đưa dữ liệu sang 

miền giá trị của các pixels (0, 255) trước khi chuyển đổi chúng sang dữ liệu dạng hình 

ảnh. Mỗi ảnh sẽ mang kích thước 192x192 và được lưu trữ trong thư mục 

Images_Data/Botnet đối với hình ảnh có nhãn Botnet và Images_Data/Normal cho 

nhãn Normal, tương tự cho nhãn C&C. Ta sử dụng thư viện PIL để chuyển sang hình 

ảnh. 

 

Hình 2.10: Chuyển dữ liệu về dạng hình ảnh 

Sau khi đã hoàn tất các công đoạn trên ta tiến hành bước cuối cùng, chia dữ 

liệu thành tập train, test với tỉ lệ 80:20; Sau đó, từ tập train vừa chia xong ở trên ta 

chia tiếp train, validation theo tỉ lệ 75:25 để kiểm tra và đánh giá độ chính xác của 

model trong quá trình training, như vậy ta có 3 tập dữ liệu là train, test, validation 

được chia theo tỉ lệ 60:20:20. Do tỉ lệ 60:20:20 là tỉ lệ được sử dụng phổ biến và dữ 

liệu không quá lớn nên mô hình lựa chọn tỉ lệ này để luyện. Tiếp theo, chuyển các 

tập dữ liệu vừa chia xong vào các thư mục lưu trữ tương ứng như sau: 
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Hình 2.11: Tạo thư mục lưu trữ tương ứng cho mỗi loại Normal, Botnet và C&C 

 

Hình 2.12: Định nghĩa nơi lưu trữ dữ liệu của từng loại 
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Hình 2.13: Chia dữ liệu và di chuyển vào nơi lưu trữ tương ứng mỗi loại 

2.3.3. Xây dựng mô hình phân loại 

Mô hình phân loại được xây dựng bằng việc sử dụng Resnet-18. Resnet-18 là 

mạng CNN phổ biến được sử dụng nhiều trong lĩnh vực học sâu Deep Learning, được 

sử dụng cho những hệ thống phân loại và dự đoán với độ chính xác cao.  

Đầu tiên ta khai báo đường dẫn đến các thư mục train, test và validation của 

bộ dữ liệu.  

 

Hình 2.14: Định nghĩa đường dẫn chứa các tập đã chia 

Bước tiếp theo, ta thực hiện khởi tạo Resnet-18 CNN và thực hiện kiểm tra số 

lượng feature của vector đầu vào với số lớp đầu ra tương ứng, ở đây là 512 feature 
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cho một vector đặc trưng và 1000 lớp. Kết quả trên không phù hợp với bài toán hiện 

đang thực hiện nên ta cần phải khởi tạo lại số lớp đầu ra cho mô hình 

 

Hình 2.15: Thực hiện khai báo mạng Resnet-18 CNN và kiểm tra feature 

Kế tiếp, ta thực hiện transforms và load dữ liệu từ các tập train, test và 

validation. Ta phải transform dữ liệu sang kiểu tensor để phù hợp với mô hình của 

thư viện tensorflow   

 
Hình 2.16: Transform dữ liệu sang kiểu tensor để phù hợp với mô hình 

Ở bài toán này chúng ta cần phân loại ra 3 lớp là Normal, Botnet và C&C 

nên ta sẽ khởi tạo lại số output đầu ra cho mô hình là 3. 

 

Hình 2.17: Khởi tạo giá trị output đầu ra 

Trích xuất vector đặc trưng và nhãn từ ảnh của của các tập train, test và 

validation để đưa vào mô hình thực hiện train 
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Hình 2.18: Trích xuất vector đặc trưng cho mỗi tập 

Tiếp theo ta thực hiện xây dựng hàm train để thực hiện train mô hình, sau đó 

trả về mô hình đã được luyện. 
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Hình 2.19: Xây dựng hàm train và trả về mô hình đã train 
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CHƯƠNG 3. THÍ NGHIỆM VÀ ĐÁNH GIÁ 

3.1. Các trường hợp thí nghiệm 

Luận văn đã hiện thực mô hình với bản chụp thứ 8 của bộ dữ liệu CTU-13 với 

kích thước hình ảnh đầu vào từ dữ liệu đã qua xử lý là 192x192. Tuy nhiên, thực 

nghiệm chỉ một kích thước ảnh không đảm bảo rằng việc xử lý dữ liệu và áp dụng nó 

vào mô hình đề xuất có thật sự hiệu quả, đồng thời ta cũng chưa cân nhắc đến việc 

thay đổi kích thước sẽ ảnh hưởng đến độ chính xác của mô hình theo chiều hướng 

nào và đâu là kích thước phù hợp nhất cho mô hình phân loại. 

Với mục tiêu khám phá độ phù hợp cũng như chất lượng của mô hình sẽ tăng 

giảm như thế nào khi điều chỉnh kích thước của hình ảnh đầu vào, luận văn đề xuất 

việc áp dụng ba trường hợp với kích thước ảnh lần lượt là: 192x192, 200x200, 

224x244. Thí nghiệm sẽ thực hiện từng trường hợp và quan sát độ chính xác, độ mất 

mát cũng như thời gian thực thi của mô hình, từ đó hiểu được sự ảnh hưởng của kích 

thước ảnh với mô hình phân loại 

3.2. Luyện và kiểm thử mô hình 

Để thực nghiệm mô hình đã xây dựng, luận văn đã sử dụng tính năng GPU của  

Google Colab để cải thiện tốc độ tính toán. Hiện nay, Google Colab có hỗ trợ nhiều 

loại GPU, thường là Nvidia K80s, T4s, P4s and P100s, tuy nhiên ta không thể tự do 

chọn loại GPU trong Colab vì chúng thay đổi theo thời gian. 1 GPU cho phép xử lý 

nhiều phép tính song song với rất nhiều core sẽ nhanh hơn nhiều so với CPU. 

Sau khi chạy training mô hình với các kích thước như trên, ta thu được kết quả 

được kết quả về bộ biến thiên của hàm mất mát như trong hình 3.1-3.3. Ngoài ra, 

thông tin chi tiết về quá trình huấn luyện cũng đã được thống kê lại trong bảng dưới 

đây, bảng trình bày cụ thể giá trị của hàm mất mát, thời gian thực thi và số lượng 

epoch dùng để huấn luyện mô hình phân loại của cả ba trường hợp đã đề xuất: 
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Kích thước ảnh 

đầu vào 
Epoch dừng Độ mất mát 

Thời gian thực 

thi 

192x192 93 17.75% 28 phút 33 giây 

200x200 46 12.33% 17 phút 02 giây 

224x224 79 22.59% 30 phút 31 giây 

Bảng 3.1: Kết quả huấn luyện 3 kích thước ảnh 

Tương ứng với số lượng epoch sử dụng để training, kích thước ảnh 192 và 224 

tiêu tốn khá nhiều thời gian hơn so với trường hợp 200 mặc dù độ mất mát lại thua 

kém đáng kể. Điều này đã phần nào nói lên sự phù hợp của mô hình với các kích 

thước ảnh khác nhau. Tiếp theo, ta sẽ theo dõi sự biến thiên của mỗi mô hình trong 

quá trình huấn luyện. Mỗi biểu đồ dưới đây sẽ thể hiện sự biến thiên về giá trị của 

hàm mất mát, trong đó đường xanh tượng trưng cho tập train và cam đại diện cho tập 

validation. Từng mô hình đều có độ mất mát giảm dần từ 100% đến khoảng 20% theo 

chiều tăng dần của lượng epoch. 

 

Hình 3.1: Độ biến thiên của hàm mất mát trong trường hợp kích thước 192x192 
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Với trường hợp kích thước 192x192 ta nhận thấy đường cam và xanh bắt đầu 

từ vị trí 80% và 70%, chúng giảm ngay về khoảng 35% với epoch đầu tiên và đồng 

thời giảm dần khi epoch tăng dần. Tuy nhiên ta thấy rằng hai đường train và validation 

không thật sự fit với nhau, cụ thể từ epoch thứ 40-80 các điểm dữ liệu giữa tập train 

và validation dần xa nhau hơn. Bên cạnh đó, các điểm trên đường validation tăng 

giảm khá nhiều và chưa có sự mượt mà, giá trị của hàm mất mát cũng không có xu 

hướng giảm thêm nhiều khi epoch ở giá trị từ 20. Điều này chứng tỏ rằng trường hợp 

kích thước đầu vào 192x192 này không phù hợp với mô hình phân loại của bài toán. 

 

Hình 3.2: Độ biến thiên của hàm mất mát trong trường hợp kích thước 200x200 

Ngược lại với Hình 3.1, Hình 3.2 ta thấy rõ sự phù hợp của cả hai đường train 

và validation. Các điểm của tập validation nằm vừa vặn với tập train, độ dốc của hàm 

mất mát cũng giảm dần một cách tự nhiên rất mượt mà. Số lượng epoch được sử dụng 

trong quá trình huấn luyện chưa đến 50, có nghĩa là mô hình dừng lại ở vòng lặp mà 

validation đạt giá trị nhỏ nhất. Chứng tỏ kích thước ảnh đầu vào này rất phù hợp với 

mô hình phân loại. 
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Hình 3.3: Độ biến thiên của hàm mất mát trong trường hợp kích thước 224x224 

Trường hợp 224x224 không mang lại kết quả khả quan hơn so với trường hợp 

200x200. Biểu đồ đã thể hiện sự thay đổi đột ngột về giá trị của hàm mất mát ngay 

tại epoch đầu tiên. Cả hai đường validation và train tuy fit với nhau nhưng ko mượt 

mà bằng trường hợp trước đó, các điểm giá trị trên đường validation xê dịch lên xuống 

không mấy ổn định. Ngoài ra, giá trị của hàm mất mát cũng không thay đổi quá nhiều 

so với những epoch đầu tiên. 

Bước cuối cùng của quá trình thí nghiệm là chạy kiểm thử, ta tiến hành kiểm 

thử mô hình với đoạn code sau đây: 
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Hình 3.4: Kiểm thử mô hình 

3.3. Kết quả và nhận xét 

Sau khi hoàn thành quá trình kiểm thử, kết quả của cả ba trường hợp được tổng 

hợp trong bảng dưới đây: 

Kích thước ảnh 

đầu vào 
Độ chính xác 

Số điểm phân 

loại chính xác 

192x192 96.29% 2336/2426 

200x200 97.16% 2357/2426 

224x224 93.16% 2260/2426 

Bảng 3.2: Kết quả thực nghiệm với tập test của 3 kích thước ảnh 

Với ba trường hợp thí nghiệm, ta đã nhận được kết quả cao nhất về độ chính 

xác là 97.16% từ kích thước ảnh 200x200, mô hình đã phân loại được 2357 điểm 

chính xác trên tổng số 2426 điểm dữ liệu. Xếp thứ hai chính là trường hợp 192x192 

với độ chính xác 96.29% và cuối cùng là 224x224 với độ chính xác 93.16%.  
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Qua các trường hợp thí nghiệm, luận văn đã tìm hiểu và xây dựng được mô 

hình phân loại sử dụng Representation Learning cụ thể là gray scale image cũng như 

khám phá ra sự ảnh hưởng của kích thước ảnh đến chất lượng của mô hình.  

Tuy nhiên, do giới hạn về phần cứng khi chạy thử mô hình và số lượng dữ liệu 

kiểm nghiệm chưa nhiều mặc dù mô hình phân loại đạt kết quả khá cao nhưng cũng 

cần phải cải thiện thêm, vì thực tế nếu ta bỏ sót một vài trường hợp cũng đủ để các 

hacker tấn công và làm hại đến hệ thống. 
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KẾT LUẬN 

1. Kết quả đạt được 

1.1. Về mặt lý thuyết 

Nắm được nguyên lý các kỹ thuật tấn công cơ bản, cách thức của tấn công 

Botnet.  

Tìm hiểu về Trí tuệ nhân tạo (AI), các kỹ thuật Representation Learning và 

ứng dụng vào để phân tích dữ liệu.  

Các loại kiến trúc mạng CNN của công nghệ Deep Learning. 

1.2. Về mặt thực tiễn 

Luận văn đã đưa ra được giải pháp cảnh báo tấn công dựa vào phân tích logs, 

có thể cho người quản trị biết được mối nguy hiểm trước khi có xảy ra tấn công. 

Đưa ra giải pháp phân tích logs dựa vào ứng dụng Trí tuệ nhân tạo (AI), các 

kỹ thuật Representation Learning. 

Xây dựng thành công phần mềm có thể dựa vào phân tích các pha ban đầu của 

tấn công để cảnh báo đến người quản trị một cách sớm nhất trước khi xảy ra cuộc tấn 

công thực sự nói chung và Botnet nói riêng. 

2. Hạn chế 

Tập dữ liệu ứng dụng nghiên cứu đã cũ cộng với phần cứng giới hạn nên độ 

chính xác có thể không như mong muốn. Kết quả đạt được chưa bao quát được hết 

các trường hợp, dữ liệu mẫu cần được training và mở rộng môi trường áp dụng. 

3. Hướng phát triển 

Tập trung nghiên cứu rút trích các đặc trưng phù hợp hơn cho quá trình phân 

tích, tăng độ chính xác trong việc nhận dạng các hành động trinh sát . 

Nghiên cứu các mô hình tấn công mạng, các phương pháp trinh sát mới nhằm 

phát hiện và cảnh báo tốt hơn.  

Mô hình cần được cải thiện và thực nghiệm với tập dữ liệu mới hơn. 
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vấn đề chọn lọc về an toàn an ninh thông tin, Da Nang, 2018.  

[6]  V. X. Hạnh, H. X. Dậu, "Phát hiện dga botnet sử dụng kết hợp nhiều 

nhóm đặc trưng phân loại tên miền," in Kỷ yếu Hội nghị KHCN Quốc 
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BẢN CAM ĐOAN 

Tôi cam đoan đã thực hiện việc kiểm tra mức độ tương đồng nội dung luận 

văn/luận án qua phần mềm DoIT một cách trung thực và đạt kết quả mức độ tương 

đồng 12 % toàn bộ nội dung luận văn. Bản luận văn kiểm tra qua phần mềm là bản 
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