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LOI CAM DOAN

To61 cam doan rang luan van “Xdy dung cong cu phdt hién xadm nhdp mang
mady tinh” 1a cong trinh nghién ctru cua chinh toi.
To61 cam doan céc so li€u, két qua néu trong luan van la trung thuc va chua tung
duoc ai cong bo trong bat ky cong trinh nao khéc.
Khong c6 san pham/nghién ctru nao cta nguoi khac duge s dung trong luan

vin nay ma khong duoc trich dan theo dung quy dinh.

TP. H6 Chi Minh, ngay 15 thang 7 nam 2022

Hoc vién thuc hién luan van

Bui Pién Phong
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LOI CAM ON

Trong subt qué trinh hoc tip va nghién ctru thuc hién luan vin, ngoai nd luc
ctia ban than, t6i dd nhan dugc sy huéng dan nhiét tinh quy bau cta quy Thay C9,
cung vé6i sy déng vién va ung ho cua gia dinh, ban bé va dong nghiép. Vi long kinh
trong va biét on sdu sic, t6i xin guri 161 cdm on chan thanh té1:

Ban Giam Péc, Phong dao tao sau dai hoc, Hoc vién Cong nghé Buu chinh
Vién thong co s TPHCM va quy Thay C6 di tao moi diéu kién thudn loi giup toi
hoan thanh luan van.

T6i xin chan thanh cam on Thay TS. Nguyén Pire Thai, ngudi thay kinh yéu
da hét long gitp do, hudng dan, dong vién, tao diéu kién cho toi trong subt qué trinh
thuc hién va hoan thanh luan van.

T6i xin chan thanh cam on gia dinh, ban beé, dong nghiép trong co quan di
dong vién, ho tro toi trong luc kho khin dé t6i c6 thé hoc tap va hoan thanh luan van.

Mic du di c6 nhiéu cb gang, nd luc, nhung do thoi gian va kinh nghiém nghién
ctru khoa hoc con han ché nén khong thé tranh khoi nhiing thiéu sot. Toi rat mong
nhan duoc su gdp v ciia quy Thay Co cung ban bé dong nghiép dé kién thirc ciia toi
ngay mot hoan thién hon.

Xin chan thanh cam on!

TP. H6 Chi Minh, ngay 15 thang 7 nim 2022

Hoc vién thuc hién luin van

Bui Pién Phong
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PHAN MO DAU

1. Ly do chgn dé tai

Mang NSFnet dugc thanh 1ap va di két ndi ndm trung tAm may tinh vao nim
1986. Ciing vi thé, no di dem dén su bung nd trong viéc két ndi, dic biét & khu vuc
cac trudng dai hoc. Tir d6, ARPANET va NSF cung ton tai song song, sit dung chung
1 giao thire, va chung c6 su két ndi 1an nhau. Tiép dén nim 1990, ARPANET gio day
la mot du an dung hoat dong nhung vi mang do ARPANET cung NSF sinh ra da
dugc ap dung vao muc dich 1a dan dung, day ciling 1a tién than cua Internet ngay nay.
Cho dén lic nay mang Internet dugc st dung chil yéu boi d6i tuong 1a nhitng nha
nghién ctru, déng thoi dich vu duoc dung pho bién nhat 1a FTP va email. Thoi diém
nay Internet da duogc coi nhu la mgt phuong tién dai chung.

Ngay nay Internet dugc str dung phd bién moi lic moi noi, tir may tinh dé ban,
c4 nhan dén dién thoai ciing nhu céac thiét bi thong minh, ngoai ra n6 dugc ap dung
vao nhiéu linh vyc cta doi song nhu gido duc, y té, kinh té, quc phong. Tir d6 ciing
phat sinh nén nhiéu van dé lién quan dén bao mat ciing nhu an ninh trén mang Internet.
An ninh mang 1a mét van dé 16n va rat quan trong véi muc tiéu la dam bao an ninh
moi trudng lam viée ctia ca nhan hay to chirc. Sy mat mat vé thong tin va bao mat
ctia cho mot ngudi dung co thé s& khong qua 16n hodc véi mot sé trudong hop 1a khong
dang dé truy ctru, nhung d6i voi cac doanh nghiép hay cac t6 chirc 16n tn that co thé
1€n t&1 hang triéu do la. Hodc cac co quan td chic thude nha nude s& dan dén cac
nguy co 1o cac thong tin bi mat dan dén mdi nguy hai cho quéc gia. Hang loat céac
cudc tn cong cod thé nhim vao moi thir nhu 14 dit liéu c4 nhan hodc td chire, tai khoan
ngan hang, phén mém, tai khoan nguoi dung, mang cuc bo, ... Bd 1a 1y do tai sao cac
cong cu bao mat phat trién ngay cang nhiéu dé dap ung cac dang phan mém nguy
hiém, phan mém ddc hai va tin tic ngay nay.

Trong thdi budi cong nghé thong tin hién nay, mot trong nhing yéu to ma cac
doanh nghiép phai wu tién xem xét dén 12 bao mat thong tin hay an toan an ninh mang.
Khong it cac doanh nghiép phai thué dbi tac thir ba voi muc dich bao vé hé théng
mang va bao mat thong tin, ngoai ra ciing cd nhitng doanh nghiép 14p nén cac ké

hoach vé viéc tinh toan chi phi dé mua san pham phan cting hay phan mém nham dap
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g viéc dam bao an toan dit liéu cua cong ty. Tuy nhién, nhitng giai phap nay khién
cac co quan doanh nghiép ludn phai dau dau vi phai thuc hién can ddi vé chinh sach
va tai chinh hing nam dé dap tng muc tiéu 1a c6 duogc giai phap an toan toi wu va chi
phi ré dam bao viéc trao d6i thong tin duoc an toan, bao vé thong tin cta cong ty
trude nhitng mdi nguy co tin cong cia cac toi pham cong nghé.

Do d6 dé tai “Xay dung cong cu phat hién xAm nhip mang may tinh” duoc
phat trién nham dap tng mot phan nao yéu cau cta cac co quan, to chirc, doanh nghiép
dam bao dugc an toan thong tin va bao mat hé thé)ng mang cua don vi minh.

Luan vin nghién ctu vé phuong phap phat hién va phong chéng xam nhap
mang may tinh va xay dung cong cu phat hién xam nhap mang may tinh.

Muc dich dé tai nham nham xdy dung mot hé thdng phat hién xam nhap va
phong chéng cac cudc tan cong tir internet va ap dung giai phap vao trong thuc tién
cong viée tai Trung tim Y t& huyén Go Dau.

2. Tong quan vé van dé nghién ciru

Xay dung hé théng phat hién xam nhap theo thoi gian thuc. Thém vao d6, hé
thdng ¢ chirc nang nhan dang va phan tich cac cudc xam nhép trai phép vao hé thong.
Sau khi thu duoc két qua s& tong hop va két xuat dit liéu bao céo ra file dé tong hop.
3. Muc dich nghién ciru

Tap trung nghién clru cac loai xam nhap mang, phan tich va phan loai thanh
cac muc d6 nguy hiém khac nhau.

Nghién clru co ché hoat dong cua mot he théng chéng xam nhadp mang, tur do
dua ra tiép thu va dua ra cac giai phap phu hop trong viéc xay dung hé thng.

Nghién ctru cac cong cu hd trg phan tich cac ludng thong tin ra vao mang may
tinh két hop voi nhimng thuat toan phan 16p hodc phan cum dé theo ddi va truy vét dau
hiéu hop phap va bat hop phap, sau d6 giri tinh hiéu canh bao cho quan tri mang biét
nhirng ddu hiéu xAm nhap trai phép.

4. P6i twong va pham vi nghién ciru

Dé tai nghién ciru dua ra cach nhin téng quan nhat vé mot hé thong phat hién

x4m nhap mang mdy tinh, cdc phuwong thirc tin cong mang va cac giai phap bao mat

hé théng mang. Bén canh d6 x4y dung mot hé théng giam sat va canh bao bang email
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dén quan tri vién, gitp cho viéc quan tri hé thong mang trd nén co dong va an toan
hon.

Dé tai s& dugc ing dung ngay tai Trung tim Y té huyén Go Dau cua hoc vién
hoic ¢6 thé mé rong trong toan nganh noi ma hoc vién dang cong tac va dap ing nhu
ciu cua co quan.

5. Phuong phap nghién cuu

- Tim hiéu vé cach thirc xdm nhép trai phép trong mang may tinh.

- Nghién ciru Iy thuyét vé cac kha ning tn cong mang.

- Phan tich cac kha ning phat hién xAm nhap va phong chdng tan cong.

- Nghién ctru cac thuat toan, dat biét la cac thuat toan Support Vector Machine
(SVM), Decision Tree (DT), K Nearest Neighbor dé phat hién xam nhap trai
phép.

- Nghién ctru cac tng dung dang sir dung hién nay dé phat hién xAm nhap trai

phép.

Tién hanh hé thong thir nghiém.
6. B6 cuc luan vin
Ngoai phén mé dau, muc luc, két luan va tai liéu tham khao, noi dung chinh
cua luan an dugc chia thanh 4 chuong, cu thé nhu sau:
Chuong 1: Tong quan cac phuong phap phat hién va phong chéng xam nhap
mang.
Chuong 2: Cac cong trinh lién quan.
Chuong 3: Hé théng phat hién va phong chong xAm nhap mang.
Chuong 4: Xay dung va trién khai hé théng phat hi¢n xadm nhap mang dya vao

hoc may cho hé thong mang trung tdm y té huyén Go Dau.
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PHAN NOQI DUNG

CHUONG 1. TONG QUAN CAC PHUONG PHAP PHAT
HIEN VA PHONG CHONG XAM NHAP MANG

1.1 Tong quan deé tai
1.1.1 Xam nhdp mang la gi?

Xam nhap mang [1] dé cap dén bat ky hoat dong trai phép nao trén mang. Xam
nhap mang c6 hai loai, mot 1a xAm nhap mang dé kiém thir hay con goi 13 pentest, hai
13 tn cong mang. Kiém thtr xAm nhap 1a hanh dong xAm nhap nham tim ra 16 hong
bao mat trong hé thdng dé khic phuc. Sau khi tim ra cac 16 hong nghiém trong hoic
nguy hiém, ngudi kiém thir s& dua ra giai phap dé va 16 hong nham bao vé tai nguyén
clia céc to chirc dugce bao mat. Nguoc lai, tAn cong mang l1a hanh dong 191 dung mang
Internet dé xam nhap trai phép vao hé thong website clia ca nhan, to chirc hay may
tinh hodc nguy hiém hon 14 co s& dit liéu, ... Muc dich chinh cua viéc nay 1a dé danh
cép thong tin, ma hoa dir li¢u hodc lam gidn doan cac hoat dong van hanh cia td chire
cling nhu doanh nghiép. Nhimng d6i twong ciia cac cudc tin cong nay cé thé 1a ca
nhan, to chtrc, doanh nghié¢p 16n nho hoac cac co quan nha nudc. DPéc biét, ddi tuong
phd bién nhat bi nhdm dén 13 cac doanh nghiép bai vi muc tiéu chinh cua nhiing ké
tan cong nay 1a loi nhuan. Nhiing tin tic tdn cong cht yéu nham truc loi phi phép,
téng tién cac doanh nghiép. Ngoai ra, ciing ton tai mot sé doanh nghiép canh tranh
khong lanh manh tan cong mang dbi thii ciia minh bang cach danh sap website cla
ho. Piéu nay gay anh huong it nhiéu dén hinh anh va uy tin cta cong ty, thuong hiéu.
1.1.2 Phat hién xdm nhdp mang

Phat hién xam nhap mang [1] 14 tip hop cac phuong phap va k¥ thuat dung dé
do tim nhirng hoat dong c6 dau hi¢u bt thuong, ddng nghi ngd trén mang. Mot tip
hop cac phuong thire, cong cu, va tai nguyén gitp cho nguoi quan tri xac dinh, danh
gia, va bao cao cac hoat dong khong duoc cho phép trén mang dugc dinh nghia 1a hé
théng phat hién xam nhap (IDS). Phat hién xam nhap duoc hiéu 1a mot tién trinh ma
n6 duoc quyét dinh khi mot ngudi dung chua duoc xac thuc ¢d gang xam nhap trai

phép vao hé théng mang. 1DS v6i hang triéu tinh hudng duoc trang bi dé nhan dang
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tan cong ciing nhu cap nhit thudng xuyén s& kiém tra tit ca cac géi tin di qua né va
quyét dinh liéu goi tin nay c6 van dé gi kha nghi hay khong. Vi thé, hé thong nay da
tré nén thyc sy quan trong, déng thoi 1a lya chon hang dau trong viéc phat hién va
phong chéng xam nhap mang.

Cong cudc nghién ctru va xay dung hé thdng ngin chin va phat hién xdm nhap
(IDS/IPS) dang dugc nhidu ngudi quan tim ciing nhu phat trién va s& khong ngimg
phat trién manh mé trong thoi gian tdi. Nhitng san phém thuong mai hién tai trén thi
truong déu co chi phi cao, vuot ngoai kha ning dau tu cia nhiéu doanh nghiép 16n
nho dan dén hé qua 1a nhitng nghién ctru ma nguén mo vé IDS/IPS duge dau tu nghién
clru va trién khai. Nhin chung, nhiing nghién ctru trong nudc lién quan dén IDS/IPS
bang mi ngudn mé tuy nhiéu nhung lai tap trung vao Snort. Ngoai ra, cic nghién ciru
nay van chua dugc 4p dung rong rii, ton dong nhiéu han ché nhu: khong c6 giao dién
than thién; chua dugc tich hop san thanh phan bao dong, hodc c6 thi ciing chi gidi
han qua giao dién console hay qua giao dién Web, chinh vi thé né chua tao duoc su
linh d6ng va tién dung cho nguoi dung; do chi tip trung nghién ciru vé Snort lam cho
cac phin mém mang tinh chat don 1¢ mic du nhu cau tich hop cac tinh ning giam sat
khac nham dat duoc hiéu qua str dung cao hon chua that sy dugc cht trong va phat
trién.

Mit khac, IDS/IPS phai ludn trong tinh trang cap nhat nhitng dau hiéu tin cong
m&i vi cac kiéu tan cong mang dang ngay mot tinh vi va phirc tap kéo theo nhitng dau
hiéu ctia chiing lién tuc thay ddi. Chuyén vién quan tri mang c6 thé dya vao cac phan
tich khac chéng han nhu déu hiéu bt thuong cua luu luong vao hoac ra khoi hé théng,
hoat dong ctia RAM, CPU, ... d phan tmg kip thoi. Thém vao do, hé théng bao dong
can trién khai phai mang tinh chat da dang v6i nhiéu hinh thirc, tién dung va linh dong
s€ mang lai sy hd tro thiét thuc cho nhan vién quan tri mang. Hau hét cac hé théng co
hai dic diém chung 1a tinh da dang va thay d6i, diéu nay da dugc cac nha nghién ctru
tim hiéu va chimg minh. Cong viéc nghién ciru va trién khai hé thong giam sat, phat
hién va phong chong xAm nhap mang ton tai cac yéu t6: nhanh chéng, chinh xac, truc
quan, tién loi va linh dong 1a mot van dé cép thiét trong thuc té.

Phat trién mot hé thdng gidm sat truc quan dé theo dbi cac dién bién trén mang

nhu: luu lvgng ra/vao mdt Server, Switch hoac hoat dong ciia CPU, b nhd,... s€ gitp



6

ngudi quan tri mang c6 nhitng phén tich rd rang, nhanh chéng dé dua ra quyét dinh
g pho kip thoi khi bi hé thong bi xAm nhép.

IDS cin ctr vao cac ddu hiéu tin cong dugc trién khai co thé gitp phat hién
mot cach nhanh chong cac cudc tan cong mang. Khi két hop hé thong véi tuong lta
s& ¢o thé chdng lai cac cudc tin cong xAm nhdp. Du vy, dau hiéu cua timg kiéu tdn
cong mdi ngdy mot tinh vi phtrc tap hon thi hé thdng cang phai dugc cap nhat thudong
xuyén nhitng diu hiéu méi dé c6 thé phat hién nhanh chong cac bat thuong trén mang,
nguoi quan tri mang co thé dya vao nhiing dd thi truc quan vé luu lugng ra vao hé
thdng dé c6 nhirng phan tmg kip thoi.

Hé thong bao dong ciing can thiét phai trién khai dé guri thong bao cho nguoi
quan tri trong mot s6 truong hop dic biét nghiém trong nhu: Server bdng nhién ngung
hoat dong, mot dich vu mang nao dé ngung hoat dong hay co tan cong. He théng co
thé duoc trién khai qua nhiéu hinh thirc khac nhau dé phat thong bao nhu: qua Web,
E-mail, tin nhin SMS dén nguoi quan tri mang.

1.2 Cac hinh thirc tan céng mang
1.2.1 Phén logi tdn cong mang

C6 nhiéu loai tin cong mang khac nhau theo d6 mirc 46 nguy hiém ciing khac
nhau véi tig loai, tuy nhién c6 bén loai tin cong nguy hiém nhat mang strc manh
pha huy ha ting mang mot doanh nghiép nhu [2]:

1. Tan cong tir chdi dich vu (DDoS)

Day la loai tin cong rat pho bién va ciing 1a mot trong nhiing tan cong mang
c6 kha niang pha hoai website doanh nghiép 16n nhat. Nhitng cudc tin cong bang
DDoS de doa truc tiép va ngay lap tlrc dén su hoat dong cua cac trung tam dir li¢u
ctia cac doanh nghiép. Nhitng ké tAn cong mang s& c6 nhiéu co hoi dé xay dung cac
mang botnet rong 16n va sau d6 kich hoat cac tan cong DDoS toan cu boi sy gia ting
khong ngimg cua céac thiét bi c6 két ndi IoT voi bao mat kém. Mot chirng minh rd
rang cua diéu nay 1 sy cb "tic nghén mang" vao thang 6, 2019 di lam cho Google
Cloud phai ngirng hoat déng va no cling 1am it nhat 16 san pham vé tinh ciia Google
phai ngimg hoat dong theo, cac san pham nay chinh la: Gmail, G-Suite, Google

Cloud, Google Drive, Google Docs va YouTube...
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2. Mai hoa dir liéu tong tién (tAn cong Ransomeware)

Cosé ha téng doanh nghiép la muc ti€éu dugc nhiing t01 pham mang nhim vao
béng ransomware vi thiét hai ctia n6 ¢ thé anh huong lau dai trén dién rong. Dan
chting cho su tin cong nay 1a cong ty luu trit Nayana (Han Qudc) bi tin cong bang
ransomware lam cho hang nghin website ctia khach hang luu trir trén may chu cia
cong ty bi dinh tré hoat dong sudt nhiéu tuan lién. Mic du di chi tra mot triéu do la
My tién chudc, song van con nhiéu dich vu chua that su duoc phuc hdi. Ngoai vi¢c
de doa dit liéu ctia khach hang trén may chu nha cung cap dich vu, loai tdn cong nay
con lam giam sut long tin cua khach hang vao doanh nghiép kinh doanh. Khéng chi
c6 nguy co bi phat tan dir liéu mot cach cong khai & khap moi noi, dit liéu con bi thay
ddi, 1am de doa dén tinh toan ven vén c6 cua dir liéu.

3. Tén cong tir bén thir ba

Vi c6 thém mot bén thr ba khac ma cac nha cung cap dich vu bao mat thuong
hay gip phai sy ¢6 khi quan 1y bao mat cho trung tdm dir liéu ctia khach hang. Véi
muc dich gy hai cho cac doanh nghiép, nhitng ké tin cong thuong nhiam dén muyc
ti€u la nhitng nha cung cép dich vu bao mat. Cu thé 1a vao nam 2019, t6 chuc cua
NordVPN (cong ty cung cip dich vu mang riéng 4o c6 tinh ning bao mat hang dau
dugc dong dao cac doanh nghiép st dung dé bao vé nhitng dit liéu nhay cam) da thira
nhan viéc mot trong s6 nhirng trung tam dir li€u cua ho bi tan cong vao nam 2018. Sy
viéc xdy ra khi ho cai dat h¢ théng truy cap tur xa bdi mdt bén thir ba ma chua thong
bao né cho khach hang lam din dén tinh trang may cha thiéu an toan.

4. Tan cong vao ing dung web do mat khau yéu

Tuy khong giy anh hudng truc tiép dén nhiing dich vu cia trung tam dit liéu
nhung bu lai nhitng tin cong vao cac tmg dung web hodc may chi, cu thé nhu cac
form diing nhap vao ing dung web van c6 thé giy ra gian doan cac dich vu web. Viéc
dat mat khau yéu, kém hodc mat khau dé doan caa nguoi dung la nguyén nhan cho
nhitng loai tin cong nay. Ching c6 thé duoc thuc hién thong qua cac cudc tin cong
dén tir img dung web. Voi nhitng muc duoc nham tir trude viée tin cong ton it bing
thong hon nhung n6 van c6 thé khién cac dich vu web ngung hoat dong mot cach dé

dang.
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Ngoai ra van con mot s6 loai tin cong khac dugc sur dung dén thoi diém hién
nay nhu:

e Tén cong diém cudi (Endpoint attacks): Cac cudc tdn cong diém cudi di dat
duge quyén truy cap trai phép vao cac thiét bi ngudi dung, may chu hodc cac
diém cudi khac. Loai hinh tin cong ndy gdy anh huong dén cac thiét bi khac
bang cach 1y nhiém bing phan mém doc hai.

e Tin cong bang cac phin mém ddc hai (Malware attacks): loai tin cong niy
lay nhiém tai nguyén CNTT v6i phan mém doc hai, cho phép ké tin cong thoa
hiép véi cac hé thong, danh cip dir liéu va gay ton hai dén hai théng. Chung
bao gdm céc cudc tin cong Ransomware (ma doc tong tién), Spyware (phan
mém gian diép), Virus, Worm (phadn mém doc hai lay lan véi toc d6 nhanh).

e Cac 10 hong, khai thac va tin cong (Vulnerabilities, exploits and attacks):
cac 16 hong khai thac trong phan mém duoc sir dung trong to chire, dé co quyén
truy cdp trai phép, thoa hiép hodc hé thdng pha hoai.

e Chién dich tin cong sir dung k¥ thuit cao (Advanced persistent threats),
day 1a nhitng méi de doa nhiéu 16p phtic tap, khong chi bao gom cac cudc tin
cong mang ma con ca céac loai tin cong khac.

Trong mét cudc tan cong mang, nhimg ké tan cong tap trung vao viéc tham
nhap chu vi mang ctia cong ty va dat dugc quyén truy cip vao cac hé thong ndi bd.
Théng thuong, khi ké tdn cong vao dugc bén trong hé théng ching s& két hop cac
loai tAn cong khac, vi du nhu anh hudéng dén diém cudi, lan truyén phén mém doc hai
hoic khai thac 16 hong trong mot hé thdng trong mang.

1.2.2 Cdc ky thugt tin cong

Bén canh céc loai tin cong trén, cac ky thuat tan cong mang cling chuyén bién
khon ludng tir cac k§ thuat co ban, tuy nhién mirc d6 nguy hiém khi bi tin cong kho
ludng trude dugc va giy ra nhitng hau qua nghiém trong néu khong duoc phat hién
kip thoi. Mot s6 cac ki thuat tin cong mang phd bién nhur [3]:

e Truy cip trai phép (Unauthorized access): Truy cép trai phép dé cap dén
nhimg ké tin cong truy cdp mang ma khéng nhan duoc su cho phép. Cac

nguyén nhan ctia cudc tdn cong truy cap trai phép thuong 1a do mat khau yéu,
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thiéu bao vé cac tai khoan xa hdi, cac tai khoan bi xdm nhap trude do va cac
mdi de doa ndi bo.
Tir chéi dich vu (Distributed Denial of Service - DDoS): Nhitng ké tdn cong
xay dung botnet va st dung chung dé huéng luu luong truy cép sai vao mang
hodc may chu. DDoS co thé xay ra ¢ cép do mang, vi du béng cach gt khdi
lwong khong 16 cia cac gbi SYN / ACK c6 thé ap dao mot may chi hodc & cap
do tmg dung.
T4n cong Man-in-the-Middle (MitM): loai tin cong nay lién quan dén nhiing
ké tin cong chin luu luong, gifra cac trang web va trang bén ngoai hoic bén
trong mang. Néu cac giao thic truyén thong khong duoc bao mat hoic ké tan
cong tim cach vuot qua bao mat, ho ¢6 thé danh cap dir liéu dang dugc truyén
di, c6 dugc thong tin ding nhap ctia nguoi dung va chiém quyén diéu khién tai
khoan cua ho.
Tan cong co s6 dir liéu (SQL Injection): Nhiéu trang web chp nhan dau vao
clia nguoi dung va khong xac thuc cac dau vao d6. Nhitng ké tin cong sau do
¢6 thé dién vao mot biéu mau hodc thue hién cude goi API, truyén ma doc thay
vi cac gia tri dit liéu du kién. M3 duoc thuc thi trén may chu va cho phép ké
tan cong loi dung no.
Tan cong leo thang dic quyén (Privilege Escalation): Khi ké tdn cong xam
nhap mang, ho co thé sir dung su leo thang dac quyén dé mo rong tam voi cua
ho. Su leo thang dic quyén ngang lién quan dén nhiing ké tdn cong dat duoc
quyén truy cip vao cac hé théng bo sung, 1ién ké va leo thang thang ding co
nghia 13 nhitng ké tin cong c6 duoc mot mirc dic quyén cao hon cho ciing mot
hé thong.
Tan cong ndi b (Insider threats): hay con goi 1a méi de doa noi bo. Pay 1a
mbi de doa dbi vé6i td chirc dén tir nhitng ngudi thude td chire d6, chang han
nhu nhan vién, nhan vién cii, nha thau hodc cong sy kinh doanh, nhiing ngudi
c6 thong tin ndi bo lién quan dén cac phuong thirc bado mat, dir 1iéu va h¢ théng
may tinh cua t6 chitc. Cac mdi de doa ndi bd c6 thé kho phat hién va bao v¢
chéng lai, vi nguoi trong cudc khong can tham nhap mang dé gay hai. Cac

cong nghé méi nhu phan tich hanh vi ngudi dung (UEBA) c6 thé gitp xéc
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dinh hanh vi dang ngd hoic bat thuong ciia nguoi ding ndi bo, co thé giup xac

dinh céc cudc tin cong nodi bo.

1.3 D4u hiéu nhan dién mét cudc tn cong mang

Theo tai liéu [3] mot cude tan cong mang cd thé dugce nhan biét thong qua céc
d4u hiéu sau

1.3.1 Dwa vao cdc goi tin (packets)

Ngudn gdc va biéu hién cia mot goi tin co thé gitp du doan nhiing két qua cia
mot goi tin dugc phan phdi. Mot goi ¢é thé mang mot doan ma khong giéng phan
mém doc hai, nhung khi dugc lép lai v&1i cac thanh phﬁn khac, tao thanh mot chuong
trinh phan mém ddc hai. Hodc mot goi co thé chira dir liéu dé dot nhap vao hé théng
v6i ID gia co thé khong bi phat hién trong nhiéu tuan hodc vai thang. Ngudi so hitu
phﬁn mém doc hai str dung tat ca cac loai thu thut dé tranh bi phat hién.

Bang cach nhin vao luu luong géi, ¢6 thé theo ddi hanh vi ciia goi d6. Ngoai
ra, c6 thé xac dinh mot sd loai g61 nhét dinh dang "danh hoi xung quanh" cac khu vuc
cu thé vai phat mdi ngdy hodc vai gid mot tuan. Néu dé y va quan sat cac goi tin, s&
c6 thé dé dang nhan thdy mot cudc tin cong sap xay ra. Thém vao do, c6 thé xac dinh
mot g6i ¢6 kha ning dang ngd néu nd dang giao tiép vi mot may chu proxy an danh
hodc v6i cac may cha ndm & cac qudc gia gia mao. Linh vyuc nghién ciru nay, dugc
goi 1a phan tich hanh vi, dang ngay cang tré nén quan trong trong an ninh mang. Cac
chuyén gia an ninh mang phai xem xét cac ky thuat mgi dé bao vé dit liéu cua to chirc,
cac nha cung cép dich vu mang toan cau can c6 sy nhin nhan vé chuyén dong cia mot
luong luu lwong truy cap khong 16.

Nghién ctru cac goi tin va Iuu lugng truy cap dang tré nén quan trong hon khi
ngay cang c6 nhiéu cac dbi tugng, thiét bi va may moc duoc két ndi thong qua Internet
of Things (IoT). Ngoai may tinh, nhiing ké tin cong co6 thé tim cach chiém quyén
diéu khién cac bo dinh tuyén, thiét bi va cac thiét bi khac dé thuc hién cac cudc tin
cOng mang.

Bit cir ai cling c6 thé 1a mot dong pham vo tinh trong modt cude tin cong. Mot
ngudi dung ngdi vui vé trén mot tai khoan FaceTime hoidc Skype voi dong nghiép
tham chi c6 thé khong nhén ra dién thoai thong minh hodc may tinh xach tay cua ho

d3 bi bién thanh mot bot tn cong. Ngudi dung co6 thé nhan thdy rang dot nhién hinh
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anh hoac video bi mo di hodc dung lai, hodc am thanh bi cat xén. Trong mot ) truong
hop, nhitng truc trac nay la tdc dong ctia mgt cudc tan cong dang dugc tién hanh.

Tin tic 1a chuyén gia tim kiém cac 15 hong trong cac thiét bi hang ngay thim
chi trude khi cac nha san xut san ph'flm nhan théy nhirng sai sot. Va mot khi tin tic
tim thay 16 hong, ho s& tim cach khai thac né. Khi cac nha phan tich an ninh mang
phat hién cac chi sb vé thoa hiép (IOC), ho théng bao cho cac muc tiéu - bao gdm céc
t6 chirc khong phai 1a khach hang. Cac cong ty khong biét ho dang bi tin cong cho
dén khi cac nha phan tich an ninh mang noi v6i ho ring, gia st dit liéu dang dugc
chuyén tir mang ctia ho dén mot may chu & Pong Au hodc mot sé diém dén ngoai ¥
mudn khac.

1.3.2 Dwa trén cdc cdnh bdo tir hé théng 1DS

Ngay ca khi c6 mot hé thong tét trong viéc ghi nhan lich sir tat ca cac luu luong
truy cdp vao mang ndi bg, thi viéc kiém tra mot loat cac lich sit nay chua mang lai
hiéu quéa cao. Khong thé phan biét thi cong giita mot goi doc hai va goi mang tot.
Ngay ca véi su giup d& ciia may tinh, day 1a mot cong viée chuyén sau doi hoi nhiéu
sttc manh xt 1y. Trong nhitng nim qua, trong thé gidi duoc két ndi chi yéu thong qua
nhiéu phuong tién khac nhau bao gdm may tinh bang va dién thoai di dong, nhiing
ngudi xu véi y dinh x4u nham vao céac tap doan khac nhau ciing nhu cic ca nhan. Vi
khong thé phat hién cac cudc tan cong nhu vay theo cach thii cong dé ngan chin hoic
giam thiéu chung, nén bit budc phai c6 mot cong cu tu dong dé giup giam sat hé
théng cho cac cudc tan cong. IDS di tro thanh mot cong cy hiru ich dé cung cap giam
sat ndy. Mot sd cac thudt ngir canh bao trong hé thong IDS:

Duong tinh that (True Positives): D4y 14 nhitng canh béo rang mot cai gi d6
dang va no that sy dang. Vi du: IDS tim thr?iy mot goi c6 chira ma doc va thuc su dung
1a g61 c6 ma doc, nhu dugc xac nhan bdi diéu tra.

Am tinh that (True Negatives): Day 14 nhiing canh bao rang mét cai gi d6 1a
khong ding va no that sy khong ding. Vi du: IDS tim thidy mot goi 13 khong ¢ van
dé gi va né thuc su khong co6 van dé gi.

Duong tinh gia (False Positives): D4y 1a nhitng canh bao chi ra rang mot cai
gl d6 dang voi mot goi tin nhung thuce chit nd 1a khong dung. Vi du: IDS tim thiy

mot goi c6 ma doc nhung no6 thue sy 1a mot ma khong doc.
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Am tinh gia (False Negatives): DAy 1a nhimg canh bao ring mot cai gi do 1a
khong dtng khi thuc chat nd 1a dung. Vi du: IDS thiy ring mot goi khong cé bat ky
ma doc nao nhung no6 thuc sy chira mot ma doc, nhu duoc tim théy thong qua diéu

tra.

/3 ‘\\ A - X
| (I

True Attacks No Attacks
Alarms Generated Alarms Generated
|
‘/k \\\\ //7 — ﬁ\\\
oo
No Alarms No Alarm
No Attacks True Attack

Hinh 1.1: Pinh nghia cac canh bao trong hé thong IDS [1]
1.3.3 Phat hién duwa trén dong dir ligu bdt thuwong

Phat hién dua trén bt thuong bao vé chéng lai cac méi de doa chua biét. Néu
bat ky luu luong truy cdp nao dugc tim thiy 1a bat thuong tir dudng co s6, thi mot
canh bao dugc kich hoat boi cac ID bi nghi ngo 1a sy xam nhap. IDP trude tién tao ra
mot cau hinh co so thé hién hanh vi binh thuong cia luu luong truy cap. Ho so co sé
duogc tao bang cach cho phép hé thdng IDS tim hiéu luu luong truy cép trong mot
khodng thoi gian dé IDP c6 thé nghién ciru hanh vi di chuyén trong gid cao diém, gid
khong cao diém, gio dém, gio dau kinh doanh. Sau khi hoc, su di chuyén cta luu
luong duoc thu thap trong khoang thoi gian dugc nghién ciru thong ké va mot ho so
co s& duoc tao ra. Khi IDS duoc thay doi tir ché d6 hoc tap sang ché do phat
hién/phong ngira, nd bat dau so sanh luu lugng thong thuong véi cdu hinh duge tao
va néu tim thay bat ky sy bat thudng hodc sai 1éch nao so véi hd so co sd su xam
nhap s& duoc ngin chin néu nd duge cau hinh cho ché d6 phong ngira. Ciu hinh tiy
chinh cling c6 thé duoc tao cho hanh vi luu lugng truy cap cu thé, chéng han nhu sd
luong e-mail dugc guri bdi cac nd luc truy cap cua ngudi dung. Hinh 1.2 dudi day mo

ta sy bat thuong duoc phat hién trén dong dit licu.
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Baseline

TCP Pkts = 100/sec
UDP Pkts = 112/sec
ICMP Pkts = 43/sec

Alert 1!! UDP Pkts = 425/sec !!!
Hinh 1.2: Phat hién bat thwong dua trén dong dir liéu [1]

Mot s6 dau hiéu vé cac hanh vi dang ngd: qua nhidu phién ding nhap Telnet
trong mot ngdy, luu luong truy cdp HTTP trén mot cong khong chuén, luu luong
SNMP bi qua tai.

Dé phat hién xam nhap hiéu qua, IDS phai c6 hd so co s manh mé bao gém
toan bd mang ciia to chirc va cac phan khic. N6 s& bao gom hanh vi di chuyén binh
thudng cia tit ca cac thanh phan nham muc dich dugc bao phu boi hé thong phat hién
va phong ngira xdm nhap. Ho so co s co thé thay d6i vé do phirc tap tir mot ndi dung
don gian dén toan dién, tuy thudc vao céac dac diém cua mang va cac thanh phén cua
n6. Vi du: mot hd so c6 thé bao gém céc dir liéu sau:

e Mot ing dung web da dang nhép tir xa béi mdt bd ngudi dung cu thé

e Mot ung dung co thiét ké mat khau duoc chép nhén cu thé

e Luu luong truy cp trong gid cao diém va gio khong cao theo quy dinh
clia to chirc

e Miu két nbi tir mang d6i tac bén ngoai

e Két ndi tir mot bo thiét bi di dong v6i may chi co so dir licu

Thach thirc ciia phuong phap phét hién dua trén sy bat thuong 1a tao ra mot hd
so hiéu qua. HO so ban dau, doi khi duoc goi la "hd so dao tao", duoc tao bé“mg cach
nghién cru mo hinh lyu lugng trong mot khoang thoi gian. Yéu t6 thoi gian c¢6 thé
thay doi tir to chtrc nay sang to chirc khac. N6 ¢ thé 1a mot vai gio dén vai ngay. Khi
cAu hinh nay duoc tao, ID dugc dua vao ché do6 phét hién va mdi khi c6 mot géi tin,
mot miu duge khdp véi cau hinh co sé. Pudng co sd ndy co thé dugc thay d6i khi

dugc yéu cau dua trén hanh vi di chuyén. Néu bat ky hoat dong doc hai nao da ton tai
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ngay tir du, trong khi xay dung hd so co ban, hoat dong ndy ciling s& tré thanh mot
phén ctia hd so co sé va loai hoat dong doc hai nhu vay s€ khong bi phat hién. Do do,
phat hién bat thuong khong nhét thiét phai phat hién timg cudc tin céng chua biét.
Gi6i han dua trén hd so co sé duoc tao.

Cic loai bt thwong

Hé théng phong ngira va phat hién xdm nhép dya trén di thuong (IDP) bao vé
khoi su bat thuong giy ra do vi pham cac giao thirc va tai trong ing dung. N6 ciing
bao vé chéng lai cac cudce tAn cong tu chdi dich vu va céc cude tin cong tran bo dém.

Giao thirc bit thuong

Giao thirc bat thuong dé cap dén sy bat thuong trong dinh dang giao thirc va
hanh vi giao thirc lién quan dén céc tiéu chuan va thong sd ky thuat cua Internet. Co
nhiéu khia canh trong giao thuc TCP va IP can duoc theo ddi, vi du, cac cd khac
nhau, SYN, ACK, FIN, su két hop cua ching va céc c¢d du trit. Cach phan manh IP
khi lép rap lai dugc thuc hién theo tiéu chuan. Néu su bat thuong nay khong duogc
phat hién boi ID, may chu cudi ¢ thé khong xir Iy duoc cac goi ndy va didu ndy co
thé dan dén sy cd cua hé théng. O cép do ung dung, IDP phai c6 kha nang thuc hién
phan tich giao thirc siu hon dé hiéu su bat thudng vé giao thirc tng dung. N6 ciing
doi hoi su hiéu biét sau sic vé ngit nghia Gmg dung dé phat hién sy bt thuong cua tai
trong mg dung. Mot s6 vi du khac bao gdm: Phan doan TCP bat thudng va cac cd
TCP két hop, Kiém tra hoat dong bat thuong, ¢ phan manh IP khong chinh xéc, cac
1énh giao thirc bat hop phap va viéc sit dung nd, chay giao thic trén cong khong
chuén, su dung sai cac dich vu giao thuec.

Phat hién bét thwong thong ké

Ttr chéi dich vu (DoS) va tir chdi dich vu phan tan (DDoS) din dén mot loat
lwu lugng truy cdp trén mang dién ra bat binh. Dé khic phuc loai tan céng nay, cac
céu hinh co ban dugc tao ra trén luu lugng di chuyén binh thuong nhu dugc mo ta
trudc d6 1a dwa trén mo hinh théng ké nhu Naive Bayes dé x4c dinh cac goi bat thuong
trén mang. Trong khi hoc hanh vi ctia luu luong mang, chirc ning ctia mé hinh thong
ké 1a tinh toan diém x4c suat cho ting géi dit liéu duoc coi 1a luu lugng binh thudng.
Diém s duoc tinh toan dua trén dit liéu dugc 1y mau trong mot khoang thoi gian va

duogc luu trir trong mot hd so co s6. Mot ngudng duoc dit cho mdi bo giao thirc va
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ngudi dung. Khi IDS & ché d6 giam sat, dit 1iéu dugc kiém tra so v6i dudng co s va
ngudng. Bat cir khi ndo mot goi bat thudng dugc phat hién va diém sb trén ngudng,
thi mdt canh bao duogc kich hoat. Qua trinh canh cao sé€ chi bao khi dit liéu dugc tim
thdy 1a bat thuong trong mot khoang thoi gian du, néu khong IDP s& chi don gian bo
qua diu vét. Ngudng c6 thé dugc dit cho cac cdu hinh khac nhau, cho céac giao thirc
khac nhau va cho nguoi dung khac nhau.

Khi IDP & ché do giam sat, néu c6 bét cir diéu gi bat thuong dbi voi dudng co
s0, hé thong s& tao ra mot canh bao nhung két qua phan tich x4ac nhén rang canh bao
dugc tim thdy 1a duong tinh gia. La mot quan tri vién bao mat, nguoi ta mong doi
mot loai hanh vi twong tu xuat hién mdi ngy va dé giam thiéu chi tiéu. Luu lugng
van dugc coi 13 binh thudng va bt cir didu gi Vot qua ngudng duogc thiét ap sé duoc
xem 1a mot sy xam nhéap. Ngudng ciing c6 thé dugc dit cho mot tap hop nguoi ding
hoac tap hop cac giao thuec.

Hb so duya trén cac bién phap thong ké co thé phat hién mot sé di thudng DoS
dua trén cac phan phdi hodc cac vu nd ngan han cua luu lugng dinh (tirc 1a cao). Cac
cAu hinh co s& lién tuc duoc hoc trong khi hé¢ théng & ché do phat hién va duong co
so dugce tao lai dé diéu chinh mo hinh luu luong thay doi dé tranh duong tinh gia.

Béng céch tao cac hd so khac nhau, cac cude tin cong DoS co thé duogc ngan
chin. Vi du [1], d6i voi mdi cude tin cong DoS, mot hd so c6 thé dugce tao. LS hong
hé théng duoc nham muc tiéu boi cac phan doan TCP khi cd SYN duogc bat sé tao
khéng gian cho cudc tan cong DoS, khi d6 nhitng tdn cong dang nay s& dugc goi la
cudc tan cong SYN flood. Bat cit khi nao c6 Iuu lugng truy cap SYN flood trén mang,
cac cam bién IDS c6 thé phat hién cudc tin cong SYN flood bang cach so sanh luu
lugng mang v6i hd so SYN flood do d6 canh bao mét cude tan cong SYN flood.
Tuong tu, hd so UDP flood, hd so phan doan dit liéu TCP hodc hd so ICMP flood ¢
thé dugc phat hién va canh bao.

Mic du IDS dua trén bat thuong c6 loi thé 1a phat hién cac cudc tan cong chua
biét, viéc xéac dinh cac quy tdc cho no 1a lai tré nén kho khin. Mdi giao thurc phai
dugc phan tich, xir 1y va so sanh véi duong co sd. Bat ky giao thuc tiy chinh nao déu

lam cho no6 tr¢ nén khong phu hop.
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Mot cam bay 16n khac cua phat hién bét thuong 1a xac dinh luu luong binh
thuong trong khi tao ra mgt duong co s¢. Luu lugng binh thuong phai dugce sach sé
va khong nén c6 bat ky hoat dong doc hai ndo trong mang. Trong trudng hop cb bat
ky hoat dong doc hai ndo trong qua trinh hoc tap, thi hd so co s¢ tim hiéu diéu nay va
khién viéc phat hi¢n sy xam nhap nay kho6 khan hon hodc tham chi co thé khong phat
hién sy xadm nhap cua luu lugng doc hai nhu vay. Vi dy, cac cudc tan cong trinh sat
nhu diu van tay hoac thu muyc, tuan thu giao thirc mang, dé dang khong dugc chu y
vi né tuan thu cac gidi han giao thic va tai trong.

Phat hién phan tich trang thai giao thirc

Phuong phap nay tuong ty nhu phat hién dua trén bat thuong, ngoai trir cac
hd so dugc tao bai cac nha cung cdp cung céap thiét bi cam bién (IDP). Cac hd so
duoc xéac dinh trudc va duoc tao thanh tir hoat dong luu lugng mang an toan duogc
chap nhan chung theo quy dinh ctia cac tiéu chuan. "Trang thai" c6 nghia 1a IDP ¢6
kha nang theo doi trang thai cua giao thirc ca trong 16p mang va 16p ing dung. Vi duy,
trong trudng hop trang thai thiét 1ap két ndi TCP, ID nén nhé tat ca cac trang thai két
ndi. Tuong ty, trong trudng hop xac thuc, phién két ndi ban dau ¢ trang thai trai phép
va IDS nén nhé cac trang thai nay. Sau khi trao d6i mot s6 thong tin giira hai bén may
khach va may chu, nguoi dung dugc xac thuc va dugce cho phép truy cap vao mang.
Trong giai doan ndy, viéc di chuyén 1 an toan va IDP nén nhé trang thai hodc no sé
dan dén duong tinh that.

Phuong phap phat hién bét thuong trong giao thirc trang thai st dung cac cu
hinh di duoc tao dua trén cac tiéu chuan va thong ) k¥ thuat duoc chi dinh boi nha
cung cap thudng tudn tha hau hét cac giao thire tir cic co quan tiéu chuan (Luc luong
dic nhiém k¥ thuat Internet). Néu bat ky nha cung cip nao da thuc hién céc giao thic,
v6i su thay doi cta cac tiéu chuan, no s& gay kho khin cho IDP trong viéc phét hién
va phan tich cac trang thai. Trong cac truong hop nhu vy, cdc mo hinh giao thuc
IDPS ciing can dugc cap nhat cho cac thay d6i giao thic tiiy chinh.

Han ché chinh cua phuong phép nay 1a chiing rat ton kém vé qué trinh va b
nhé nhu nhiéu giao thirc va IDP phai theo ddi dong thoi trang thai cua chiing. Mot

van dé khac 1a néu moét cudc tan cong nam trong hanh vi giao thic thudong dugc chap
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nhan, thi né co6 thé di qua. Néu viéc trién khai giao thirc thay ddi tir hé diéu hanh thi
IDP c6 thé khong hoat dong tét trong viée phat hién cdc xam nhap.
1.4 Giai phap phat hién va phong chéng xAm nhép

Ngoai vigce ndm 16 cac dau hiéu cia cudc tin cong, ta cling can phai trang bi
nhirng giai phap phat hién va phong chéng chéng xAm nhap mang [3] nhu:

1.4.1 Phédn chia mang

Mot phan co ban cua viée tranh cac mdi de doa bao mat mang 1a phan chia
mang thanh cac khu vyc dua trén cac yéu cau bao mat. Diéu nay co thé duoc thuc
hién bang cach str dung cac mang con trong cling mdt mang hoic bang cach tao cac
mang cuc bd 40 (VLANS), mdi loai hoat dong giéng nhu mdt mang riéng biét. Phan
khuc gidi han tac dong tiém 4n ctia mot cudc tn cong vao mot khu vuc va yéu cu
ké tan cong thyuc hién cac bién phap dic biét dé tham nhap va co quyén truy cap vao
cac khu vuc mang khac.

1.4.2 Piéu chinh quyén truy cdp Internet qua mdy chii proxy

Khong cho phép ngudi ding mang truy cap Internet khong duogc kiém tra.
Vuot qua tit ca cac yéu cau thong qua mot proxy trong sudt va sir dung né dé kiém
soat va giam sat hanh vi cia ngudi dung. Pam bao rang cac két ndi bén ngoai thuc
su dugc thuc hién béi mdt con ngudi va khong phai 1a mdt bot hoac co ché tu dong
khac. Cac tén mién danh sach tring dé dam bao nguoi dung cong ty chi co thé truy
cap cac trang web da dugc phé duyét mét cach rd rang.

1.4.3 Pat thiét bi bdo mdt chinh xdc

Tuong lia thudng dit tai ving bién gidi ciia hé thdng may tinh hay hé thong
mang. Hodc tuy vao loai tuong lra nhu tuong Itra ca nhan (Internal Firewall) hay
tuong lira hé théng (System Firewall) ma vi tri dit ciing nhu chtrc nang s& c¢6 su khac
nhau. Véi Internal Firewall thi sau khi dugc cai dat thi né s& chiém giir viéc quan ly
tat ca cac thong tin di ra hay di vao may tinh ca nhan ctia ngudi dung. System Firewall
s& duogc lap dat ngay sau thiét bi két ndi WAN, nhu Router sir dung cac kénh thué
riéng (leased-line), hay Rounter ADSL ... Néu khong thé trién khai tuong Itra chinh
thirc & khap moi noi, hiy sir dung chirc ning tudng lira tich hop ciia cac thiét bi

chuyén mach va bo dinh tuyén, st dung hardware firewall hodac thiét bi chéng DDoS
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dé chéng tan cong DDoS... Xem xét can than noi dat cac thiét bi chién lugc nhu bd
can bang tai - néu chiing nim ngoai ving Demilitarized Zone (DMZ) — ving nam
gitta LAN va internet (chtra cic server va cung cip cac dich vu cho cac host trong
LAN ciling nhu cac host tir cic LAN & bén ngoai), chiing s€ khong dugc bao v¢ boi

bd may bao mat mang.
1.4.4 Sir dung NAT (Network Address Translation)

NAT cho phép dich dia chi IP ndi bd thanh dia chi c6 thé truy cap trén céc
mang coéng cong. Co thé sir dung nd dé két nbi nhiéu may tinh véi Internet bang mot
dia chi IP duy nhét. Piéu ndy cung cip thém maot 16p bao mat, bai vi bat ky luu luong
truy cap nao ciing phai di qua thiét bi NAT.

1.4.5 Giam sat lwu lwong mang

Pam bao c¢6 kha nang hién thi hoan toan luu luong truy cap dén, di va mang
ndi bg, vdi kha nang tu dong phat hién céc mdi de doa va hiéu bdi canh va tac dong
ctia ho. Két hop dit li€u tir cac cong cu bao mat khac nhau dé c6 duoc mot hinh anh
13 rang vé nhimg gi dang xay ra trén mang, nhan ra rang nhiéu cudc tin cong trai rong
trén nhiéu hé théng CNTT, tai khoan ngudi dung.

Pat duoc murc do hién thi nay co thé kho khan véi cac cong cu bao mat truyén
théng. CYNET 360 1a mot giai phap bao mat tich hop cung cdp cac phan tich mang
tién tién, lién tuc theo ddi luu luong mang, tu dong phat hién hoat dong doc hai va
phan tng véi né tu dong hodc vuot qua thong tin vé ngit canh cho nhan vién bao mat.

1.4.6 Swr dung cong nghé “danh liva”

Khong c6 bién phap bao vé mang nao thanh céng 100% va nhitng ké tan cong
cudi cung s€ thanh cong trong viéc tham nhap mang. Nhan ra diéu nay va dat cong
nghé danh lira dé tao ra nhitng moi nhtr trén mang, nhitng ké tin cong bi cam dd s&
"tdn cong" va nd cho phép chuyén vién quan tri quan sat ké hoach va k¥ thuat cta ké
tan cong. Co thé sir dung moi nhir dé phat hién cac mdi de doa trong tit ca cac giai
doan ctia vong doi tn cong: Tép dit licu, thong tin xac thuc va két ndi mang.

1.5 Cac thuat toan hoc may trong hé thong phat hién xAm nhap mang

Hoc may (Machine Learning - ML) 1a mét tip hop con ciia Al bao gom tat ca

cac phuong thirc va thuat toan cho phép ciac may dé tim hiéu tu dong bang cac mé
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hinh toan hoc dé trich xuét thong tin hitru ich tir cac bo dir liu 16n. ML phé bién nhat
(con goi 1 hoc tap ndéng) dugc st dung cho IDS 1a [4] cdy quyét dinh, K-nearest
neighbors (KNN), mang than kinh nhan tao (ANN), may vecto hd trg (SVM), cum

K-Mean, va mang hoc tdp nhanh.
1.5.1 Decision Tree (DT)

DT la mdt trong nhitng thuat toan ML c6 giam sat co ban dugc str dung dé
phan loai va hoi quy bo dir liéu di cho bang cach ap dung hang loat cic quyét dinh
(quy tic). M6 hinh c6 ciu triic cay thong thudng véi cac nit, canh va 1a. Mdi nit biéu
thi mot thudc tinh hodc mdt tinh nang. Mot nhanh dai dién cho mdt quyét dinh hoac
quy tac trong khi méi 14 dai dién cho mot két qua hodc nhan 16p. Thuat toan DT s¢& tu
dong chon cac tinh ning tt nhat dé xay dung nén cdy quyét dinh va sau d6 thyuc hién
thao tac cat tia dé loai bo cac nhanh khong lién quan tir cdy dé tranh sy pht hop. Céc
m6 hinh DT phd bién nhét 13 Cart, C4.5 va ID3. Nhiéu thuat toan hoc tap ning cao
nhu rimg ngau nhién (Random Forest) va XGBoost (eXtreme Gradient Boosting)
dugc xay dung tir nhiéu cay quyét dinh.

1.5.2 K-Nearest Neighbor (KNN)

KNN 1a mot trong nhirng thuat todan ML c6 giam sat don gian nhat st dung ¥
tuong vé "diém dir lidu twong tu tn tai gan nhau trong mot khong gian" dé dy doan
16p ctia mot mau dir lidu nhét dinh. N6 xac dinh dau ra mot mau dua trén thong tin
ctia K diém dit liéu trong tap hudn luyén gan n6 nhat (hay con goi 1a K-14n c4n). Trong
thuat todan KNN, tham s6 K anh huong dén hiéu suat cia mo hinh. Néu gia tri cia K
nho, md hinh ¢6 thé d& bi overfitting khi d6 mo6 hinh khong hoc duoc gi tir dir lidu.
Trong khi, khi Iyra chon gia tri K 16n c6 thé din dén viéc phén loai sai dbi tugng mau.
Karatas di so sanh hiéu suét cua céac thut toan ML khac nhau béng cach su dung tap
dir liéu CSE-CIC-IDS2018. Ho gidi quyét van dé vé su mat can bang dir liéu bang
bang cach sir dung k¥ thuat ting kich thuéec mau (Smote), ddn dén viéc cai thién ty 1é
phat hién cho cac mau thudc 16p thiéu sb.

1.5.3 Support vector machine
SVM 1a mot thudt toan ML ¢6 giam sét dira trén ¥ tudng vé mot siéu mit phang

(hay con goi 14 hyper lane) dé phan tach cac diém cta dir liéu. Siéu mit phang nay sé
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chiu trach nhiém chia khong gian thanh cac mién khac nhau va mdi mién nay s& chira
mot loai dit liéu. SVM duoc str dung 1am giai phap cta ca cac van dé tuyén tinh va
phi tuyén tinh. Déi v6i cac van dé phi tuyén tinh, cc ham kernel duoc st dung. Y
tuong 1 dau tién anh xa mot vecto dau vao co kich thudc thap thanh khong gian tinh
ning co6 kich thudc cao bang ham kernel. Tiép theo, mot mit phang can bién ti da
va t8i wu thu duoc s& hoat dong nhu mdt ranh gioi quyét dinh sir dung cac vecto hd
tro.
1.5.4 K-mean clustering

Viéc phan cym la mdt ¥ tuéng phan chia dit liéu thanh cac cym c6 ¥ nghia
(hoic nhom), bang cach dit dit liéu c6 tinh chat gidng nhau vao cing mot cum. K-
Mean Clustering 1 mot trong nhirng thuat toan ML khong giam sat pho bién dya trén
centroid (tim ctia cum dit liéu). K dai dién cho sb luong centroid trong mot tap dir
liu. Khoang cach tir mdi diém di liéu t&i tam dwoc tinh toan dé chi dinh mot s diém
dit liéu nhat dinh sé& vao cung mot cum nao. Y tudng chinh cua thuat toan 1a lam giam
tong khoang cach gitra cac diém dit liéu va centroid twong tmg cta chung trong mot
cum.

Yao [5] da dé xuat mot khung mé hinh phat hién xam nhap nhiéu cap do co
tén multilevel semi-supervised ML (MSML) d¢ van dé vé sy mat can bang nghiém
trong ctia luu luong mang trong cac danh muc khac nhau va su phan b6 khong dong
nhat giira tap huin luyén va tap kiém tra trong khong gian dic trung. Giai phap duoc
dé xuét bao gdm bdn mo-dun nhur trich xuat cum thuan tiy, phat hién mau, phan loai
fine-grained va cap nhat mo hinh. Y tuong la néu mot cudc tin cong khong dugc dan
nhan trong mdt mo-dun thi nd dugc chuyén tiép dén phan tiép theo dé phat hién.
Phuong phéap dé xuét da duoc thir nghiém bang cach st dung bo dit liéu KDD Cup'99.
Két qua thir nghiém cho théy su vuot trdi cia mo hinh khi dung dé phat hién cac cudc
tan cong ngay ca véi cac trudng hop nhin co ti 18 thap trong bo dir licu.

1.5.5 Artificial neural network

ANN ciing 12 mot thuat toan ML c6 giam sat va dugc truyén cam himg tir hé
thdng than kinh ctia bd ndo con nguoi. ANN dugc tao thanh tir cac yéu té xur 1y goi
1a té bao than kinh (nht) va cac két ndi giita chiing (canh). Cac niit nay duoc sap xép

trong mot 16p déu vao, nhiéu 16p an va mot 16p dau ra. Thuat toan lan truyén nguoc
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hay con goi la Backpropagation dugc sir dung nhu mdt ky thuat hoc tdp cho ANN.
Uu diém chinh cua viéc st dung k¥ thuat ANN la kha nang thyc hién mo hinh hoa
phi tuyén tinh bang cach hoc tap tir cac bo dit liéu 16n. Tuy nhién, van dé chinh khi
dao tao mo hinh vd1 ANN 1a mure ti€u thu thoi gian cao do tinh chét phtrc tap cua no,
lam cham qua trinh hoc tap va dé dat dugc mot gidi phap dudi mirc tdi wu.

Dé khic phuc nhitng han ché caa ANN, Huang da dé xuat mot ANN moéi goi
la mot may hoc tap cuc doan (Extreme learning machine - ELM). ELM la mot mang
than kinh truyén thing v6i mot 16p 4n duy nhat, sir dung ngiu nhién cac trong luong
(weight) dau vao va do6 léch (bias) 16p an ma khong diéu chinh va xac dinh trong
lugng dau ra theo cach phan tich. Dya trén y tuong ciia ELM, Li da dé xuat mot mang
hoc nhanh (Fast learning network - FLN). FLN dua trén viéc két ndi mang than kinh
chuyén tiép nhiéu 16p va mot mang than kinh chuyén tiép dit liéu mot 16p song song.
FLN cho thay hiéu suat va su 6n dinh kha hop 1y bang cach st dung mot sd it cac nut
an va st dung it thoi gian hon.

Ali [6] da dé cap dén van dé IDS bang cach dé xuat mot mo hinh dua trén
mang hoc nhanh va toi uu héa bay hat dugc dit tén la PSO-FLN, md hinh da thir
nghiém bang cach sir dung bo dit lisu KDD Cup'99. Thir nghiém dugc dién ra bang
cach so sanh FLN véi cac thuat toan tdi wu hoa khac nhau. Két qua cho thidy PSO-
FLN vuot tréi hon cac mo hinh FLN khac voi cac thudt toan t6i wu hoa khac nhau
lam thuat toan di truyén, tdi vu hoa tim kiém Harmoney va tdi wu hoa dua trén viée
hoc. Ho ciing chirng minh rang viéc ting sb luong té bao than kinh trong 16p an lam
tang do chinh xéc.

1.5.6 Ensemble methods

Y tudng chinh dang sau cac phuong thirc Ensemble 1a tong hop cac két qua
du doan cta nhiéu model thanh mot model cudi cung. Vi mdi bd phan loai c6 mot sb
diém manh va diém yéu. Mot sé nguoi co thé thuc hién t6t dé phat hién mot loai tan
cong cu thé va cho thiy hiéu suat kém vé cac loai tin cong khac. Cach tiép can
Ensemble 1a két hop cac phan loai yéu bang cach dao tao nhiéu phéan loai va sau d6
tao thanh mot bo phan loai manh hon bﬁng cach chon br:?mg thuat toan da duoc bo

phiéu.
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Shen d3 d& xuat nghién ctru sir dung phuong phap hoa dong bang cach chon
Elm 1am bd phén loai co so. Dé t6i vu hoa phwong phap dé xuét, thuat toan toi uu
hoa BAT dugc st dung trong giai doan cét tia. M6 hinh dd duoc thir nghiém bang
cach st dung bo dit liéu KDD Cup'99, NSL-KDD va Kyoto. Két qua thir nghiém cho
thiy nhiéu Elms két hop vuot troi hon vé mit hiéu suit so v6i cac phuong phap khac.

Gao dd dé xuat mot mo hinh nghién ciru ciia minh bang cach st dung mot sb
phan loai co s¢ dudi dang DT, RF, KNN, mang than kinh sau (DNN) va chon ra bo
phan loai tot nhit bang thuat toan bo phiéu. Phuong phap duoc dé xuit da duoc xéac
minh bang cach thuc hién cac thi nghiém trén bo dit liéu NSL-KDD. Két qua thi
nghiém da chimg minh hiéu suat cao ciia mo hinh dé xuat bang cach so sanh véi cac

mo hinh khac.
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CHUONG 2. CAC CONG TRINH LIEN QUAN

2.1 Mt s6 cong trinh nghién ciru tai Viét Nam

Su phd bién ngay cang ting cua Internet of Things (IoT) d3 tac dong dang ké
dén cudc séng hang ngay cua ching ta trong vai nim qua. Mot mat, nd mang lai su
tién loi, don gidn va hi¢u qua cho chiing ta; mat khac, cac thiét bi d& bj tAn cong mang
do thiéu co ché bao mat virng chic va hd tro bao mat phan ctng. Trong bai bao nay,
nhém tac gia trinh bay IMIDS, mét IDS théng minh dé bao vé cac thiét bi IoT. Ct
18i ciia IMIDS [7] 1a mdt md hinh mang no-ron tich hop nhe dé phan loai nhiéu mbi
de doa mang. bé giam thiéu van dé thiéu dir liéu dao tao, nhom tac gia cling dé xuét
mét trinh tao dit liéu tin cong dugc cung cép bo1 mdt mang dbi thu chung co diéu
kién. Trong thir nghiém, Nhom tac gia chimg minh rang IMIDS c6 thé phat hién 9
kiéu tin cong mang (vi du: backdoor, shellcode, worm) véi chi s6 F trung binh 1a
97,22% va vuot troi so v6i cac d6i thu canh tranh. Hon nita, hiéu suét phat hién ctua
IMIDS dugc cai thién dang ké sau khi duoc dao tao thém boi dit liéu do trinh tao dit
lidu tin cong cua Nhom tac gia tao ra. Nhitng két qua ndy chtng minh rang IMIDS
c6 thé 1a mot IDS thuc té cho kich ban IoT.

An ninh mang ngay cang tré nén thach thuc do sy gia tang cua Internet van
vat (IoT), noi mot s6 lwong 16n cac thiét bi thong minh, nho bé ddy hang nghin ty
byte dit liéu 1én Internet. Tuy nhién, cac thiét bi nay c6 nhiéu 15i bao mat khac nhau
do thiéu co ché phong vé va hd tro bao mat phan cing, do d6 khién chung d& bj tan
cong mang. Ngoai ra, cic cong két ndi IoT cung cép céc tinh ning bao mat rat han
ché dé phat hién cac mdi de doa nhu vay, dac bi¢t 1a sy Véng mat cia cac phuong
phap phat hién xAm nhap duoc hd trg boi hoc sau. That vay, cdc md hinh hoc sau doi
héi strc manh tinh toan cao vuot quéa kha nang cua cac cong ndy. Trong bai bao nay
[8], Nhom tac gia gidi thiéu Realguard, mot NIDS dua trén DNN hoat dong truc tiép
trén cac céng cuc bo dé bao vé cac thiét bi IoT trong mang. Tinh uu viét cua dé xuét
ciia Nhom tac gia 12 nd c6 thé phat hién chinh x4c nhiéu cudc tan cong mang trong
thoi gian thyc voi mot dau vét tinh toan nho. Diéu nay dat dugc nho co ché trich xuét
tinh nang nhe va moé hinh phat hién tan cong hi¢u qua duogc hd trg boi mang no-ron
sau. Cac danh gia cia Nhom tac gia vé bo dir liéu thyc té chi ra rang Realguard ¢

thé phat hién mudi kiéu tin cong (vi du: quét cong, Botnet va FTP-Patator) trong thoi
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gian thyc v6i do chinh xéac trung binh 13 99,57%, trong khi tot nhat ctia cac dbi thu
canh tranh cia Nhom tac gia 1a 98,85%. Hon nira, dé xuét ciia Nhom tac gia hoat
d6ng hiéu qua trén cac cong han ché tai nguyén (Raspberry PI) véi toe do xir Iy gbi
cao duoc bao cdo khoang 10.600 goi mdi gidy.

Trong bai bao nay [9], Nhom tac gia dé& xuit phuong phap tiép cin mang no-
ron tong hop dé nhiéu mo hinh mang no-ron ¢ thé dugc trién khai dong thoi dé phat
hién cac diém bat thudng trong hé thdng. Ngoai ra, kién tric hiéu suit cao tich hop
mang no-ron cho phan ctng c6 thé cdu hinh lai cling duoc thiét ké dé khai thac tinh
song song ctia cong nghé. Nhom tac gia can than trién khai bén mé hinh khac nhau
dé phat hién cac cude tan cong SYN, DNS, UNP va ICMP véi cung mot c4u hinh
mang no-ron trén nén tang NetFPGA. Mang no-ron c¢6 thé duoc thuc thi trong dudng
6ng dé cai thién hiéu suat. Cac thir nghiém véi tap dir li¢u da tao duoc tién hanh dé
kiém tra hiéu suét ca vé thong luong va do chinh xac. Két qua thir nghiém ctia Nhoém
tac gia cho thdy hé théng co thé xir Iy cac goi v6i thong luong 1én dén 30,48Gbps va
c6 thé nhan ra 99,98% cac gdi tan cong vai chi 0,98% canh béo sai.

2.2 Mt s6 cong trinh nghién citu trén thé giéi

Ngay nay cac IDS dong mot vai trd quan trong trong cac to chirc vi ¢6 rat nhicu
cudc thn cong mang anh hudng dén cac van dé bao mat: bi mat, tinh toan ven, tinh
kha dung. Hién nay, c6 rat nhiéu cong cy ma ngudn mo dé phat hién xAm nhap nhung
chung c6 ¢t phap quy tic va signature khac nhau, khong thé sir dung trén céc cong
cu khac nhau. Trong bai bao nay [10], nhom tac gia dé xuat mot ky thuat phat hién
xam nhp bang cach str dung mé hinh hoc sdu c6 thé phan loai cac kiéu tin cong khac
nhau ma khong can quy tic do con ngudi tao ra hoic anh xa signature. Nhom téc gia
ap dung cong nghé hoc sau c6 giam sat 1a RNN, Stacked RNN va CNN dé phan loai
nam loai tn cong pho bién bang cach sir dung Keras trén dau TensorFlow. K¥ thuat
ctia Nhom tac gia chi yéu cu thong tin tiéu dé goi va khong can bat ky tai trong nio
ctia ngudi dung. Dé xac minh hiéu suit, Nhém tac gia sir dung tap dir litu MAWI 1a
cac tép pcap va so sanh két qua cia Nhom tac gia véi Snort IDS. Do thiéu tai trong
ctia nguoi dung, két qua cho thay Snort khong thé phat hién cudc tin cong quét mang
thong qua ICMP va UDP. Trong khi d¢6, Nhom tac gia ching minh rang RNN,
Stacked RNN va CNN c6 thé duoc sir dung dé phan loai tan cong quét cong, quét
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mang qua ICMP, quét mang qua UDP, quét mang qua TCP va tan cong DoS véi do

chinh xac cao. RNN mang lai d§ chinh xac cao nhat.

IDS [11] c6 thé x4c dinh hiéu qua cac hanh vi bat thudng trong mang; tuy nhién,
n6 van c6 ty 1& phat hién thap va ty 1¢ bao dong sai cao, dic biét 1a ddi véi cac trudng
hop di thudng véi it ban ghi hon. Trong bai bao nay, Nhom tac gia dé xuit mot IDS
hiéu qua bang cach str dung t6i wu héa dit liéu két hop bao gdm hai phan: 1dy mau di
liéu va lya chon tinh nang, dugc goi 1a DO IDS. Trong léy mau dir liéu, Ring cach
ly (iForest) dugc st dung dé loai bo cac gia tri ngoai lai, thuat toan di truyén (GA) dé
t6i wu hoa ty 1¢ 1ay mau va bo phan loai Ring ngau nhién (RF) 1am tiéu chi danh gia
dé co6 duoc tap dir liéu dao tao tb1 wu. Trong lya chon tinh nang, GA va RF duogc st
dung lai dé thu duoc tap hop con tinh ning téi wu. Cubi cing, mot IDS dya trén RF
duoc xay dung béng cach st dung b dir liéu dao tao t61 wu thu duoc br?mg cach léy
mau dit liéu va céc tinh ning duoc lua chon br?mg cach chon tinh nang. Thir nghiém
s€ duoc thuc hién trén bo dir licu UNSW-NB15. So véi cac thuat toan khac, mo hinh

c6 loi thé 16 rang trong viéc phat hién cac hanh vi bat thuong hiém gap.

Céac mbi de doa an ninh mang dang 12 mdi quan tim ngdy cang ting trong cac
moi trudng c6 mang. Su phét trién cta IDS 14 co ban dé cung cip thém muc do bao
mat. Nhom tac gia dd phat trién mot IDS dua trén sy bat thuong khong dugc giam sat
sit dung cac k¥ thuat théng ké dé tién hanh qué trinh phat hién. Mic du cung cap
nhiéu loi thé, IDS dua trén sy bat thudng c6 xu hudng tao ra mot sd lugng 10n cac
canh bao sai. Cac k¥ thuat May hoc (ML) da dugc quan tam rong rai trong cac nhi¢m
vu phat hién xam nhap. Trong bai bao nay [12], M4y vecto hd trg (SVM) dugce coi 1a
mot k¥ thuat ML c6 thé bo sung cho hiéu suat cia IDS cua Nhom tac gia, cung cp
dong phat hién thir hai dé giam ) lugng canh bao sai hoac nhu mét ky thuat phat
hién thay thé. Nhom tac gia danh gia hiéu suit ciia IDS ciia minh so véi SVM mot
16p va hai 16p, st dung céc dang tuyén tinh va phi tuyén tinh. Két qua ma Nhom tac
gia trinh bay cho thiy SVM hai 16p tuyén tinh tao ra két qua chinh x4c cao va do
chinh xac ctia SVM mot 16p tuyén tinh 13 rat twong duong va nd khéng can tap dir
liéu dao tao lién quan dén dir liéu doc hai. Tuong ty, két qua chimg minh rang IDS

cua Nhom téac gia co thé duoc huong 1oi tir viéc st dung cac k§ thuat ML dé tang do
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chinh x4c ctia n6 khi phan tich tip dit liéu bao gdm cac ddi twong dia 1y khong dong

nhét.

Viéc gidi thiéu hé thdng IoT vao cac tmg dung chim séc sire khoe di giup co
thé theo ddi tir xa thong tin ctia bénh nhan va dua ra chan doan thich hop bét cir khi
nao can. Tuy nhién, viéc cung cip céc tinh ning bao mat cao dam bao tinh chinh xac
va tinh bao mat ctia dir li€u bénh nhan 1a mét thach thure dang ké. Bat ky thay ddi nao
d6i v6i dir lidu co thé anh huong dén viéc diéu tri ciia bénh nhan, dan dén thuong
vong vé ngudi trong diéu kién khan cap. Do tinh ning dong cao va tinh ning dong
ndi bat cua dit liéu lién quan dén cac hé thong nhu vy, hoc méay hira hen cung cip
mot giai phap hiéu qua khi phat hién xam nhap. Tuy nhién, hau hét cac IDS cham soc
stc khoe hién c6 déu st dung s6 liéu luu lugng mang hodc dir li€u sinh tric hoc cta
bénh nhan dé xdy dung bd dir liéu cua ho. Bai bao nay [13] nham muc dich chi ra
réng viéc két hop ca s6 liéu mang va sinh trac hoc khi cac tinh nang hoat dong t6t hon
so v&i viée chi sir dung mot trong hai loai tinh ndng. Nhom tac gia da xay dung thu
nghiém Hé théng Giam sat Cham soc Strc khoe Nang cao (EHMS) theo thoi gian
thuc dé theo ddi sinh trac hoc cta bénh nhéan va thu thap cac chi s6 luu lugng mang.
Dit liéu dugc giam sat s& duoc giri dén mot may chu tir xa dé c6 thém cac quyét dinh
chan doan va diéu tri. Cac cudc tan cong mang tir nguoi trung gian da duoc st dung
va mot tap dit liéu gom hon 16 nghin ban ghi dit liéu cham séc strc khoe binh thudng
va tdn cong da duoc tao ra. Sau d6, hé thong ap dung cac phuong phap hoc may khac
nhau dé dao tao va kiém tra tap dir liéu chéng lai cac cudc tan cong nay. Két qua
chting minh rang hiéu suat da duoc cai thién tir 7% dén 25% trong mot s6 trudng hop
va diéu nay cho thiy su manh mé& cua hé thong dugc dé xuét trong viée cung cap kha

nang phat hién xam nhép thich hop.

An ninh mang bao vé va phuc hdi hé théng may tinh va mang khoi cac cudc tin
cong mang. TAm quan trong cua an ninh mang dang tang 1én tuong (mg véi sy phu
thudc ngay cang nhiéu ciia moi ngudi vao cong nghé. NIDS dua trén phat hién bat
thuong 1a diéu can thiét ddi v6i bat ky khudn kho bao mét nao trong mang may tinh.
Trong bai bao nay [14], Nhom tac gia dé xuat hai mo hinh dya trén hoc sau dé giai
quyét sy phan loai nhi phan va da 16p ctia cac cudc tdn cong mang. Nhom tac gia st

dung kién tric mang no-ron phurc hgp cho cadc md hinh ctiia minh. Ngoai ra, mét cach
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tiép can tién xir 1y hai budc két hop duoc dé xuit dé tao ra cac tinh ning c6 ¥ nghia.
Céch tiép can duoc dé xuat két hop giam kich thudce va ki thuat tinh ning bang cach
st dung téng hop tinh ning sau. Hiéu suit ctia cac mé hinh cua Nhom tac gia duoc
danh gia bang cach sir dung hai tp dir liéu diém chuan, d6 1a kham pha kién thuc
trong phong thi nghi€ém an ninh mang trong tap dir li¢u co so dir 1iu va tap dir licu
dua trén mang nam 2015 ctia Pai hoc New South Wales. Hi¢u suét duogc so sanh véi
cac phuong phép hoc sau tuong ty trong tai li€u, cling nhu cadc mo hinh phan loai hién
dai. Két qua thir nghiém cho thdy cic mé hinh cia Nhom tac gia dat duoc hiéu qua
tdt vé do chinh xéac va kha nang thu hi, vuot trdi so véi cac md hinh tuong tu trong
tai li¢u.

Vi nhitng tién bo mai nhat trong cong nghé thong tin va truyén thong, luong
16m thong tin nhay cam cda ngudi dung va cong ty duogc chia sé lién tuc trén mang,
khién no dé bi tin cong cod thé xam pham tinh bao mat, tinh toan ven va tinh kha dung
cta dit liéu. IDS [15] 12 co ché bao mat quan trong c6 thé thyc hién phat hién kip thoi
cac su kién ddc hai thong qua viéc kiém tra luu luong mang hodc nhat ky dua trén
may cha. Nhiéu k¥ thuat hoc may di dugc chimg minh 1a thanh cong trong viéc phat
hién sy bat thuong trong su6t nhiéu nam, nhung chi mot s6 it dugc coi 1a ban chat
tuan tir cta dir liéu. Cong viée nay dé xuat phuong phap tiép can tuan tu va danh gia
hiéu suat ctia Rimng ngiu nhién (RF), Perceptron nhiéu 16p (MLP) va Bo nhé dai han
(LSTM) trén tap dir liéu CIDDS-001. Céc thudc do hiéu suat két qua ciia phuong
phap tiép can cu thé nay duogc so sanh véi cac thudc do thu duogc tir phuong phap
truyén thong hon, chi xem xét thong tin ludng riéng 1é, dé xac dinh phwong phap luan
nao pht hop nhat véi tinh hudng lién quan. Céc két qua thir nghiém cho thay rang
viéc phat hién bat thuong c6 thé dugc giai quyét tot hon tir quan diém tuan ty. LSTM
1a mGt mo hinh ¢6 do tin cdy cao dé thu thap cac mau tuan tu trong dir 1iéu luu lugng

mang, dat do chinh xac 99,94% va diém f1 13 91,66%.

Trong vai nim gan day, cic cong ty 16n ngay cang phu thudc nhiéu hon vao
Mang duoc xac dinh bang phan mém “SDN” dé dap tng nhu cau ctia ho dbi véi mang
c6 thé 1ap trinh. Nhung gidng nhu cdc mang khac, SDN c¢6 mét sé van dé vé bao mat.
Nhiéu céng nghé duoc sir dung dé giai quyét nhirng vin dé nhu vay va hoc may duoc

coi 1a mgt trong nhiing cong nghé tot nhat. May hoc da chimg t6 kha niang tim ra cac
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mau dit liéu khi cac cong nghé khac khong thanh cong. Diéu ndy lam cho né tré thanh
mot lya chon hoan hao cho IDS va phat hién dya trén bat thuong n6i chung. Trong
nghién ctru nay [16], Nhom tac gia dé xuit mot IDS dya trén bat thudng méi duoc
hudng loi tir kha ning ctia SDN cung cap céc tinh ning thong ké vé moi ludng di qua
mang va chuyén cac tinh ning nay dén hé thong bo phiéu bao gdbm mét s thuit toan
hoc méy, mang lai hé théng c6 kha ning nghién ctru hanh vi ctia ngudi dung va dy
doan bat ky sy xdm nhédp ndo co thé xay ra. Hé thong bo phiéu duoc dio tao va thir
nghiém bang cach sir dung bé dit liéu NSL-KDD va KDDCup99 va két qua cho thiy

do chinh xac ngay cang tang va giam ty 1€ duong tinh gia.

Trong nhiing thap ky qua, Internet va cong nghé thong tin da nang cao cac van
dé bao mat do viéc sir dung mang rat Ion. Béi vi thong tin tién tién nay va giao tiép
va chia sé thong tin, cac mbi de doa cuia an ninh mang dang gia ting hang ngay. IDS
[17] dugc coi 1a mot trong nhitng thanh phan bao mat quan trong nhat gitip phat hién
cac vi pham an ninh mang trong cac to chirc. Tuy nhién, c6 rat nhiéu thach thirc dat
ra trong khi thyc hién cac dong luc va NIDS hi€u qua cho cac cudc tan cong chua
biét va khong thé doan trude. Xem xét cach tiép can may hoc dé phat trién mot IDS
hiéu qua va linh hoat. Mot m6 hinh mang no-ron sau dugc dé xuat dé tang hiéu qua

cua IDS.

Mang 13 nhitng thiét bi d& bi tdn cong do tinh ning co ban cua ching 1 hd tro
truy cap tir xa va giao tiép dit liéu. Thong tin trong mang can dugc bao mat va an toan
dé cung cdp phuong tién giao tiép va chia sé hiéu qua trong mang dit liéu. Do nhitng
thach thirc va méi de doa cua dit liéu trong mang, an ninh mang 13 mot trong nhiing
van dé quan trong nhat trong co s& ha ting cong nghé thong tin. Do d6, cac bién phap
bao mat dugc xem xét trong mang dé giam xac suat truy cap vao dir liéu bao mat cia
tin tdc. Muc dich ctia an ninh mang 1a bdo v€ mang va cac thanh phén cua mang khoi
bi truy cap va lam dung trai phép nham cung cdp mot thiét bi lién lac an toan va bao
mat cho nguoi dung. Trong cong trinh nghién ctru hién tai [18], viéc xem xét lai sy
phat trién gin day cta cac mdi de doa mang va cac bién phap bao mat da duoc trinh
bay va cac cong trinh nghién ciru trong twong lai cling duoc dé xuat. Cac cudc tin
cong khac nhau vao mang va bao mat duoc do ludng chdng lai chung duoc thao luan

dé tang cudng bao mat trong web dit lidu. Vi vy, cac y tuéng méi trong hé théng an
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ninh mang c6 thé dugc trinh by bang cach phan tich cac bai bao da xuét ban dé tién

té1 linh vuc nghién ctru.

Bai bao nay [4] dé cap dén cac phuong phap va cong nghé hién dai dé phat hién
cac hanh vi xdm nhip mang. Uu diém va nhuoc diém cua céc thiét bi phat hién xam
nhap hién dai duoc xem xét. Van dé duong tinh gia cua IDS va hau qua cia cac hanh
dong d6 duoc mo ta. DA c6 phan tich cac cudc tAn cong nam nhén té vao IDS Snort.
2.3 Két luan chwong

Trong chuong ndy thong qua viéc nghién ciru tim hiéu dugc mot sd thuat toan
va nhitng cong trinh lién quan téi moé hinh hoc may, giai quyét cac bai toan lién quan
vé dir lidu mang, tir do hiéu dugc nhirng vu nhugc diém cta cac thuat toan, tao tién

de va co s¢ viing chac cho nghién ctru cua dé tai luan van nay.
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CHUONG 3. HE THONG PHAT HIEN VA PHONG CHONG
XAM NHAP MANG

3.1 Tong quan vé IDS

IDS hay con goi 13 hé théng phat hién xAm nhap 1a hé théng phan cimg hoic
phr:in mém c6 chirc nang giam sat luu thong mang, tuy dong theo ddi cac sy ki¢n xay
ra trén hé théng may tinh, phan tich dé phat hién ra cac van dé lién quan dén an ninh,
bao mat va dua ra canh bao cho nha quan tri.

Kién tric 1DS [19]

Intrusion Detection System
Dni'n
0D chabes)
Dnhn[;:!,:ue (decision m.“ﬁ-'lml —— Attack Response Module
Configuration) . r
I Audit Trails and Network Monitoring Actions

Protected Computer System

Hinh 3.1: Mt IDS miu. P9 rong mili tén ty 1¢ véi lwgng thong tin giira cac thanh
phan trong hé théng [19]

Cam bién duoc tich hgp véi thanh phan chiu trach nhiém thu thap dit liu
(Hinh 3.1) - mot b tao sy kién. Cach thuc thu thap dugce xac dinh boi chinh sach tao
su kién dé xac dinh ché do loc thong tin su kién. Bo tao sy kién (hé diéu hanh, tng
dung, mang) tao ra mdt tap hop céac su kién nhat quan vé chinh sach c¢6 thé 1a mot ban
ghi cac su kién hé thong hodc cac goi mang. SO chinh xac nay dugc thiét 1ap cing voi
thong tin chinh sach co thé duoc luu trir trong hé théng dugc bao vé hodc bén ngoai.
Trong mdt ) truong hop nhét dinh, vi du, khi cac luéng dir liéu su kién duoc chuyén
tryc tiép dén may phan tich ma khong c6 su luu dit liéu nao duoc thyc hién. Pidu nay
lién quan dén cac goi mang noi riéng.

Thanh phén ciia IDS [19]
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IDS gdm c6 ba thanh phan chinh [19] bao gém: thanh phan thu thap goi tin,

phat hién goi tin, phan hoi géi tin duge mé ta trong hinh 3.1 duéi day:

Protected System
Genevator . Analyzer (Sensor) - RgeROAee
. sﬁcllnﬂ?rsis ; . ;
slogs, System
Sl

Infarmation
=
1 [ |

Information Collection Detection Response

Hinh 3.2: Céc thanh phan caa IDS [19]

e Thanh phan thu thap géi tin (Information Collection)

Thanh phan nay c6 nhiém vu ly tit ca cac goi tin di dén mang. Thong thudng,
cac goi tin c6 dia chi khong phai cua mot card mang thi s€ bi card mang dé huy bo
nhung card mang cua IDS duogc dat ¢ ché d6 thu nhan tit ca. TAt ca cac gdb1 tin qua
chung déu dugc sao chup, xir Iy, phan tich dén ting trudong thong tin. Bo phan thu
thap goi tin s& doc thong tin timg trudng trong goi tin, xac dinh ching thudc kiéu goi
tin ndo, dich vu gi... Cac thong tin nay dugc chuyén dén thanh phan phat hién tin
cong.

e Thanh phan phat hién goi tin (Detection)

O thanh phan nay, cic bd cam bién dong vai tro quyét dinh. Vai tro ctia bd
cam bién 13 dung dé loc thong tin va loai bo nhitng thong tin dit liéu khong twong
thich dat dugc tir cac su kién lién quan t61 hé théng bao v¢, vi vay co thé phat hi¢n
dugc cac hanh dong nghi ngo.

e Thanh phan phan hoi (Response)

Khi c6 dau hiéu cua su tan cong hodc thim nhap, thanh phan phét hién tin

cong s& guri tin hiéu bao hiéu (alert) c6 sy tan cong hodc thAm nhap dén thanh phan

phan tmg. Lic d6 thanh phan phan tng s& kich hoat tudng lira thyc hién chirc nang
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ngan chin cudc tin cong hay canh bao téi ngudi quan tri. Dudi day 13 mot sb ki thuat
ngan chan:

- Canh bao thoi gian thyc: gui cac canh bao thoi gian thue dén nguoi quan tri

dé ho nim duoc chi tiét cac cudc tin cong, cac dac diém va thong tin vé chung.

- Ghi lai vao tap tin: cac dit liéu cua cac goi tin s€ duoc luu trir trong h¢ théng

cac tap tin log. Muc dich 1a dé nhitng nguoi quan trj c6 thé theo ddi cac ludng

thong tin va 1a ngudn thong tin gitip cho module phat hién tin cong hoat dong.

- Ngin chin, thay d6i goi tin: khi mot goi tin khép v6i ddu hiéu tin cong thi IDS

s& phan hoi bang cach x6a bo, tir chdi hay thay doi ndi dung cta goi tin, 1am

cho goi tin tré nén khong binh thudng.

Cach thirc hoat dong ciaa IDS [1]

Sau khi thu thap dit liéu, IDS s& quan sat luu lwong mang va két hop cac mau
Iuu lugng truy cap dén cac cudc tin cong di biét. Phuong phéap nay thuong duoc goi
1a twvong quan mau. Khi hoat dong dang ngd hodc doc hai dugc phat hién, IDS s& gui
tin hiéu dén cac k¥ thuat vién hoac quan tri vién CNTT duoc chi dinh. Cac bao dong
ctia IDS cho phép nhanh chéng bat dau khic phuc sy ¢d va xac dinh cac ngudn gbc
gbc hoic truy vét va ngin chin cac tac nhan c6 hai.

Céc IDS chu yéu st dung hai phwong phap phat hién xdm nhap chinh: phat
hién xam nhap dua trén signature va phat hién xam nhép dua trén cac dac diém bat
thudng. Phat hién xam nhap dua trén signature duogc thiét ké dé phat hién cac méi de
doa co thé xay ra bang cach so sanh luu lugng truy cip mang va dit liéu nhat ky cho
cac mAu tan cong hién c6. Phat hién dua trén signature cho phép phat hién chinh xac
va xac dinh cac cudc tn cong da biét o thé.

Nguoc lai véi phuong phap phat hién xadm nhap dua trén chir ki 1a phat hién
xam nhép dua trén dac diém bat thuong - né duogc thiét ké dé xac dinh céac cudc tan
cong khong xac dinh, chang han nhu phan mém ddc hai méi va thich ung véi ching
khi dang bay bang cach sir dung may hoc. Céc k¥ thuat hoc may cho phép IDS tao ra
cac hoat dong dang tin cay dugc goi 1a mo hinh tin cdy, sau d6 so sanh hanh vi méi
v6i cac mo hinh tin cay da duoc xac minh. Bao dong sai co thé xdy ra khi sir dung
phuong phéap dua trén su bat thuong, vi luu luong mang khéng xac dinh trude day

nhung hop 1€, co thé duoc xac dinh nham 1a hoat dong doc hai.
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Céc IDS dua trén dic trung va diém bat thudng gitp cho hé thdng ting pham
vi phong chdng xam nhap. Diéu nay thé hién viéc xac dinh cang nhiéu mbi de doa s&
cang lam tang tinh hiéu qua cho phuong phap nay. IDS toan dién c6 thé phat hién ra
cac k¥ thuat tranh né cac mang loai mang an, st dung dé danh lira hé théng phong
chéng x4m nhap vao suy nghi khong c6 mot cudc tan cong dién ra. Nhitng ki thuét
nay co6 thé bao gdm phan manh, cac cudc tin cong bang thong thap, gia mao dia chi
hodc Gy quyén,...
3.2 Vai trd va chirc niing cia hé thong phat hién va phong chéng xam
nhap

3.2.1 Vai tro va chivrc nang cua IDS

Céc IDS duoc thiét ké dé xac dinh hoat dong dang ngd va doc hai thong qua
Iru lugng mang va IDS cho phép khai thac va kiém tra xem hé théng mang c6 dang
bi tn cong hay khong. C6 hai loai IDS chinh [1]:

e NIDS str dung bo do va b cam bién duge cai dat trén toan mang dé theo doi
mang nham muc dich tim kiém nhing luu lugng tring véi nhitng mé ta duoc
dinh nghia hay 1a nhitng ddu hiéu. Mot s6 loi thé ctia NIDS c6 thé ké dén nhu:
quan 1y duoc ca mot network segment (gom nhiéu host); cai dat va béao tri don
gian; trdnh DoS anh huodng dén mot host nao do; ¢ kha nang xac dinh 16i &
tang Network (& md hinh OSI) va doc 1ap voi hé diéu hanh,... Ngoai ra, ciing
t6n tai mot s6 han ché: co thé xay ra bao dong gia; khong thé phan tich cac goi
tin dugc ma hoa; doi héi viéc cap nhat cac signature méi nhat dé dam bao an

toan; khong c6 thong bao vé viée tan cong ¢ thanh cong hay khong, ...

Firewall Switch

Hinh 3.3: M6 hinh mang NIDS



34

e HIDS dugc str dung dé phén tich va phat hién xAm nhap. Dong thoi, hé thong
bao céo chinh xac cac hoat dong ma ke tan cong da thuc hi¢n, bao gém cac
cau 1énh, hodc cac t&p tin da dugc md. Loi thé khi st dung HIDS nhu: xac
dinh dugc ngudi dung li€n quan tdi sy kién; phat hién cac cude tan cong dién
ra trén mot may; phan tich duoc cac dit liéu ma hod; cung cap thong tin vé host
khi dién ra tdn cong. Va mot s6 han ché nhu: thong tin khong dang tin cay;
phai duoc thiét 1ap trén timg host can giam sat; khong c6 kha ning phat hién
cac cude do quét mang; can tai nguyén trén host dé hoat dong; khong hiéu qua

khi bi DoS,...

Web

Server

HIDS

Server

HIDS

HIDS

Web
Server

HIDS

DNS
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Hinh 3.4: M6 hinh mang HIDS
Cac NIDS thu thip luu luong mang tir tat ca cac thiét bi thong qua NIDS va
HIDS, do d6 viéc phat hién xam nhap trén co sé ha tﬁng CNTT duogc dam bao va
nang cao.
3.2.2 Chirc nang IDS
Hé thng IDS bao gdm bdn chirc ning chinh [20] 14 thu thap dir liéu, chon loc
dac trung, phan tich va thyc thi (hinh 3.5).
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Hinh 3.5: Chirc nang cia IDS [20]

O qua trinh thu thap dit 1i€u, cac loai dir li€u thu thap dugc ghi nhan lai thanh
tung tap tin, sau do dugc su dung dé phan tich. Cac dac trung cu thé tur tap dir liéu
16n thuong c6 san trong mang va chiung duoc danh gia cho viéc phat hién xAm nhap.
Vi du nhu dia chi IP ciia mot nguén va hé théng, cac loai giao thirc, d6 dai va kich
thudc cia header ciing ¢ thé duoc sir dung 1am yéu t6 phuc vu cho sy phat hién xam
nhap. O giai doan phan tich, dir liéu s& dugc khai tac dé tim ra cac dit liéu phu hop.
Hé théng IDS sé& thiét 1ap cac qui tac dé phan tich dir li€u, tai day luu luong mang
duoc phan tich lai mdt l4n nita bﬁng cac mau va signature da duoc xac dinh trudc.
Ngoai ra, hé théng IDS ciing c6 thé dya trén sy bt thuong tu tin hi¢u cia hé théng
dé tir d6 hinh thanh cac mé hinh toan hoc sir dung cho muc ti€u phat hién xam nhéap.

O phén thuc thi, hé théng IDS s& xac dinh vé cac hoat dong tan cong va phan
ung cua hé théng. Tu d6 bao tin hiéu dén nhan vién quan tri hé théng tat ca cac dit
liéu duoc yéu cau thong qua email, hodc IDS c¢6 thé chu dong loai bo cac goi tin ddng
nghi dé n6 khong gay hai cho hé thong.

3.3 Cong cu giam sat mang Snort
3.3.1 Gigi thiéu Snort

Snort [21] 1a mot NIDS duge Martin Roesh phat trién duéi mé hinh ma ngudn

m&. Snort khong nhitng mién phi ma né con cé rat nhiéu tinh niing tuyét voi ma khong
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phai san phdm thuong mai ndo ciing c6 thé c¢6 dugc. Snort duoc xay dung dé phat
hién va chdng xam nhap. Pugc thiét ké trén module dé kiém tra cac goi dir liéu vao/ra
bang cach tao nén cac rule dé phat hién cac géi dir liéu bat thudng. Snort c6 thé chay
trén nhiéu hé thong nén nhu Windows, MacOS, Linux, OpenBSD, NetBSD, Solaris,
HP-UX, ... Snort con ¢6 thé duoc cau hinh dé chay nhu mot NIDS. Snort hd tro kha
nang hoat dong trén cac giao thic sau: Ethernet, 802.11,Token Ring, FDDI, Cisco
HDLC, SLIP, PPP, va PF cuia OpenBSD.
Kién trac Snort bao gdm nhiéu thanh phan, moi phan c6 mét chirc ning riéng

biét. Cac thanh phan d6 bao gom:

- Mo-dun gidi ma goi tin (Packet Decoder)

- Moé-dun tién xtr 1y (Preprocessors)

- Mo-dun phat hién (Detection Engine)

- Mo-dun log va canh bdo (Logging and Alerting System)

- Mo-dun két xuat thong tin (Output Module)

Network | —= | Sniffer | Preprocessor| Defection Nerts/ | —+ =

Backbone | —— Engine | Logging -
Log Files/
Packets N f f f Du%abuse

Hinh 3.6: Kién triic ciia Snort [21]

Khi hoat dong Snort s& thyc hién viéc ling nghe va thu bt tit ca cac géi tin di
chuyén qua n6. Cac gdi tin sau khi thu s& duoc dua vao Mo-dun giai ma géi tin. Tiép
theo goi tin s& duoc dua vao mo-dun tién xir 1y, cudi cting 1a mo-dun phat hién. Tai
day tily vao viéc c¢6 phat hién duge xam nhap hay khong ma géi tin co thé duoc bo
qua dé luu thong tiép hoidc s& duoc dua vao mo-dun log va canh bao dé tiép tuc xur
1y. Ngay khi cac canh bao duoc xac dinh mo-dun két xuat thong tin sé thuc hién viéc
dua canh bao ra theo dung dinh dang mong mudn.

3.3.2 Bé lugt Snort

Tuong tu nhu virus, hdu hét cac hoat dong tin cong hay xam nhap déu co cac

dau hi¢u riéng. Céc thong tin vé cac dau hi¢u nay s€ dugc stir dung d€ tao nén céc luat
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cho Snort. Thong thudng, cac bay (honey pots) dugc tao ra dé tim hiéu xem cac ké
tan cong lam gi ciing nhu cac thong tin vé cong cu va cong nghé chung sir dung. Va
nguoc lai, cling c¢6 cac co s dit liéu vé cac 16 hong bao mat ma nhimg ké tin cong
mudn khai thac. Cac dang tan cong di biét nay duoc dung nhu cac ddu hiéu dé phat
hién tin cong x4m nhap. Cac d4u hiéu d6 co thé xut hién trong phan header cua cac
g6i tin hodc nidm trong phan ndi dung cua ching. Hé théng phat hién cua Snort hoat
dong dya trén cac luat (rules) va cac luat nay lai dugc dya trén cac d4u hiéu nhéan
dang tin cong. Cac luat co thé dugc ap dung cho tit ca cac phan khac nhau ciia mot
g61 tin dir 1iéu . M4t luat co thé dugc st dung dé tao nén mot thong di¢p canh bao,
log mot thong diép hay c6 thé bo qua mot goi tin.
a. Cau tric luit ciia Snort

Xem xét mdt vi du don gidn : alert tcp 192.168.2.0/24 23 -> any any

(content:”confidential”; msg: “Detected confidential”) Ta thdy cau triac ctia mot luat

c6 dang nhu sau:

Rule Header Rule Option

e Tat ca cac luat caa Snort vé logic déu gdm 2 phan: Phan header va phan
Option.

e Phan Header chira thong tin vé hanh dong ma luat d6 s€ thuc hién khi phat
hién ra c6 xdm nhap nam trong goi tin va né ciing chta cac tiéu chuan dé ap
dung luat véi goi tin do.

e Phéin Option chtra mot thong diép canh bao va cac thong tin vé cac phan cia
g6i tin dung dé tao nén canh bao. Phan Option chira cac tiéu chuan phy thém
dé dbi sanh luat voi goi tin. Mot lut ¢ thé phat hién duoc mot hay nhiéu hoat
dong tham do hay tdn cong. Céac luat thong minh c6 kha ning ap dung cho
nhiéu d4u hiéu xdm nhép. Dudi dy 13 ciu tric chung cta phan Header cua

mot luat Snort:

Action | Protocol | Address Port |[Direction| Address Port

e Action: 1a phan quy dinh loai hanh dong nao dugc thyc thi khi cac dau hiéu
clia goi tin dugc nhan dang chinh xac bang luat d6. Thong thuong cac hanh

dong tao ra mot canh bao hoac log thong di€p hoac kich hoat mdt luat khac.
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Protocol: 13 phan qui dinh viéc ap dung luit cho cac packet chi thuéc mot giao
thite cu thé nao d6. Vi du nhu IP, TCP, UDP ...

Address: la phén dia chi nguén va dja chi dich. Cac dja chi c6 thé 1a mot may
don, nhidu may hodc ctia mot mang nao d6. Trong hai phan dia chi trén thi
mot s€ 1a dia chi nguén, mot s€ 1a dia chi dich va dia chi nao thudc loai nao s€
do phan Direction “->” qui dinh. * Port: xac dinh cic cong ngudn va dich cua
mot goi tin ma trén do luat dugc ap dung.

Direction: phan nay s& chi ra ddu la dja chi ngudn, ddu la dja chi dich. Vi du:
alert icmp any any -> any any (msg: “Ping with TTL=100";ttl: 100;) Phan
dung trude ddu mé ngodc 13 phan Header ctia ludt con phan con lai 13 phan
Option. Chi tiét ciia phan Header nhu sau:

Hanh dong cta luat ¢ day 1a “alert” : mot canh bao s€ dugc tao ra néu nhu cac
diéu kién cuia goi tin 1a pht hop voi luat(goi tin luén dugce log lai mdi khi canh
bao duoc tao ra).

Protocol cua luat ¢ day la ICMP tic la luat chi ap dung cho céc goi tin thudc
loai ICMP. Boi vay, néu nhu mot g61 tin khong thudc loai ICMP thi phén con
lai cua luat sé khong can dbi chiéu.

Dia chi nguén & day 1a “any”: ttc 1 luat s& ap dung cho tit ca cac goi tin dén
tir moi ngudn con cong thi cling 1a “any” vi dbi vai loai goi tin ICMP thi cong
khong c6 ¥ nghia. S6 hiéu cong chi c6 ¥ nghia v6i cac gbi tin thude loai TCP
hoac UDP thoi.

Con phan Option trong diu dong ngodc chi ra mot canh bao chira dong “Ping

with TTL=100" s& duoc tao khi tim thay diéu kién TTL=100. TTL 12 Time To Live

l1a mdt truong trong Header 1P.

3.4 Cac md hinh sir dung cho hé thong 1DS

3.4.1 Mé hinh Decision Tree

Cay quyét dinh [22] 1a mot phuong phap hoc ¢ giam sat duoc sir dung dé

phan loai va hoéi quy. Muc ti€u la tao mot mo hinh dy doan gia tri cia bién muyc tiéu

bang cach hoc cac quy tic quyét dinh don gian duoc suy ra tir cc tinh ning dit lidu.

Mot cdy ¢ thé duoc xem 1a mot xap xi khong doi.

Mot s6 loi thé ciia cAy quyét dinh la:
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Pon gian dé hiéu va d& dang thuc hién.

Yéu cau chuan bj it dir lidu. Cac k¥ thuét khic thuong yéu cau chuan hoa dir
liéu, cac bién gia can duoc tao va loai bo cac gia tri tréng.

Chi phi st dung cy (ttc 1a dit liéu du doan) 1a logarit trong sb diém dit liéu
dugc st dung dé dao tao cay.

Co thé xur 1y ca dit liéu s6 va dir lieu phan loai. Tuy nhién, hién tai viéc trién
khai scikit-learning khong h trg cac bién phén loai. Cac k¥ thuat khac thuong
chuyén vé phan tich tap dir liéu chi c6 mot loai bién.

C6 kha ning xir 1y cac van dé da dau ra.

Str dung mo6 hinh hop trang. Néu mét tinh hudng nhéat dinh c6 thé quan sat
dugc trong mot mo hinh, thi 161 gidi thich cho diéu kién do6 dé dang duogc giai
thich bang logic boolean. Nguoc lai, trong mé hinh hop den (vi du: trong mang
no-ron nhan tao), két qua c6 thé khé giai thich hon.

C6 thé xac nhan mot mo hinh bang cach sir dung cac bai kiém tra thong ké.
Diéu d6 1am cho no c6 thé tinh dén d6 tin cdy ctia mé hinh.

Hoat dong tot ngay ca khi cac gia dinh ctia né phan ndo bi vi pham boi mo
hinh thyc ma tir do6 dir li€u duogc tao ra.

Nhirng diém yéu ciia ciy quyét dinh bao gdom:

Cay quyét dinh c6 thé tao ra cdy qua phic tap, khong tong quat héa dir liu
tét. Cac co ché nhu thiét 1ap s6 lwong mau tdi thiéu can thiét tai mot nat 1a
hoic thiét 1ap d6 sdu t6i da ctia cay 1a can thiét dé tranh van dé nay.

Cay quyét dinh c6 thé khong on dinh vi cac bién thé nho trong dit liéu c6 thé
dan dén viéc tao ra mot cay hoan toan khac. Van dé nay duogc giam thiéu béng
cach sir dung cay quyét dinh trong mot tap hop.

Céc du doan cta cay quyét dinh khong tron tru ciing khong lién tuc, ma 1a céc
phép gan dung khong doi.

Mot cay quyét dinh toi wu khi hoan chinh NP dudi mot sb khia canh cuia tinh
t8i wu va ngay ca ddi vé6i cac khai niém don gian. Do d6, cac thuat toan hoc
cay quyét dinh thuc té dya trén cac thuét toan heuristic nhu thuat toan greedy,
trong do céac quyét dinh tdi vu cuc bd duge thuc hién tai mdi nit vi muc tiéu

tim dugc sy té1 uu trén toan cuc. Piéu nay co thé dugc giam thi€u bang cach
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huén luyén nhiéu cdy theo nhom, trong do cac tinh ning va miu duoc liy ngau
nhién dé thay thé.

e (C6 nhirng khai niém phtc tap, vi cdy quyét dinh khong thé hién chiing mot
cach d& dang, ching han nhu van d& XOR, chin 1¢ hodc bo ghép kénh.

Protocol type

s !

TCP UDP ICMP

/"’L\ \

Service type w Flag
N, S

HTTP FTP S0 S1

Hinh 3.7: So @6 cAy quyét dinh [23]

3.4.2 M6 hinh KNN
K-Nearest Neighbor [24] 12 m6t thuat toan khai phé dit liéu va dong thoi 13 thuét toan
hoc c6 giam sat. Dau ra ctia bién muc tiéu duoc du doan b:;ing cach tim k 1an can gﬁn
nhat, bang cach tinh khoang cach Euclide [24] [25]. Pay 1a mot k¥ thuat phan loai
phi tham s6 khong dua ra bat ky gia dinh nao vé dit liéu co ban. Mot s6 uu diém ciia
KNN la:

e D& thyc hién va dé& hiéu.

e S&rathiéu qua va hiéu qua néu dir liéu huan luyén rét 16n.

o N6 manh mé déi véi dit liéu nhiéu.

e NOo lién tuc phat trién va dé dang thich nghi véi méi truong méi.

e D& thyc hién cho bai toan nhiéu 16p

Thuat toan KNN c6 cong thirc tong quat nhu sau:

Ay = | (= vy
i=1
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Trong d6, Xi 1 phan tir dic trung tha i cua di twong x, Yi 1a phan tir dic trung thi
I cta dbi twong y va n 13 tong s6 dic trung cua bo dir licu.
3.4.3 M6 hinh mdy Vector hé tro (SVM)

May ho trg vecto (SVM) [26] 1a mdt tap hop cac phuwong phéap hoc duoc giam
sat dugc str dung dé phén loai, hdi quy va phat hién ngoai 16. Ngoai ra, SVM ciing 13
mot trong nhitng thuét toan phan loai dang tin ciy nhat trong may hoc tap vi nd hd
trg qua trinh dy doan nhanh chong va don gian so véi cac thuat todn khac. SVM phan
loai cac diém dir liéu dya trén cac vecto hd tro trong kho dir li¢u dé tao mot siéu
phang phan chia cac nhan 16p thanh céc 16p lién quan cuia ching.

SVM phan loai cic vecto hd trg dya trén gia tri "gamma" duoc cung cap cho
thuat toan. Vi du: néu gamma = 0, SVM du doan siéu phing 13 mot duong cong. Néu

gamma = auto, SVM chi don gian 13 du doan siéu phang theo dau vao dir liéu di cho.
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Hinh 3.8: Phén 16p véi SVM. (A) K¥ thuat phan l6p SVM. (B) K¥ thuat lua chon siéu
phing SVM
Hinh 3.3 thé hién tap hop dir liéu gdm céc ngdi sao xanh va vong tron do, noi
can tim ra siéu mat phang phu hop dé phan loai chiing mot cach chinh xac. O day, co
ba siéu phang A, B va C. Nhung siéu phang thuc té can xem xét 1 siéu phang C vi
n6 c6 cung khoang céach tir ca hai diém dit licu.
Mot s6 wu diém ciia thuit toan SVM la:
e Hiéu qua trong khong gian chiéu cao.
e Van co hiéu qua trong trudng hop sb thi nguyén 16n hon s6 luong mau.
e Sir dung mét tap hop con cac diém hudn luyén trong ham quyét dinh (dwoc

goi 12 vecto hd trg), vi vay né ciing hiéu qua vé bo nhé.
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e Daning: cic chirc ning Kernel khac nhau c6 thé duoc chi dinh cho chirc
nang quyét dinh. Cac nhan chung duoc cung cip, nhung ciing c6 thé chi dinh
cac nhan tuy chinh.

e Nhimng nhuogc diém cta may vector hd tro bao gom:

e Néu sb lugng tinh ning 16n hon nhiéu so voi s6 lwong mau, hiy tranh viée
Iira chon cac chirc ning cua Kernel va thudt ngit chinh quy hoa 1a rit quan
trong.

e SVM khéng tryc tiép cung cap cac ude tinh xac suat, nhitng wdc tinh nay
duoc tinh toan béng cach st dung xac thyc chéo ndm lan dit tién.

3.5 M6 hinh 1DS dé xuit
Dua vao tai liéu [22, 25], luan van ndy xin dé xuit mo hinh phat hién xam

nhap mang sir dung hoc may gém céc qua trinh xur 1y nhu sau:

Data Processing

LabelEncoder

Feature Scaling
NSL-KDD One-Hot Encoding
Dataset

l Classifier

TCPIP > UDP 88 IMCP UDP = TCPIIF && IMCP 1----1--=--1 m Attack Prediction
Protocol type i
sV

H
:
IMCP = TCP/IP && UDP 1 Decision Tree
H
Decision Tree KNN Model  F------ : .

Model

SVM Model

Hinh 3.9: Mé hinh dé xuit ciia lun viin
Diém khac biét cia md hinh dé xuat véi hai tai lidu trén 1a véi mé hinh dé xuat
tur tai li€u [21], ngoai thudt todAn KNN ra thi luan van cé str dung 2 thuat toan khac la
Decision Tree va SVM (¢ tai li€u [21] sit dung KNN, KPDS, IKPDS). Xét vé mo
hinh, ¢ giai doan ap dung thuat toan cé su khac nhau vé diéu kién dé ap dung thuat
toan cho md hinh. Theo d6, luan vian ap dung cac thuét toan dua trén s6 lugng giao
thirc trong tap dir liéu, con tai lidu [21] khong co rang budc vé diéu kién khi ap dung

thuat toan.
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Hinh 3.10: M6 hinh dé xuit cia [21]
Tuong tu nhu vay, dbi voi tai lidu [24], mo hinh dé xuét chi thién vé viéc xir
1i dir liéu, dong thoi nhom tac gia da khang dinh 1a mo6 hinh dé xuét dua trén thuat

todn Decision Tree, va cac két qua thu dugc s€ so sanh véi cac két qua cua thuat toan
khac.

=+ TrainData ===  Training

—— =
Information Gain One h_°t
encoding
=+ TestData = Trained-model
NSL-KDD dataset Feature reduction Pre-processing Train-Test I

Split Output

Hinh 3.11: M6 hinh dé xuit cia [24]

Sau dy luan vin xin mé ta cu thé cac qua trinh xdy ra trong mo hinh dé xuat.
Cu thé qua trinh bao gém ba buéc nhu sau:
3.5.1 Doc, luu div liéu Log ter SNORT va xwe ly dir ligu
Module nay s€ thyc hién nhi¢m vu doc log cia SNORT, log nay da dugc hi¢u
chinh va chi luu lai nhitng luéng dir li€u da duoc loc trén SNORT, tirc 1a phai co diu
hiéu can luu lai méi dua vao Log. File log sé duoc luu lai dudi dang CSV. Viée diéu

chinh thoi gian doc log va luu log 14 do ta chon va xtr 1y, trong ludn van nay dé xuat
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1a 10 phut doc 1 1an, khoang 10.000 dong dit liéu ldy tir Log. Tiép theo dé tién hanh
qua trinh xr 1y dit liéu bang LabelEncoder va One-Hot Encoding.

Mot trong cac budc quan trong dé c6 dau ra tot nhat 1a lam sach va xu ly dit
liéu. Mdi mé hinh hoc may khac nhau thudng ¢ cac cach tiép can khac nhau cho cac
loai dit li€u khac nhau, vi vay trong luan van nay, s€ s dung ki thuat One hot
Encoding va Label Encoding trong qué trinh ndy. D4y 1a hai trong sb cac ki thuat
phan loai dir liéu cho cdc mo6 hinh hoc may.

Label Encoding [27]

Trong hoc may, qua trinh xr Iy cac bd dit liéu ¢ chira nhiéu nhén trong mot
hodc nhiéu hon mot cot. Nhitng nhan nay cé thé ¢ dang tir hodc s6. Dé lam cho dit
liéu d& hiéu hodc & dang nguoi co thé doc duoc, dit liéu huin luyén thuong dugce dan
nhan bang 101i.

Pé gitip cho dir liéu dé dang xtr 1y trong cac mo hinh, Label Encoding hd tro
chuyén d6i nhin thanh mot dang sé dé chuyén d6i chiing thanh dang c6 thé doc duoc.
Céc thuat toan hoc mdy sau d6 c6 thé quyét dinh theo cach tét hon cach cac nhin d6
phai duoc van hanh. Pay 12 mot budc xtr 1y trudc quan trong cho bo dit lidu ¢ ciu

triic trong viéc hoc c6 giam sat.

Height Height
Tall ]
Label Encoding
Medium = 1
Short 2

Hinh 3.12: Cach hoat dong ciia Label Encoding

One hot encoding [28]

Dt li¢u phan loat dé cap dén cac bién duoc tao thanh tir cac gia tri nhan, vi du:
bién "mau" c¢6 thé c6 cac gid tri "do", "xanh lam” va "xanh 14 ciy". Hay nghi vé cac
gia tri nhu cac danh muc khac nhau ma déi khi c6 thir tu tu nhién d6i voi ching.

Mot sb thuat toan hoc may co thé hoat dong truc tiép vo1 dir 1i€u phan loai tuy
thudc vao viéc trién khai, chang han nhu cdy quyét dinh, nhung hau hét déu yéu cau
bat ky bién diu vao hodc dau ra nao phai 1a mot s6 hodc s6 co gia tri. biéu nay co

nghia 1a moi dit liu phan loai phai dugc anh xa tdi cac so6 nguyén.
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One hot encoding 14 mdt phuong phap chuyén ddi dit liéu dé chuén bj cho mét
thuat toan va nhan dugc du doan t6t hon. One-hot chuyén doi ting gia tri phan loai
thanh mot cot phan loai mdi va gan gia tri nhi phan 1 hodc 0 cho cac cot d6. Mdi gia
tri s6 nguyén dugc biéu dién dudi dang véc to nhi phan. Tat ca cac gia tri bang 0 va

chi muc duoc danh diu béng 1.

_Type | Type | AA_Onehot | AB_Onehot | _CD_Onehot |
AA 1 0

AA 0
AB Onehot encoding AB 0 1 0
cD % cD 0 0 1
AA AA 0 0 0

Hinh 3.13: Cach One hot encoding bién doi dir li¢u

One hot encoding rat hiru ich cho dit liéu khéng c6 mdi quan hé véi nhau. Céc
thuat toan hoc may coi thir ty cua cac s6 nhu mot thude tinh co y nghia. No6i cach
khac, ching s€ doc mot s6 cao hon 1a tét hon hodc quan trong hon mot sb thép hon.

Mic du diéu nay hitu ich cho mdt s6 tinh huéng thir tu, nhung mot s6 dir liéu
dau vao khong c6 bat ky xép hang nao cho gia tri danh muc va diéu nay c6 thé dan
dén cac van dé véi du doan va hiéu suat kém. D6 1a khi One hot encoding gitip tiét
kiém thoi gian.

One hot encoding Iam cho dir liéu huan luyén tré nén hiru ich va biéu dat hon,
ddng thoi nd c6 thé duoc thay doi ty 16 mot cach dé dang. Bang cach sir dung cac gia
tri s s& gitp d& dang xac dinh x4c suit cho cac gid tri cia minh hon. Pic biét, One
hot encoding duoc str dung cho cac gia tri dau ra, vi né cung cp nhiéu dy doan hon

s0 v&1 cac nhan don 1€.
3.5.2 Chudn héa va trich xudt dic trung

Dt liéu sau khi dugce xtr 1y sé duoc chuin hoéa béng ki thuét Feature Scaling —
mot trong cac ky thuat dir liéu gitp chuan hoa cac dic trung doc lap co trong dir lidu
trong mot pham vi cd dinh. Néu ty 18 dic trung khong duoc thuc hién, thi mot thuat
toan hoc may c6 xu hudng can ning céc gia tri 16n hon, cao hon va xem xét cac gia
tri nho hon 1a gié tri thﬁp hon, bat ké don vi ctia céc gia tri. Vi du: Néu mot thuét toan
khong sir dung phuong phap chia ty 1é tinh nang thi c6 thé xem xét gia tri 3000 mét
16n hon 5 km nhung diéu d6 thyuc sy khong dung va trong trudng hop nay, thuat toan
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s& dua ra du doan sai. Vi vy, viéc sit dung quy mé tinh ning dé mang tat ca cac gia
tri dén cing mot cuong do. Di véi bo dir lidu NSL-KDD sé sir dung k¥ thuat chuan
hoa Standardization - 1a mdt ky thuat rat hiéu qua, giap thu nho lai mdt gia tri dac
trung dé nd c6 phan phdi véi 0 gia tri trung binh va phuong sai bang 1. Cong thiic
tong quat duoc thé hién nhu sau:

_ Xi - Xmean
Standard Deviation

new

Pé xuét cta luan van 1a dua vao sb lugng cac giao thuc trong bo dir licu ma
chon m6 hinh phu hop, cu thé 13 trudng dir liéu protocol type véi tong cong ba loai
giao thtrc 1a TCP, UDP va IMCP. Néu s6 luong giao thirc TCP 16n hon tong sb luong
cua hai loai giao thirc con lai thi mo6 hinh Decision Tree s€ 1a m6 hinh thich hgp cho
bo dir lieu. Nguoc lai, néu s lugng giao thuc IMCP 16n hon téng hai giao thirc con

lai thi SVM s& 1a m6 hinh phu hop. Trudng hop cudi ciing s& 1a KNN.
3.5.3 Phan lop va dw dodn

Mo-dun nay sé& sir dung cac mé hinh tuong tng bao gom KNN, SVM va cay
quyét dinh, cung vé1 ddc trung da dugc chon tir moé-dun 2 dé dé tién hanh phan 16p.
Két qua dy doan sau khi 4p dung cic mo hinh s& bao gém hai phan 16p: bi tin cong
hoac khong bi tan cong. Cu thé, sau khi qua trinh xr ly dit li¢u két thac, tirng mo hinh
KNN, Decision Tree, va SVM s€ duogc ap dung vao dir ligu, két qua thu duoc ¢ mdi
mo hinh s€ dugc phan tich dua trén cac d¢ do hi€u qua mo hinh, cu thé 1a: Accuracy,
Precision, F - measure, Recall.

Do chinh xac (Accuracy): La ty 1& phan trim cta cic phién ban duoc phan loai
chinh x4c trén tong s6 phién ban.

B TP+ TN
TP+TN+FP+FN

Do chinh xac (Precision): La ty 1¢ gitta cac ca thé c6 lién quan theo cac phién

AC

ban duoc truy xuat.
TP
TP + FP

Recall 1a ty 18 ciia cic phién ban c6 lién quan di duoc truy xuét trén tong sb

Precision =

lugng cac phién ban c6 lién quan.
TP

p . . —
recision —TP T FP
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bg do F1: La gia tri trung binh c6 trong s6 ctia do chinh xéac va d6 thu hdi.

2 * (Recall = Precision)

F1 measure =
Recall + Precision

TP (True positive): 1a s6 lwong cac truong hop tich cuc dugce phan loai stra
chira.

TN (True negative): 1a s6 luong cac trudong hop Am duoc phan loai chinh x4c.
FP (False positive): 1a s6 thyc thé duong bi phan loai sai.

FN (False negative): 13 s6 luong cac truong hop pha dinh bi phan loai sai.

3.6 Két luén chwong

Chuong 3 di néu khéi quat vé cac dic diém ctia mot hé thong IDS. Ngoai ra,

chuong 3 ciling dé cap dén cac thuat toan duoc sit dung trong luan van va mo hinh dé

xuat cho NIDS, cac budc cu thé xay hinh mé hinh d3 duoc dé xuat s& duoc trinh bay

trong chuong 4 cua luan van.
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CHUONG 4. XAY DUNG VA TRIEN KHAI HE THONG
PHAT HIEN XAM NHAP MANG DUA VAO HQC MAY CHO
HE THONG MANG TRUNG TAM Y TE HUYEN GO DAU

4.1 Mo ta bo dir lieu sir dung NSL-KDD
Qua trinh hinh thanh

Trong qua trinh nghién ciru vé linh vuc bao mat thi cai tén DARPA khong qua
xa la vé1 moi ngudi. DARPA 1a mot bo dir li¢u tho co so. Trong khi d6, KDD99 1a
phién ban trich xuét tinh ning cua bo dir licu DARPA. Tiép d6, NSL-KDD la phién
ban dugc loai bo va giam kich thudc cua bd dit licu KDD99, déng thoi 1a bo dir liéu

chuan cho dit liéu Internet hién nay.

Feature extracted Duplicates Removed
Size reduced

Base Dataset

Raw TCP/IP
Dump Files

Hinh 4.1: Méi quan h¢ giira cac b dir liéu cho hé thong IDS: DARPA, KDD99, NSL-
KDD

NSL-KDD khéng phai 1a tap dit liéu dau tién danh cho cac IDS. P timg ¢6
mot cude thi la KDD Cup, mot cude thi quéc té vé cac cong cu Khai théc tri thirc va
khai pha dir li¢u. Nam 1999, cudc thi nay duoc td chire v6i muc dich thu thap cac ban
ghi luu lvong mang. Nhi€m vu cuia cudc thi 1a xay dung mdt hé théng phat hién xam
nhap mang, mot mé hinh dy doéan cé thé phan biét dugc cac két ndi “xau” — goi la
xam nhap hodc tan cong — va cac két ndi thong thuong. Két qua sau cudc thi di thu
thap duoc mot lugng ban ghi luu lugng mang va gom thanh tap dir liéu goi la
KDD’99, va tu do, tap dit licu NSL-KDD duoc tao ra, nhu 1a mgt phién ban da sua
ddi, toi wu hoéa ciia KDD’99 tir Pai hoc New Brunswick.

Tap dit liéu nay gom 4 tap dir liéu con: KDDTest+, KDDTest-21, KDDTrain+,
KDDTraint+ 20Percent, mac du KDDTest-21 va KDDTrain+ 20Percent la cac tap
con cua KDDTest+ va KDDTrain+. Tur ddy, KDDTrain+ s€ dugc xem la tap huén
luyén va KDDTest+ s& dugc xem la tap kiém tra. Tap KDDTest-21 1a mot tap con

cua tap kiém tra, loai bo nhitng ban ghi dr liéu khoé nhét (diém 21) va tap
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KDDTraint+ 20Percent 1a tip con cta tap huin luyén, véi s6 ban ghi bang 20% tong
s6 ban ghi c6 trong tip hudn luyén. Néi cach khac, cac ban ghi luu lugng mang co
trong KDDTest-21 va KDDTrain+ 20Percent di lan luot c6 trong cac tip kiém tra
va tap huan luyén, dong thoi khong c6 ban ghi ndo dong thoi ton tai trong ca 2 tap dit
liéu.

Tap dit liéu gdm céc ban ghi lvu luong mang Internet dugc quan sat boi mot
mang phat hién xAm nhap don gian va 1a nhitng luu lwong mot IDS c6 thé gip phai,
13 nhirng d4u vét con sét lai. Tap dit liéu gdm 43 thudc tinh trong mdi ban ghi, véi 41
thudc tinh lién quan dén chinh luu lugng, 2 thudc tinh cudi 14 nhin (tén cong hoac
khong tan cong) va diém (muirc d6 nghiém trong cua luu lugng dau vao).

Mo ta b dir li€u

NSL-KDD

Trong tap dit liéu NSL-KDD c6 4 16p tan cong bao gobm: T4n cong tir chdi dich vu
(Denial of Services — DoS), Do tham (Probe), User to Root (U2R) va Remote to
Local (R2L). M6 ta ngan gon ctia mdi 16p tan cong nhur sau:

e DoS la kiéu tan cong hudng dén viéc gian doan luu lugng mang duoc giri dén
hoac di tir hé théng muc tiéu. IDS bi tan cong voi mot luong luu luwong khong
binh thudng ma né khong thé xur 1y dwoc va ty ngung hoat dong dé bao vé
chinh né. Piéu nay lam cho luu lugng binh thuong khéng di dén dugc mang.
Cho vi du, mot don vi ban hang truc tuyén bi tran ngap cac don hang online
trong mot ngy c¢6 khuyén mai 16n, va do mang khong thé xur 1y tat ca cac yéu
cau nén no s& ngung hoat dong, khién cho cac khach hang khong thé thuc hién
cac giao dich thanh toan hang. DAy 1a tin cong phd bién nhat trong tap dit liéu.

e Do tham (Probe) 1a kiéu tin cong cd ging thu thap cac thong tin tir mot mang
nao d6. Muc tiéu gidng nhu mot ké trom danh canh cac thong tin quan trong,
bat ké 1a thong tin ca nhan ctia nguoi ding hodc thong tin tai khoan ngan hang.

e U2R la kiéu tan cong bat dau tir mot tai khoan ngudi dung thong thudng va cb
ging chiém quyén truy cap vao hé théng hodc mang nhu ngudi dung root. Ké

tan cong co tan cong vao cac di€m yeu trong hé thong dé chiém quyén root.
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e R2L 14 kiéu tAn cong cb ging chiém quyén truy cip vao hé théng tir mot may
tinh tir xa. Mot ké tan cong khong c6 quén truy cip ndi bo vao hé théng hoidc
mang va cd géng tn cong dé tim cach truy cap vao mang.
4.2 Moi treong moé phéng qua trinh thyc nghiém

Dua vao dit liéu va cac thuat toan c6 san duoc sir dung cho hé théng IDS, luan
van dé xuat md hinh phan loai cac thuat toan dya trén cac giao thic truyén dan thong
tin. Tién hanh ap dung céc thuat toan hoc may trén bo dir licu NSL-KDD, danh gia
cac két qua dat dugc va tir dé dua ra su phan loai phu hop cho céc tap dir ligu.

Cai dat thuat toan SVM, KNN, Decision Tree trén moi truong Google Collab
va kiém nghiém két qua.
4.3 Két qua thuc nghiém

Nhu da trinh bay ¢ trén, luan van s€ st dung ba thuat toan phan 16p 12 KNN,
Decision Tree va SVM dé tién hanh thuc nghiém trén bo dir lieu NSL-KDD. Ngoai
ra, két qua thu duoc sé& tién hanh phan tich cac d6 do danh gia hiéu qua mo hinh, tir
d6 két hop v6i1 qué trinh chon md hinh thich hgp cho b dir li¢u dya vao sb luong cua
ting loai giao thuc trong bo dir liéu, cu thé 13 trudng protocol type.

Trudc ti€n, ta chay thuc nghi€ém thuat toan KNN voi b dir liéu NSL-KDD,
két qua dugc ghi nhan nhu sau:

Bang 4.1: Cac d¢ do accuracy, precision, recall, f-measure, traning time,

testing time cia thuat toan KNN trén tap dir liéu NSL-KDD

o Training | Testing
k value | Accuracy | Precision Recall F-measure ) _
time (s) | time (s)
k=3 0.95968 0.95506 | 0.97506 0.96495 0.380 11.477
k=5 0.95755 0.95021 | 0.97662 0.96322 0.383 11.191

k=10 0.95484 0.94720 | 0.97506 0.96091 0.390 12.849

Bang 4.1 ghi nhan cac két qua thu dugc sau khi thuc nghiém tap dir lidu véi
thuat toan KNN. Két qua cho thay thuat toan KNN c6 dau ra t6t nhat tai n = 3 véi do
chinh xac 95.97%. Cac dg do hiéu qua mo hinh con lai cling dat cac gia tri cao tuong

tu Accuracy.
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Bang 4.2 Cac d¢ do accuracy, precision, recall, f-measure, traning time, testing

time ctia thuit toan Decision Tree trén tap dir liéu NSL-KDD

o Training | Testing
Accuracy Precision Recall F-measure ) )
time (s) time (s)

0.98062 0.98317 0.98278 0.98324 0.557 0.004

0.9835
0.983
0.9825
0.982
0.9815
0.981
0.9805
0.98
0.9795

0.979
1

B Accuracy M Precision M Recall F-measure

Hinh 4.2: Biéu dd thé hién d do khi ap dung thuat toan Decision Tree
trén tap dir liéu NSL-KDD

Thuat toan Decision Tree ghi nhan céc két qua vuot trdi, voi dd chinh xac
(Accuracy) dat 98.06%, hon khoang 2.09% so v&i thuat toan KNN. Ngoai ra, thoi thie
nghiém (Testing time) cua thuat toan cling ghi nhan két qua an twong chi voi
40 mili gidy.

Bang 4.3 Cac d¢ do accuracy, precision, recall, f-measure, traning time, testing
time cia thuat toan SVM trén tap dir liéu NSL-KDD

Kernel
Measure . _ .
linear rbf poly sigmoid
Accuracy 0.90751 0.92716 0.92366 0.81263
Precision 0.86203 0.89232 0.88810 0.83241
Recall 0.99735 0.99182 0.99182 0.84018
F-measure 0.92472 0.93942 0.93663 0.83622
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Training
) 449.304s 91.381 87.186 465.570s
time (s)
Testing time
11.112s 11.467 6.117 24.432s
(s)
1.2
1
0.8
0.6
0.4
0.2
0
linear rbf poly sigmoid

B Accuracy M Precision Recall B F-measure Mlinear

Hinh 4.3: Biéu do thé hién d¢ do khi ap dung thuat toan SVM trén tap dir liéu
NSL-KDD
Bang 4.3 mo ta cac két qua thu dugc vai tung loai kernel khac nhau cua thuat
toan SVM. Qua do6 c6 thé thay rd dugc rang & kernel rbf ghi nhan két qua tot nhét véi
dd chinh xac dat 92.71%. Tuy nhién, néu vira xét vé thoi gian va d6 chinh xdac thi véi
kernel 1a poly vuot trdi hon so v6i rbf. Thoi gian training va testing & kernel poly lan
luot 12 87.186 va 6.117 gidy, dong thoi d6 chinh xac chi kém 0.35% so v6i kernel rbf.
Bang 4.4: Cac do do accuracy, precision, recall, f-measure, traning time,

testing time tong hop tir ba thuit toan trén tip dir liéu NSL-KDD

Classifier Accuracy Precision Recall F-measure
KNN 0.95755 0.95021 0.97662 0.96322
Decision Tree | 0.98062 0.98317 0.98278 0.98324
SVM 0.81263 0.83241 0.84018 0.83622
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Hinh 4.4: Biéu d6 thé hién tong hop d do khi ap dung cac thuit toan trén tip dir liéu
NSL-KDD

Bang 4.4 cho thiy két qua tong hop cta ba thuét toan KNN, Decision Tree va
SVM. Két qua tong hop duogc lay két qua tét nhat mdi lan chay cia timg thuat toan.
Dua vao bang tong hop két qua, c6 thé thdy dugc Decision Tree ghi nhan cac théng
s6 dau ra vuot troi hon so vai hai thuét toan con lai. Dua cac két qua nay, mo hinh dé
xuat s& co thé trién khai va ap dung vao vi¢c lya chon mo hinh cho céac bd dir li¢u sau.

Xét bo dir licu NSL-KDD, trudng dir liéu protocol_type co tong cong ba loai
giao thirc 12 TCP, UDP va IMCP. Trong d6, sé luong cua ting loai giao thirc duoc
mo ta cu thé nhu sau: TCP, UDP, IMCP c¢6 s6 luong lan lugt 13 18880, 2621 va 1043.
Theo két qué c6 duogc, voi dir licu co ) lugng giao thirc TCP 16n hon $6 lugng cac
loai giao thure con lai thi Decision Tree s€ 1a mo hinh thich hop cho bd dir li¢u. Tuong
tu nhu vay, ddi voi dit lidu co sb lugng UDP 16n hon $6 lugng céc giao thuc con lai
thi KNN s& 1a mo hinh phu hop. Va cudi cung 13 Gng véi dit liéu c¢6 sé lwong IMCP
16n hon s luwgng cac giao thie con lai thi SVM sé& 1a mo hinh phu hop.
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4.4 Két luan chwong

Chuong 4 da gidi thi€u va mo ta qua trinh thuc nghiém trén bo dir li¢u NSL-
KDD - b dit liéu duoc ldy 1am chuan dé gitp cac nha nghién ciru so sanh cac phuong
thirc phat hién xaAm nhap khac nhau. Cac két qua duoc nhin xét, phan tich va danh
gia. Pong thoi, chuong 4 ciing d3 dé xuat phuong phap chon loc hé thong phu hop
v6i truong dit liéu protocol_type ciia mdi dich vu, xem xét chon truong dir liéu phu

hop, tir @6 chon mé hinh tbt nhat cho bo dit lidu.
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KET LUAN

1. Két qua nghién ctu ciia dé tai

Trén thé gidi, cac cong trinh nghién ciru vé linh vuc an ninh, an toan théng tin
duogc tién hanh bai cac truong dai hoc vé khoa hoc mdy tinh, cong nghé thong tin,
nhung nhirng cong trinh ndi bt va duoc ing dung rong rii 1a nhitng céng trinh nghién
ctru duogce tién hanh boi cac cong ty bao mat. Mot sb cong ty bao mat hang dau phat
trién cac bo giai phap vé an ninh mang c6 thé ké dén 1a: Cisco System, Juniper
Network, TrendMicro.. San pham ctia nghién ctru ma cac cong ty bao mat tién hanh
c6 thé 14 nhimng san pham riéng ré nhu Cisco IDS, Juniper IPS, TrendMicro Server
Protect, hodc ciing c6 thé 1a ca mot bo giai phap v6i nhiéu san pham phan climg phan
mém khac nhau.

Vé viéc nghién ctru phat trién cac hé théng phat hién xam nhap, c6 mot s6 xu
hudng nghién cuu vé linh vuc nay da dugc thuc hién. D6 1a phat hién xadm nhap dua
trén dau hiéu xam nhap; phat hién xam nhap dua vao kha nang tuy hoc cua héthéng;
phat hién xam nhap bang cach két hop ca hai phuong phap trén. Pdi v6i mdi phuong
phap phat hién xAm nhap s& dan dén rat nhiéu nghién ctru, nhu nhitng nghién ctru vé
tri tué nhan tao, hé chuyén gia, nghién ctru vé phuong phap dit luat so sanh trong
phan tich luu thong mang.

Nhu vdy, an ninh thong tin 13 linh vuc ngay cang c6 thém nhiéu cong trinh
nghién ctru cling nhu céc san phém dugc tao ra tur cac cong trinh do, béi trinh do ctua
cac hacker cling ngay cang tién bd. Tuy rang cic san pham an ninh thong tin ma cac
cong ty nudc ngoai phat trién hoat dong hiéu qua, nhung cac san pham ndy c6 mirc
gia cao va hang nam phai ton chi phi dé cap nhat. Viéc ap dung cac san pham nay
mot cach thy dong cling 1a mdt nhuoc diém. Vi khi d6 doi ngl quan tri mang s€ khong
thue sy hiéu ban chit hé thong hoat dong nhu thé nao, hé théng phan tich nhiing gi ¢
mirc dudi cia hé thong thong tin, dan dén viéc khong linh hoat trong nghiép vu quan
tri bao mat.

V6i viéc hoan thanh cic san pham cta luan van 1a hé théng phat hién xam
nhap mang dya trén nén ting ma ngudn md va bo quy trinh phong ngira va ngin chin
x4m nhap mang, hy vong rang viéc ing dung cac san pham nay s& gop phan cai thién

nhing diém yéu trong hé théng an ninh thong tin ciia Trung tim Y té huyén Go Dau.
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Bén canh d6, n6 s& mé ra nhitng hudng phat trién tiép theo trong nghién ctru va tng
dung hé thdng phat hién xdm nhip mang, gitp nén cong nghé thong tin nude ta cd
nhirng bude tién trong tng dung va 1am chu nhitng san pham cong nghé vé an ninh
thong tin.
2. Han ché ciia luin viin

Bén canh céac két qua dat dugc, luan van cting con mot s6 han ché nhét dinh.
Trong d6, dit li¢u sir dung chua phai 1a dir liéu thuc té tir hé théng IDS, tir d6 chua
thé 4p dung duoc mo hinh dé xuit vao bo dir liéu thuc té dé kiém tra cling nhu danh
gia két qua mot cach truc quan nhat. Ngoai ra, hién nay mot sé hé théng IDS da ap
dung cac thuat toan hoc sau (mot hudng nghién ciru phat trién tir hoc may) t6i uu hon,
nham muc dich cai thién cac tdc do xtr 1y dit liéu cling nhu phat hi¢n dugc nhirng loai
tan cong mang nguy hiém hon.
3. Huéng phat trién cia luin vin

Ap dung cac k¥ thuat ciing nhu thuét toan toi wu hon vé toc do xu 1y, thoi gian
huin luyén va thtr nghiém cho mo hinh. Ngoai ra, dir li¢u sir dung s€ thay thé béng
cac tap dir liéu thuc té duoc léy tor mot hé théng IDS dang hoat dong bat ky, tir do c6
thé dua ra cac két qua cling nhu danh gia khach quan nhat vé mirc d6 hiéu qua cta hé

thdng phat hién xAm nhap mang.
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BANG CAM DOAN

Tbi cam doan d3 thuc hién viéc kiém tra mtc do tuong dé)ng ndi dung luan
van/luan an qua phén mém DolIT mot cach trung thyc va dat két qua muc do tuong
dé)ng 139%0 toan bg ndi dung luan van/luan an. Ban luan van/luan an kiém tra qua phﬁn
mém 13 ban cung luan van da nop dé bao vé truge hoi déng. Néu sai t6i xin chiu cac

hinh thtrc ky luat theo quy dinh hién hanh ctia Hoc vién.

TPHCM, ngay 15 thang 7 nam 2022
HOQC VIEN CAO HQC

Bui Dién Phong



