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MỞ ĐẦU 

Lý do chọn đề tài 

Ngày nay, với sự phát triển của hệ thống mạng và truyền thông cả về sự đa 

dạng, độ phức tạp và độ ổn định thì việc phát hiện lỗi trong mạng truyền thông và hệ 

thống phân tán thường yêu cầu sự tham gia của các công cụ hỗ trợ và chuyên môn 

của người vận hành hệ thống. Hệ thống giám sát đưa ra các sự kiện lỗi sau đó được 

chuyển tiếp cho người vận hành hệ thống để phân tích và tạo báo cáo lỗi. Việc xây 

dựng các chức năng phát hiện lỗi là một thách thức vì rất khó để có cách tiếp cận hiệu 

quả thay thế kiến thức và cơ chế suy luận của người vận hành hệ thống, đặc biệt là 

một số vấn đề liên quan đến tính khả dụng, khả năng chịu lỗi và khả năng dự đoán 

hiệu suất là rất khó phát hiện trên mạng truyền thông diện rộng và hệ thống phân tán 

với độ phức tạp, khả năng mở rộng và tầm quan trọng cao. 

Quản lý lỗi thể hiện một trong những điều chắc chắn là trong bất kỳ loại mạng 

nào, bất kể quy mô, cho dù nó nhỏ và được sử dụng để mô phỏng trong phòng thí 

nghiệm hoặc một mạng lớn cung cấp truy cập internet và điện thoại phủ sóng cho 

toàn bộ quốc gia, có một chiến lược để phát hiện và xác định lỗi càng sớm càng tốt 

là điều quan trọng để duy trì hiệu suất và sự ổn định của mạng. 

Phát hiện lỗi là một trong những chức năng chính của việc quản lý lỗi trong hệ 

thống mạng và phân tán. Chức năng này trở nên đòi hỏi cao do sự phát triển nhanh 

chóng của các hệ thống này ngày nay với độ phức tạp ngày càng cao, tính năng động 

và khả năng mở rộng. Tuy nhiên, việc tự động kiểm tra các lỗi này là một thách thức 

vì điều này phụ thuộc nhiều vào kiến thức chuyên môn và các công cụ hỗ trợ thường 

được sử dụng để tổ chức công việc và quy trình quản lý lỗi. Để vượt qua những trở 

ngại, một cách tiếp cận phổ biến đã áp dụng là các phương pháp thông minh để khai 

thác dữ liệu đầu ra của hệ thống và phát hiện các khiếm khuyết trên một hệ thống. 

Fault detection [7] hay tiếng việt hiểu là phát hiện lỗi mạng, là một trong những 

vấn đề hiện nay trở lên rất quan trọng trong việc quản trị các hệ thống mạng. 
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Nó hạn chế tối đa việc hệ thống mạng và truyền thông bị gián đoạn trong quá trình 

hoạt động, đảm bảo an toàn và chất lượng dịch vụ cho hệ thống mạng và truyền thông. 

Với một hệ thống mạng và truyền thông có nhiều thiết bị, việc tìm hiểu nguyên nhân 

lỗi hệ thống để tìm cách khắc phục là vô cùng khó khăn với số lượng lỗi, cảnh báo 

vô cùng lớn. Vì vậy việc áp dụng các kỹ thuật học máy để phân loại và dự báo các 

cảnh báo/lỗi mạng thực sự là lỗi gì và nguyên nhân do đâu là vô cùng cần thiết. Như 

việc áp dụng Máy hỗ trợ vectơ cho việc chẩn đoán lỗi mạng của các tác giả [10]. 

Eslamloueyan trong nghiên cứu [11] đã xây dựng hệ thống mạng nơron phân cấp dựa 

trên thuật toán gom cụm mờ để chuẩn đoán lỗi mạng. Trong luận văn này sẽ tiến hành 

nghiên cứu việc áp dụng thuật toán "Rừng ngẫu nhiên" vào việc hỗ trợ xác định lỗi 

mạng và dự báo sự cố dựa trên việc học có giám sát. Các phương pháp học máy không 

chỉ giúp phân tích dữ liệu sự kiện chính xác hơn mà còn dự báo các sự kiện lỗi có thể 

xảy ra bằng cách học hỏi từ những lỗi hiện có. Vì vậy hoàn toàn có thể xây dựng một 

hệ thống phát hiện lỗi tự động hỗ trợ người vận hành hệ thống phát hiện và dự báo 

lỗi. 

Mục đích nghiên cứu 

Hiện tại không có cách thực tế nào để phân tích lỗi của một thành phần trong 

hệ thống mạng một cách tự động. Nó được để lại như một nhiệm vụ yêu cầu người 

vận hành thực hiện thủ công bằng cách sử dụng vô số công cụ để thu thập thông tin 

về hoạt động hiện tại của các thiết bị trên hệ thống. Các câu hỏi yêu cầu câu trả lời 

trong luận văn này là:  

- Liệu có một công cụ tự động có thể hỗ trợ thực hiện quá trình trên? 

- Chúng ta có thể xây dựng một mô hình có khả năng thu thập tất cả thông tin 

lỗi này không, hãy hiểu rõ về nó, và do đó tiết kiệm thời gian và tài nguyên cho người 

vận hành? 

Mục đích của luận văn là xây dựng một mô hình có thể thực hiện tự động đánh 

giá mức độ nghiêm trọng của lỗi. Trước đây, khó có được thông tin các lỗi đã xảy ra 
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khi thu thập bằng cách thủ công. Luận văn muốn khai thác thông tin có sẵn tại các 

Bug Tracking System [7] và sử dụng nó một cách hiệu quả nhất có thể để tiết lộ 

nguyên nhân của lỗi và đánh giá mức độ nghiêm trọng của lỗi. Luận văn này nhằm 

mục đích vạch ra con đường hướng tới một cách tiếp cận tự chủ hơn để quản lý lỗi 

bằng cách phát triển một mô hình dựa trên việc phân lớp và dự đoán theo thuật toán 

Rừng ngẫu nhiên và phương pháp tf x idf [6]. Về cơ bản, công việc này có ý định đưa 

các cảnh báo mức độ nghiêm trọng của lỗi thay vì thực hiện thăm dò thủ công. Nhằm 

mục đích đưa ra các cảnh báo này một cách kịp thời, đáng tin cậy. 

Đối tượng nghiên cứu 

Nghiên cứu tìm hiểu xác định lỗi của các thiết bị trên hệ thống mạng. 

Các kỹ thuật phân tích dữ liệu giúp phân lớp, gom cụm hoặc dự đoán nguyên 

nhân lỗi của thông tin lỗi từ hệ thống gửi về. 

Kỹ thuật khai phá dữ liệu văn bản nhằm mục đích phân tích nội dung lỗi. 

Phạm vi nghiên cứu 

Sử dụng các cảnh báo lỗi như: warning, error… từ thiết bị gửi về để xác định 

lỗi và chẩn đoán nguyên nhân lỗi. Đánh giá lỗi đang gặp phải là lỗi nhỏ, lỗi bình 

thường hay lỗi nghiêm trọng cần xử lý ngay. 

Luận văn này sẽ nhấn mạnh vào quá trình làm thế nào để tự động hóa việc phát 

hiện các lỗi nghiêm trọng trong vô số các lỗi mà các thiết bị đang gửi về tự hệ thống. 

Mục đích sử dụng công cụ phần mềm là thay thế thành phần thủ công trong việc phân 

loại các lỗi hiện hành. Chỉ những công cụ và thông tin hiện có, với sự xử lý của một 

trình phân loại có kinh nghiệm, sẽ được xem xét và đánh giá đầu vào của luận văn là 

các lỗi đang gửi về. Công cụ sẽ không cố gắng sửa chữa lỗi, mục tiêu là nghiên cứu 

và báo cáo thông tin có ảnh hưởng đáng kể đến hoạt động bình thường của hệ thống. 

Phương pháp nghiên cứu 

Quá trình khám phá kiến thức trong khai thác dữ liệu [4] chủ yếu bao gồm các 

quy trình sau: thu thập dữ liệu, chuẩn bị dữ liệu, xây dựng mô hình và kết quả phân 
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tích. Thu thập dữ liệu là bước xác định loại tập dữ liệu liên quan và thu thập chúng 

từ các nguồn đáng tin cậy. Chuẩn bị dữ liệu là quá trình định dạng dữ liệu theo các 

thông số kỹ thuật của thuật toán và làm sạch để tránh những ngoại lệ. Xây dựng mô 

hình bao gồm đào tạo mô hình cho các bộ dữ liệu và kiểm tra mô hình để có được tỉ 

lệ chính xác và các kết quả thống kê khác. Phân tích kết quả liên quan đến diễn giải 

kết quả mô hình được sử dụng để đưa ra kết luận cho người dùng. Phần lớn, nghiên 

cứu này tuân theo phương pháp luận này; tuy nhiên, những thay đổi nhỏ như chia nhỏ 

các tập dữ liệu và phân tích thống kê đã được thực hiện để phù hợp với công việc 

nghiên cứu. 

Mô hình phân loại lỗi này được đặc trưng bởi khả năng khai thác tài nguyên 

kiến thức lỗi tại các kho lưu trữ trực tuyến khác nhau, các sự kiện nhật ký và các 

thông số trạng thái từ hệ thống được giám sát; và áp dụng phân tích lỗi cùng phương 

pháp lọc sự kiện để đánh giá sự kiện và dự báo lỗi. Hệ thống sử dụng một mô hình 

dữ liệu lỗi để thu thập các báo cáo lỗi, xây dựng một tính năng và phương pháp lọc 

ngữ nghĩa để tương quan các sự kiện và phương pháp học máy để đánh giá mức độ 

nghiêm trọng, mức độ ưu tiên và mối quan hệ của các sự kiện nhật ký và dự báo các 

lỗi nghiêm trọng sắp tới của hệ thống được giám sát.  

Đề tài này sử dụng các phương pháp nghiên cứu lý thuyết để phân tích dữ liệu 

kết hợp với việc xây dựng một mô hình đưa ra phân loại sự cố nghiêm trọng và cảnh 

báo sự cố nghiêm trọng nếu có cho người quản trị mạng: 

Phần nội dung của luận được chia thành 5 chương: 

Chương 1: Nghiên cứu tổng quan, đưa ra lĩnh vực nghiên cứu cũng như mang 

lại cho người đọc kiến thức về các khái niệm được sử dụng trong luận văn. 

Chương 2: Tìm hiểu cách phân loại lỗi mạng: nghiên cứu mô hình, thuộc tính 

của lỗi mạng và phương pháp khai phá nội dung của lỗi mạng. 

Chương 3: Xây dựng mô hình phân loại lỗi mạng, mô tả công việc được thực 

hiện để trả lời các câu hỏi nghiên cứu. 
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Chương 4: Phân tích và đánh giá kết quả thực hiện 

Chương 5: Kết luận 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Chương 1 - NGHIÊN CỨU TỔNG QUAN 

1.1. Bài toán phân lớp dữ liệu 

1.1.1. Khái niệm về phân lớp dữ liệu và bài toán phân lớp dữ liệu 

Khai phá dữ liệu: Khai phá dữ liệu nói chung có nghĩa là khai thác hoặc 

đào sâu vào dữ liệu ở các dạng khác nhau để có được các mẫu và để có được kiến 
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thức về mẫu đó. Trong quá trình khai thác dữ liệu, các tập dữ liệu lớn trước tiên được 

sắp xếp, sau đó các mẫu được xác định và các mối quan hệ được thiết lập để thực 

hiện phân tích dữ liệu và giải quyết vấn đề [28]. 

Phân lớp dữ liệu: Đây là một nhiệm vụ phân tích dữ liệu, tức là quá trình 

tìm kiếm một mô hình mô tả và phân biệt các lớp và khái niệm dữ liệu. Phân loại là 

vấn đề xác định một tập hợp các danh mục (quần thể con), một dữ liệu mới thuộc về 

loại nào, trên cơ sở một tập dữ liệu huấn luyện chứa các dữ liệu và các lớp của chúng 

đã được biết đến [28]. 

Phân lớp dữ liệu có thể chia làm các bước sau: 

Bước học tập (Giai đoạn đào tạo): Xây dựng mô hình phân loại. Các thuật 

toán khác nhau được sử dụng để xây dựng mô hình phân loại bằng cách làm cho mô 

hình học bằng cách sử dụng tập huấn luyện có sẵn. Mô hình phải được đào tạo để dự 

đoán kết quả chính xác. Dữ liệu kiểm tra được sử dụng để ước tính độ chính xác của 

quy tắc phân loại. 

Bước phân loại: Mô hình được sử dụng để dự đoán và thử nghiệm mô hình 

đã xây dựng trên dữ liệu thử nghiệm và sau đó ước tính độ chính xác của các quy tắc 

phân loại. Dữ liệu kiểm tra được sử dụng để ước tính độ chính xác của quy tắc phân 

loại. 

Ta có thể phát biểu bài toán phân lớp dữ liệu như sau: 

Đầu vào của bài toán phân lớp dữ liệu:  

Cho tập dữ liệu ban đầu D = {(xi, yi) | i = 1, 2, …, n}, trong đó, xi = (xi1, xi2, 

..., xik)  Rk là dữ liệu gồm k thuộc tính ứng với tập thuộc tính A = {A1, A2, …, Ak} 

và yi  C = {c1, c2, …, cm} là tập nhãn của các lớp dữ liệu ban đầu. 

Đầu ra của bài toán phân lớp dữ liệu:   

Một mô hình phân lớp F: Rk → C, tương ứng mỗi phần tử x  Rk là một nhãn 

lớp F(x)  C, sao cho đối với tập mẫu đầu vào D là phù hợp nhất theo nghĩa sau đây: 

||F(xi) – yi||  0, với mọi (xi, yi)  D và || || là một độ đo nào đó. 
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1.1.2. Các bước giải quyết bài toán phân lớp dữ liệu  

Để giải quyết bài toán phân lớp dữ liệu ta tiến hành hai gian đoạn: giai đoạn 

đầu tiên ta xây dựng mô hình phân lớp (còn hay được gọi là giai đoạn Huấn luyện) 

và giai đoạn thứ hai là kiểm tra đánh giá mô hình phân lớp (còn được gọi là giai đoạn 

Kiểm chứng). 

Giai đoạn huấn luyện 

Quá trình này nhằm mục đích xây dựng ra một mô hình phân lớp dữ liệu dựa 

trên việc mô tả tập các lớp dữ liệu hoặc các khái niệm đã được xác định trước. Trong 

giai đoạn này, thuật toán phân lớp được sử dụng để xây dựng mô hình phân lớp bằng 

cách phân tích hay “học” từ một tập các dữ liệu huấn luyện (training set) và các nhãn  

tương ứng của chúng [4].  

Quá trình thực hiện giai đoạn học được mô tả trong hình 1.1. 

 

 

 

 

 

Hình 1.1: Giai đoạn xây dựng mô hình phân lớp dữ liệu 

Kết quả sau khi kết thúc giai đoạn này là đưa ra một mô hình  phân lớp dữ 

liệu. Mô hình phân lớp dữ liệu có thể là các công thức toán học, hoặc các luật quyết 

định, hoặc bộ các quy tắc để gán nhãn lớp cho mỗi dữ liệu trong tập các dữ liệu huấn 

luyện. 

Giai đoạn kiểm chứng 

Ở giai đoạn này, mô hình phân lớp ở bước đầu tiên sẽ được sử dụng để thực 

hiện phân lớp thử nghiệm và đánh giá mô hình phân lớp. Tập các dữ liệu test hay tập 

kiểm chứng được sử dụng trong giai đoạn. Do đó, tập dữ liệu kiểm chứng được sử 

TRAINING 
Dữ liệu huấn 

luyện với các lớp 

đã biết 

Mô hình  

phân lớp  
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dụng trong giai đoạn này phải độc lập với tập dữ liệu huấn luyện ở giai đoạn huấn 

luyện [4].   

Quá trình thực hiện giai đoạn phân lớp thử nghiệm được mô tả trong hình 1.2. 

 

 

 

 

 

Hình 1.2: Quá trình kiểm tra đánh giá mô hình phân lớp dữ liệu 

Các kết quả phân lớp trong quá trình phân lớp thử nghiệm lại có thể sử dụng 

trong quá trình học tiếp theo. 

Sau khi thực hiện xong hai giai đoạn trên, một mô hình phân lớp phù hợp 

nhất theo một ý nghĩa nào đó (thông qua việc đánh giá các độ đo của mô hình) sẽ 

được lựa chọn để thực hiện việc phân lớp dữ liệu trong các bài toán ứng dụng khác 

nhau trong thực tế. 

1.1.3. Các độ đo để đánh giá mô hình phân lớp dữ liệu 

 Sự phù hợp, mức độ hiệu quả của bất kỳ mô hình phân lớp dữ liệu nào 

cũng thường được xác định thông qua các độ đo được mô tả dưới đây. 

Xét một lớp dữ liệu ci  C = {c1, c2, …, cm} trong một bài toán phân lớp. 

Tập hợp các mẫu dữ liệu thuộc lớp ci được gọi là các phần tử dương (positive). Tập 

hợp các mẫu dữ liệu không thuộc lớp ci   được gọi là các phần tử âm (negative). Kết 

quả phân lớp sau khi thực hiện phân lớp dữ liệu có thể xảy ra các trường hợp sau đây: 

• True Positive (Trường hợp đúng dương): Phần tử dương được phân loại 

đúng là dương. 

• False Positive (Trường hợp sai dương): Phần tử âm được phân loại 

sai thành dương. 

• True Negative (Trường hợp đúng âm): Phần tử âm được phân loại 

đúng là âm. 

Dữ liệu kiểm 

chứng chưa được 

Dữ liệu được 

phân lớp 

 

Mô hình phân lớp  
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• False Negative (Trường hợp sai âm): Phần tử dương được phân loại 

sai thành âm. 

Ta gọi TPi là số lượng các mẫu dữ liệu thuộc vào lớp ci được phân loại đúng 

(chính xác) vào lớp ci; gọi FPi là số lượng các mẫu dữ liệu không thuộc lớp ci nhưng 

bị phân loại sai vào lớp ci; gọi TNi là số lượng các mẫu dữ liệu không thuộc lớp ci và 

được phân loại chính xác và gọi FNi là số lượng các mẫu dữ liệu thuộc lớp ci nhưng 

bị phân loại sai vào các lớp khác với lớp ci. 

Căn cứ vào các đại lượng trên, các khái niệm độ đo sau để đánh giá mức độ 

hiệu quả của mô hình phân lớp dữ liệu: 

Độ đo Precision (Mức chính xác) 

Định nghĩa:  Precision = TP / (TP + FP). 

Ý nghĩa: Giá trị Precision càng cao thể hiện khả năng để một kết quả phân 

lớp dữ liệu được đưa ra bởi bộ phân lớp là chính xác càng cao. 

Độ đo Recall (Độ bao phủ, độ nhạy hoặc độ triệu hồi) 

Định nghĩa: Recall = TP / (TP + FN). 

Ý nghĩa: Giá trị Recall càng cao thể hiện khả năng kết quả đúng trong số các 

kết quả đưa ra của bộ phân lớp càng cao. 

Độ đo Accuracy (Độ chính xác)  

Định nghĩa:  Accuracy = (TP + TN) / (TP + TN + FP + FN) * 100%. 

Ý nghĩa:  Accuracy phản ánh độ chính xác chung của bộ phân lớp dữ liệu.  

Độ đo Specificity (Độ đặc hiệu) 

Định nghĩa: Specificity = TN/(TN+FP). 

Ý nghĩa: Độ đo Specitivity đánh giá khả năng một dữ liệu là phần tử âm 

được bộ phân lớp cho ra kết quả chính xác. 

1.2. Tổng quan về học máy 
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Trong các lĩnh vực khoa học, công nghệ và nhân văn khác nhau, cũng như 

trong sinh học, khí tượng, y học hoặc tài chính, để trích dẫn một số, các chuyên gia 

nhắm vào dự đoán một hiện tượng dựa trên các quan sát hoặc đo lường trong quá 

khứ. Ví dụ, các nhà khí tượng học cố gắng dự báo thời tiết cho những ngày tiếp theo 

từ điều kiện khí hậu của những ngày trước đó. Trong y học, luyện tập thu thập các 

phép đo và thông tin như huyết áp, tuổi hoặc tiền sử chẩn đoán tình trạng của bệnh 

nhân. Ban đầu, trong hóa học, các hợp chất được phân tích bằng cách sử dụng khối 

phổ thử các phép đo để xác định xem chúng có chứa một loại phân tử hoặc nguyên 

tử. Trong tất cả các trường hợp này, mục tiêu là sự thay đổi của một biến phản hồi 

dựa trên một tập hợp các yếu tố dự đoán được quan sát. Trong nhiều thế kỉ, các nhà 

khoa học đã giải quyết những vấn đề như vậy bằng cách dẫn xuất theo khuôn khổ lý 

thuyết từ các nguyên tắc đầu tiên hoặc đã tích lũy kiến thức để mô hình hóa, phân 

tích và hiểu các vấn đề đang nghiên cứu. Ví dụ, các học viên biết từ những bệnh nhân 

cũ trong quá khứ, bệnh nhân cao tuổi bị đau tim với huyết áp thấp nói chung là rủi ro 

cao. Tương tự, các nhà khí tượng học biết từ lớp học các mô hình khí hậu mà một 

ngày nắng nóng, ô nhiễm cao có khả năng xảy ra tiếp theo là các diễn biến khác. Tuy 

nhiên, đối với một số vấn đề ngày càng tăng về số lượng, các phương pháp tiếp cận 

tiêu chuẩn bắt đầu chỉ ra các giới hạn của nó. Ví dụ, xác định thâm nhập các yếu tố 

nguy cơ di truyền đối với bệnh tim, nơi mà kiến thức vẫn còn rất thưa thớt, gần như 

không thực tế đối với khả năng nhận thức của con người do sự phức tạp cao và phức 

tạp của các tương tác tồn tại trong gen di truyền. Tương tự như vậy, đối với các dự 

báo khí tượng chi tiết, một số lượng lớn các biến cần phải được tính đến, nhanh chóng 

vượt ra ngoài khả năng của các chuyên gia để đưa tất cả họ vào một hệ phương trình. 

Để phá vỡ rào cản nhận thức này, máy móc với tốc độ và công suất ngày càng tăng 

đã được xây dựng và thiết kế từ giữa thế kỷ XX để hỗ trợ con người trong tính toán 

của họ. Tuy nhiên, thật đáng ngạc nhiên, cùng với sự tiến bộ này về phần cứng, sự 

phát triển trong khoa học máy tính lý thuyết, trí thông minh nhân tạo và số liệu thống 

kê nhanh chóng đã chứng minh máy móc trở nên vượt trội hơn máy tính. Những tiến 

bộ gần đây đã khiến họ trở thành chuyên gia trong lĩnh vực riêng, có khả năng học 
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hỏi từ dữ liệu và tự khám phá cấu trúc dự đoán của các vấn đề. Các kỹ thuật và thuật 

toán bắt nguồn từ lĩnh vực máy học đã thực sự trở thành một công cụ mạnh mẽ để 

phân tích dữ liệu lớn và phức tạp, hỗ trợ thành công các nhà khoa học trong nhiều 

bước đột phá của các biến thể trong lĩnh vực khoa học và công nghệ. Ví dụ công khai 

và nổi tiếng bao gồm việc sử dụng cây quyết định tăng cường trong phân tích thống 

kê dẫn đến việc phát hiện Higgs boson tại CERN [25], việc sử dụng các rừng ngẫu 

nhiên để phát hiện tư thế con người ở Microsoft Kinect [26] hoặc bộ phận tổng hợp 

các kỹ thuật học máy khác nhau để xây dựng hệ thống IBM tại Watson [27], có khả 

năng cạnh tranh với người đàn ông vô địch trên chương trình đố vui truyền hình 

Jeopardy của Mỹ. Về mặt hình thức, học máy có thể được định nghĩa là nghiên cứu 

các hệ thống có thể học từ dữ liệu mà không cần được lập trình rõ ràng. Một chương 

trình máy tính được cho là học từ dữ liệu và đo lường hiệu suất nếu hiệu suất của nó 

ở những tác vụ đó được cải thiện cùng với dữ liệu. Đặc biệt, học máy cung cấp các 

thuật toán có thể giải quyết các nhiệm vụ hồi quy, do đó mang đến các quy trình tự 

động để dự đoán một hiện tượng dựa trên những quan sát trong quá khứ. Tuy nhiên, 

từ trước đến nay, mục tiêu của học máy không chỉ là tạo ra các thuật toán đưa ra dự 

đoán chính xác, nó cũng là để cung cấp thông tin chi tiết về cấu trúc của dữ liệu. Đối 

với các học viên, không phải là chuyên gia trong lĩnh vực máy học, nó cung cấp các 

diễn giải thực sự quan trọng như độ chính xác của dự đoán. Nó cho phép hiểu rõ hơn 

trong việc tìm hiểu hiện tượng đang nghiên cứu, khám phá dữ liệu tốt hơn và tự đạt 

kết quả dễ dàng hơn. 

1.2.1. Khái niệm 

Học máy là một những lĩnh vực của trí tuệ nhân tạo, học máy liên quan đến 

quá trình nghiên cứu và xây dựng các kĩ thuật giúp các hệ thống máy tính học tự động 

từ dữ liệu ban đầu để giải quyết một số vấn đề cụ thể nào đó. 

Học máy là một quá trình tự động của các quá trình học và việc học thì tương 

đương với quá trình xây dựng các tập luật trên cơ sở quan sát các trạng thái của cơ sở 

dữ liệu và những sự thay đổi của chúng. Học máy là lĩnh vực rộng lớn và nó không 

chỉ bao gồm việc học từ các mẫu, mà còn là học tăng cường. Các thuật toán học máy 

https://vi.wikipedia.org/wiki/Tr%C3%AD_tu%E1%BB%87_nh%C3%A2n_t%E1%BA%A1o
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dựa trên tập dữ liệu mẫu và các thông tin liên quan để làm đầu vào và trả về kết quả 

đầu ra là một mô hình diễn tả những kết quả học được. 

Nhìn chung, học máy sẽ sử dụng một tập hữu hạn các dữ liệu được gọi là tập 

huấn luyện. Tập này sẽ chứa các mẫu dữ liệu mà nó được chuẩn hóa bằng mã theo 

một cách nào đó để máy có thể đọc và hiểu được. Tuy nhiên có một sự thật là tập 

huấn luyện bao giờ cũng có hữu hạn các phần tử, vì vậy không phải toàn bộ dữ liệu 

sẽ được học một cách chính xác. 

1.2.2. Phân loại các kỹ thuật học máy 

Các thuật toán học máy được chia làm 3 loại chính: học có giám sát, học 

không giám sát và học bán giám sát. 

Học có giám sát 

Học có giám sát là phương pháp học từ những dữ liệu mà trong quá trình học 

các kỹ thuật học máy sẽ giúp hệ thống xây dựng cách xác định những lớp dữ liệu. Hệ 

nthống bắt buộc phải tìm ra một sự mô tả cho từng lớp dữ liệu. Sau đó người ta có 

thể sử dụng các luật phân loại được hình thành trong quá trình học và phân lớp nó để 

có thể sử dụng cho việc dự báo các lớp dữ liệu sau này. 

Học không giám sát 

Học không giám sát là hệ thống khai thác dữ liệu ứng dụng với những dữ 

liệu không có lớp được định nghĩa cụ thể từ trước, mà để máy học phải tự hệ thống 

quan sát các mẫu và nhận ra mẫu. Hệ thống này sẽ dẫn đến một tập lớp, mỗi lớp có 

một tập mẫu riêng được khám phá từ trong tập dữ liệu. Học không giám sát hay còn 

gọi là học từ quan sát và khám phá. 

Học bán giám sát 

Đây là các thuật toán học tích hợp từ viẹc học giám sát và việc học không 

giám sát. Học bán giám sát sẽ sử dụng cả dữ liệu đã gán nhãn và chưa gán nhãn để 

huấn luyện – điển hình là một số ít dữ liệu có gán nhãn cùng với lượng lớn dữ liệu 

chưa gán nhãn ban đầu. 

Học bán giám sát là quá trình học đứng giữa học không giám sát (không có 

bất kì dữ liệu đã được nhãn nào) và có giám sát (toàn bộ dữ liệu đều được gán nhãn). 
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Việc học bán giám sát tận dụng những ưu điểm của việc học giám sát và học không 

giám sát và loại bỏ những khuyết điểm thường gặp trên hai kiểu học này. 

1.3. Thuật toán Cây quyết định 

1.3.1. Giới thiệu phương pháp 

Cây quyết định [24] là một mô hình cấu trúc cây giống như một lưu đồ mà 

trong đó mỗi nút bên trong cây diễn tả cho việc kiểm tra một thuộc tính, mỗi nhánh 

trên cây sẽ đại diện cho một kết quả của quá trình kiểm tra và các nút lá sẽ đại diện 

cho các lớp hoặc phân phối lớp. Nút trên cùng sẽ là nút gốc. Quá trình xây dựng cây 

quyết định được thực hiện bằng việc phân tách các dữ liệu trong một nút, chia chúng 

thành các nút con. Quá trình tương tự được áp dụng cho từng các nút con một cách 

đệ quy cho đến khi không còn nút con nào có thể được tách ra nữa. Các nút không 

thể được chia nhỏ hơn nữa sẽ được phát triển thành các nút lá. Cây quyết định được 

biểu diễn dưới dạng một cấu trúc cây như trong hình 1.3 dưới đây. 

 

(Nguồn: Internet) 

Hình 1.3: Mô hình cây quyết định 

Trong cây mô hình quyết định, mỗi nút trung gian [5], tức là nút khác với 

nút lá và nút gốc, sẽ tương ứng với một phép kiểm tra một thuộc tính. Mỗi nhánh phía 

dưới của nút đó sẽ tương ứng cho một giá trị của thuộc tính hay còn gọi là kết quả 
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của phép thử. Khác với các nút trung gian, nút lá [5] không chứa thuộc tính cụ thể mà 

sẽ chứa các nhãn phân lớp. Để xác định nhãn phân lớp cho một dữ liệu mẫu bất kỳ, 

ta cho dữ liệu mẫu di chuyển từ gốc cây về phía nút lá. Tại mỗi nút trung gian, thuộc 

tính tương ứng với nút đó được kiểm tra, tùy vào giá trị của thuộc tính đó mà dữ liệu 

mẫu sẽ được chuyển xuống nhánh bên dưới tương ứng. Quá trình di chuyển này lặp 

lại cho đến khi dữ liệu mẫu đó tới được nút lá và được gán nhãn phân lớp là nhãn của 

nút lá tương ứng. 

Quá trình xây dựng một cây quyết định thường được thực hiện như sau: 

(1) Bắt đầu từ nút gốc nơi biểu diễn tất cả các mẫu của tập dữ liệu. 

(2) Nếu tất cả các mẫu thuộc về cùng một lớp, nút đang xét sẽ trở thành nút 

lá và được gán nhãn chính bằng lớp đó. 

(3) Ngược lại, dùng độ đo thuộc tính nào đó để chọn thuộc tính sẽ phân tách 

các mẫu tốt nhất vào các lớp tương ứng. 

(4) Một nhánh được tạo ra cho từng giá trị của thuộc tính được chọn. 

(5) Lặp lại quá trình trên để tạo cây quyết định. 

(6) Tiến trình kết thúc chỉ khi bất kỳ điều kiện nào sau đây là đúng: 

• Tất cả các mẫu của một nút cho trước đều thuộc về cùng một lớp. 

• Không còn thuộc tính nào mà mẫu có thể dựa vào để phân hoạch xa 

hơn. 

• Không còn mẫu nào cho nhánh. 

Tuy nhiên, nếu chúng ta không lựa chọn được thuộc tính nào để phân loại 

hợp lý tại mỗi nút, cây quyết định sau khi xây dựng có thể rất phức tạp. Vì 

thế người ta thường sử dụng hai cách sau để xây dựng cây quyết định phù 

hợp: 

• Dừng việc phát triển cây sớm hơn bình thường trước khi phân lớp hoàn 

toàn tập dữ liệu huấn luyện. 

• Sử dụng một số kỹ thuật “cắt”, “tỉa” cây phù hợp. 

Xây dựng Cây quyết định dựa trên Entropy 
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Khái niệm Entropy [5] của một tập S được định nghĩa trong lý thuyết thông 

tin là số lượng mong đợi các bit cần thiết để mã hóa thông tin một thành phần rút ra 

một cách ngẫu nhiên từ tập S về lớp của nó. Đối với trường hợp tối ưu, mã sẽ có độ 

dài ngắn nhất. Theo lý thuyết thông tin, một mã có độ dài tối ưu sẽ được gán –log2p 

bits cho một thông điệp có xác suất là p. 

Đối với trường hợp tập S là tập mẫu thì mỗi thành phần của tập S là một 

mẫu. Mỗi mẫu thuộc một lớp nào đó hay nói cách khác là có một giá trị phân loại. 

Giả sử các mẫu trong tập S thuộc về một lớp trong c lớp, trong đó lớp thứ i (1 ≤ i ≤ 

c) có tỉ lệ là pi. 

Độ đo Entropy của tập mẫu S được định nghĩa bởi công thức sau: 


=

−
C

i

ii pp
1

2log = Entropy(S)  

Về bản chất, độ đo Entropy sẽ phản ánh mức độ không đồng nhất của tập 

mẫu S. Entropy là một độ đo để đo độ pha trộn dữ liệu của một tập mẫu, Entropy 

càng nhỏ thì tập mẫu càng đồng nhất. 

Từ đó, ta định nghĩa lượng thông tin thu thêm và ký hiệu là Gain cho một 

phép đo hiệu suất phân loại các mẫu của một thuộc tính. Cụ thể hơn, Gain(S, A) của 

thuộc tính A, trên tập S, được định nghĩa như sau:  
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Trong đó Values(A) là tập hợp các giá trị có thể có của thuộc tính A, và Sv 

là tập chứa các mẫu có thuộc tính A mang giá trị v trong tập S. Giá trị Gain(S, A) 

được sử dụng vào mục đích lựa chọn thuộc tính phân lớp dữ liệu tại mỗi nút trung 

gian và nút gốc trong quá trình xây dựng cây quyết định. Thuộc tính cho lượng thông 

tin thu thêm lớn nhất sẽ là thuộc tính được chọn. 

Các thuật toán xây dựng cây quyết định dựa trên Entropy có thể tóm tắt như 

sau: 
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• Với mỗi thuộc tính bất kỳ A chưa được sử dụng trong quá 

trình xây dựng cây quyết định, tính Gain (S, A) theo công thức bên trên. 

• Chọn một thuộc tính P sao cho giá trị Gain(S, P ) có giá 

trị lớn nhất trong các thuộc tính A kể trên. 

• Gán nút tương ứng với thuộc tính P có giá trị Gain lớn 

nhất. 

Xây dựng cây quyết định dựa trên Gini index 

Công thức Gini index thường được sử dụng phổ biến hơn Goodness of Split, 

là phương pháp hướng đến đo lường tần suất một đối tượng dữ liệu ngẫu nhiên trong 

tập dữ liệu ban đầu được phân loại không chính xác, trên cơ sở đối tượng dữ liệu đã 

nằm trong một tập con đã được phân ra từ dữ liệu ban đầu, có dán nhãn để thể hiện 

thuộc tính chung bất kỳ của các đối tường còn lại trong tập con này, giá trị phân loại 

chính là nhãn của tập con. 

Gini index cũng chính là chỉ số đo lường mức độ đồng nhất hay mức độ nhiễu 

loạn của thông tin. Công thức Gini có thể áp dụng cho cả biến định tính và biến định 

lượng. 

Gini index cho phép chúng ta đánh giá sự tối ưu của từng các phân nhánh 

thông qua xác định mức độ thuần khiết của từng node trong mô hình cây quyết định. 

Nếu tất cả các điểm dữ liệu nằm về cũng một lớp thì thể hiện sự đồng nhất không có 

nhiễu loạn ứng với Gini bằng 0, và sẽ càng lớn nếu các điểm dữ liệu khác biệt nhau 

và lớn nhất bằng 1. 

 

Do hệ số Gini dùng cho thuật toán CART mà CART chỉ giới hạn mỗi lần 

phân chỉ được 2 nhánh nên giả sử một biến có n thuộc tính thì sẽ có 2n-2 tập con các 

cách phân nhánh trên cây quyết định. 
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Công thức Gini để tính độ đồng nhất của một nút, vậy khi chúng ta có nhiều 

cách phân nhánh, mỗi cách có thể phân ra một số nút nhất định, tức có thể chia tập 

dữ liệu thành các tập con khác nhau theo các giá trị của biến dữ liệu, lúc này chúng 

ta có thêm công thức thứ 2 để tìm ra cách chia tối ưu nhất. 

 

Với ni là số dữ liệu có trung nút con, n là số dữ liệu trong nút cha. Hệ số 

GINIsplit càng nhỏ tức cách phân nhánh càng tốt. 

1.3.2. Thuật toán Rừng ngẫu nhiên 

Rừng ngẫu nhiên [24] là một thuật toán học có giám sát. Như bạn có thể 

thấy từ tên của nó, nó tạo ra một khu rừng một cách ngẫu nhiên. “Khu rừng” mà 

ta tạo ra là một tập hợp các cây quyết định. Ý tưởng chính của phương pháp là sự 

kết hợp của các mô hình học tập làm tăng kết quả chung. 

 

(Nguồn: Internet) 
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Hình 1.4: Thuật toán rừng ngẫu nhiên 

Rừng ngẫu nhiên được đề xuất vào năm 2001 [2]. Đây là thuật toán phân 

loại có kiểm định dựa trên cây quyết định và kỹ thuật Bagging and Bootstrapping 

đã được cải tiến. Bootstrapping là một phương pháp rất nổi tiếng trong thống kê 

được giới thiệu bởi Efron vào năm 1979. Phương pháp này được thực hiện như 

sau: từ một quần thể ban đầu lấy ra một mẫu L = (x1, x2,..,xn) gồm n thành phần 

để tính toán các tham số mong muốn. Trong các bước tiếp theo lặp lại b lần tạo ra 

mẫu Lb cũng gồm n phần bằng cách lấy lại mẫu với sự thay thế các thành phần 

trong mẫu ban đầu sau đó tính toán các tham số mong muốn. Phương pháp 

Bagging được xem như là một phương pháp tổng hợp kết quả có được từ các 

bootstraping sau đó huấn luyện mô hình từ các mẫu ngẫu nhiên này và cuối cùng 

đưa ra dự đoán phân loại dựa vào số phiếu bầu cao nhất của lớp phân loại. Cây 

quyết định là một sơ đồ phát triển có cấu trúc dạng cây phân nhánh đi từ gốc cho 

đến lá, giá trị các lớp phân loại của mẫu được đưa vào kiểm tra trên cây quyết định. 

Mỗi mẫu tương ứng có một đường đi từ gốc (tức là dữ liệu đầu vào) đến lá (tức 

là các kết quả phân loại dự đoán đầu ra), đường đi này biểu diễn sự phân lớp của 

mẫu đó. Mỗi sơ đồ cây trong tập mẫu được tạo thành từ tập hợp các dữ liệu huấn 

luyện được lựa chọn ngẫu nhiên để huấn luyện mô hình phân loại Rừng ngẫu 

nhiên (mỗi tập mẫu bootstrap sẽ cho ra một cây và n cây tương ứng với n 

bootstrap). Khi một tập mẫu được rút ra từ tập huấn luyện (bootstrap) với sự thay 

thế có hoàn lại, thì thông thường có khoảng 1/3 các phần tử không nằm trong mẫu 

này và vì thế chúng không tham gia vào quá trình huấn. Điều này có nghĩa là chỉ 

có khoảng 2/3 các phần tử trong tập huấn luyện tham gia vào trong các tính toán 

để phân loại và 1/3 các phần tử này dùng để kiểm tra sai số. Dữ liệu kiểm tra được 

sử dụng để ước lượng sai số tạo ra từ việc kết hợp các kết quả phân loại riêng lẻ 

sau đó được tổng hợp trong mô hình Rừng ngẫu nhiên cũng như dùng để ước tính 

các biến quan trọng. 

Rừng ngẫu nhiên chứa một lượng lớn các cây, mỗi cây được phát triển 

từ các tập huấn luyện được lựa chọn ngẫu nhiên. Hai tham số cần được xác định 
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trong thuật toán phân loại này là ntree (số lượng cây được phát triển) và mtry (số 

lượng biến để phân chia tại mỗi node). Số ntree được lựa chọn phụ thuộc vào 

khoảng thời gian xử lý ngắn nhất để kết quả đạt được độ sai số thấp nhất và mtry 

biến động từ số biến độc lập tối thiểu (bằng 1) đến số biến độc lập tối đa được sử 

dụng trong phân loại. 

Sau khi mô hình Random Forest được tạo thành, mỗi kết quả của các 

boostrap trong tập hợp sẽ bỏ phiếu cho lớp phổ biến nhất và cho ra một kết quả 

phân loại. Mô hình được tạo thành dựa vào phân loại có số phiếu bầu nhiều nhất 

của mỗi sơ đồ cây quyết định ntree. 

1.4. Bug Tracking System 

Theo dõi lỗi [7] là một quá trình được sử dụng bởi các nhân viên đảm bảo 

chất lượng và lập trình viên để theo dõi các vấn đề phần mềm và phần cứng. Một hệ 

thống theo dõi lỗi thường đưa ra để lưu trữ thông tin về lỗi đã thông báo.  

Hệ thống theo dõi lỗi (BTS) là một hệ thống kiểm tra sự cố đặc biệt được sử 

dụng để theo dõi các lỗi phần mềm. Các trường (thuộc tính) được sử dụng để theo 

dõi trạng thái của vấn đề trong khi mô tả bằng văn bản được sử dụng để mô tả vấn 

đề. Các BTS nói chung nhằm mục đích nâng cao chất lượng của các sản phẩm phần 

mềm. 

Có nhiều hệ thống BTS khác nhau, mỗi hệ thống sẽ tập trung vào một hoặc 

nhiều thuộc tính đặc trưng của dữ liệu mà hệ thống đó hướng đến [19], [20], [21], 

[22]. Một trong những tính năng quan trọng nhất của BTS là khả năng cho phép truy 

xuất dữ liệu. Tất cả BTS tối thiểu đều phải có giao diện Web thông qua HTML, nhưng 

việc hỗ trợ truy xuất tự động sẽ thuận tiện hơn nhiều. Thông tin cung cấp từ BTS 

thường dưới dạng text, trong khi một số BTS cung cấp thông tin dưới dạng đồ thị 

thông qua một số dạng ký tự đặc biệt. Một số BTS không cung cấp thông tin với mô 

tả cụ thể mà dưới dạng data model, đòi hỏi người dùng phải chuyển đổi sang dạng có 

thể sử dụng. 
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Việc theo dõi mối quan hệ phụ thuộc giữa các báo cáo lỗi rất quan trọng, đôi 

khi một lỗi liên quan đến lỗi khác không thể giải quyết nếu mối liên hệ với lỗi đó 

chưa được giải quyết hoặc tác động. Một số hệ thống BTS cho phép tìm kiếm theo 

các từ khóa, trong khi một số khác phải sử dụng bộ lọc có sẵn để tìm kiếm dữ liệu 

lỗi. Hệ thống cho phép tìm kiếm theo từ khóa thì thuận tiện hơn cho cho một hệ thống 

tự động. 

Các cách truy xuất dữ liệu từ BTS: 

• Dùng API. 

• Truy xuất thông qua công cụ để lấy nội dung từ HTML. Truy xuất từ 

HTML có một vấn đề cần giải quyết đó là có thể với cùng một cấu trúc nhưng 

dữ liệu có thể được thể hiện với các giao diện khác nhau. Tuy nhiên tất cả 

báo cáo lỗi từ một nguồn BTS sẽ có cấu trúc giống nhau, nếu một thuật toán 

truy xuất được 1 báo cáo lỗi thì có thể truy xuất tất cả các báo cáo lỗi còn lại. 

1.5. Thư viện Scikit-learn 

Là một thư viện mạnh mẽ có thể mang các thuật toán học máy (machine 

learning) vào trong một hệ thống thích hợp nhất. Thư viện này tích hợp rất nhiều thuật 

toán hiện đại và cố điển hỗ trợ việc học và tiến hành đưa ra các giải pháp hữu ích cho 

bài toán học máy một cách đơn giản [27]. 

Scikit-learn (Sklearn) [30] là thư viện mạnh mẽ nhất dành cho các thuật toán 

học máy được viết trên ngôn ngữ Python. Thư viện cung cấp một tập các công cụ xử 

lý các bài toán machine learning và statistical modeling gồm: classification, 

regression, clustering, và dimensionality reduction. 

Thư viện được cấp phép bản quyền chuẩn FreeBSD và chạy được trên nhiều 

nền tảng Linux. Scikit-learn được sử dụng như một tài liệu để học tập. 

Để cài đặt scikit-learn trước tiên phải cài thư viện SciPy (Scientific Python). 

Những thành phần gồm: 
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• Numpy: Gói thư viện xử lý dãy số và ma trận nhiều chiều 

• SciPy: Gói các hàm tính toán logic khoa học 

• Matplotlib: Biểu diễn dữ liệu dưới dạng đồ thị 2 chiều, 3 chiều   

• IPython: Notebook dùng để tương tác trực quan với Python 

• SymPy: Gói thư viện các kí tự toán học 

• Pandas: Xử lý, phân tích dữ liệu dưới dạng bảng 

Những thư viện mở rộng của SciPy thường được đặt tên dạng SciKits. Như 

thư viện này là gói các lớp, hàm sử dụng trong thuật toán học máy thì được đặt tên là 

scikit-learn. 

Scikit-learn hỗ trợ mạnh mẽ trong việc xây dựng các sản phẩm. Nghĩa là thư 

viện này tập trung sâu trong việc xây dựng các yếu tố: dễ sử dụng, dễ code, dễ tham 

khảo, dễ làm việc, hiệu quả cao. 

Mặc dù được viết cho Python nhưng thực ra các thư viện nền tảng của scikit-

learn lại được viết dưới các thư viện của C để tăng hiệu suất làm việc. 

1.6. Các công trình nghiên cứu trong nước 

1.6.1. Two-Phase Defect Detection Using Clustering and 

Classification Methods 

Quản lý lỗi tự chủ của hệ thống mạng và hệ thống phân tán là một vấn đề 

nghiên cứu đầy thách thức và thu hút nhiều hoạt động nghiên cứu. Giải quyết vấn đề 

này phụ thuộc nhiều vào kiến thức chuyên môn và các công cụ hỗ trợ để giám sát và 

phát hiện các khuyết tật trong hệ thống mạng một cách tự động. Các hoạt động nghiên 

cứu gần đây đã tập trung vào các kỹ thuật máy học để xem xét kỹ lưỡng dữ liệu đầu 

ra của hệ thống và khai thác các sự kiện bất thường cũng như phát hiện các khiếm 

khuyết trong hệ thống. Bài báo này đề xuất phát hiện lỗi qua hai bước cho mạng và 

hệ thống phân tán sử dụng phương pháp phân nhóm và phân loại dữ liệu log. Cách 

tiếp cận tận dụng lợi thế của phương pháp phân nhóm K-mean để thu được các thông 

báo bất thường và phương pháp rừng ngẫu nhiên để phát hiện mối quan hệ của thông 
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báo bất thường và các khiếm khuyết hiện có. Một số thử nghiệm đã đánh giá hiệu 

suất của phương pháp này bằng cách sử dụng dữ liệu log nhật ký của Hệ thống tệp 

phân tán Hadoop (HDFS) và dữ liệu báo cáo lỗi của Hệ thống theo dõi lỗi (BTS) [6]. 

1.6.2. An automated fault detection system for communication 

networks and distributed systems 

Mô hình này được đặc trưng bởi khả năng khai thác tài nguyên kiến thức lỗi 

tại các kho lưu trữ trực tuyến khác nhau, các sự kiện nhật ký và các thông số trạng 

thái từ hệ thống được giám sát, áp dụng phân tích lỗi và sự kiện bằng các phương 

pháp lọc để đánh giá sự kiện và dự báo lỗi. Hệ thống chứa một mô hình dữ liệu lỗi để 

thu thập các báo cáo lỗi, một tính năng và phương pháp lọc ngữ nghĩa để tương quan 

các nhật ký lỗi và phương pháp học máy để đánh giá mức độ nghiêm trọng, mức độ 

ưu tiên và mối quan hệ của các nhật ký lỗi và dự báo các lỗi nghiêm trọng sắp tới của 

hệ thống được giám sát [7]. 

1.6.3. Áp dụng thuật toán phân loại Random Forest để xây dựng bản 

đồ sử dụng đất/thảm phủ tỉnh Đắk Lắk dựa vào ảnh vệ tinh Landsat 8 OLI 

Nghiên cứu nay đã sử dụng phương pháp Random Forest chạy trong môi 

trường phần mềm mã nguồn mở R để xây dựng bản đồ thảm phủ/sử dụng đất (LULC) 

khu vực tỉnh Đắk Lắk dựa vào ảnh vệ tinh đa phổ Landsat 8 OLI (Operational Land 

Imager). Hai tham số quan trọng được sử dụng trong phương pháp Random Forest la 

số cây quyết đinh (ntree) và số lượng biến dùng để phân chia tại mỗi nút (mtry) đã 

được phát hiện dựa trên các thử nghiệm với các giá tri khác nhau để tìm ra giá trị phù 

hợp nhất. Kết quả đã xác định được số lượng cây quyết định phù hợp tham gia vào 

quá trình phân loại là 250 và số lượng biến dùng để phân chia tại mỗi nút là 4 biến. 

Sử dụng 2 tham số nay để phân loại ảnh Landsat 8 OLI thành 10 loại thảm phủ/sử 

dụng đất của tỉnh Đắk Lắk bằng thuật toán Random Forest, kết quả phân loại đạt độ 

chính xác tổng thể là 90.36 % với hệ số Kappa là 0.8873 [2]. 
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1.6.4. Nghiên cứu một số thuật toán học máy để phân lớp dữ liệu và 

thử nghiệm 

Tác giả Đỗ Thị Lương đã nghiên cứu các kỹ thuật học máy để giải quyết bài 

toán phân lớp dữ liệu nói chung và thử nghiệm đánh giá hiệu năng của chúng trên bộ 

dữ liệu KDD cup 99 [4]. 

1.7. Các công trình nghiên cứu ngoài nước 

1.7.1. VAX/VMS Event monitoring and analysis 

Nghiên cứu này sử dụng một trong những bộ dữ liệu lớn nhất và là cuộc điều 

tra chuyên sâu nhất về quá trình giám sát được thực hiện cho đến nay, để kiểm tra 

việc theo dõi và phân tích sự kiện. 2,35 triệu sự kiện từ 193 hệ thống VAX/VMS bao 

gồm 335 năm máy đã được sử dụng. Các ví dụ được trình bày cho thấy các thiếu sót 

trong việc giám sát làm phức tạp các phân tích, tiêu tốn thêm thời gian và có nhiều 

khả năng đưa ra kết luận không chính xác. Ví dụ: việc xử lý không chính xác thời 

gian không có thật sẽ thay đổi thời gian trung bình giữa các nhóm sự kiện theo một 

thứ tự độ lớn. Một quy trình phân tích để xác định các lỗi được cung cấp, cùng với 

các quy tắc thiết kế để tạo ra các bản ghi lỗi với chất lượng tốt hơn [8]. 

1.7.2. Using Secondary Knowledge to Support Decision Tree 

Classification of Retrospective Clinical Data 

Trong nghiên cứu này, đề tài mô tả việc áp dụng phương pháp khai thác dữ 

liệu để xây dựng mô hình dự đoán về mức độ trầm trọng của cơn hen cho bệnh nhi 

tại khoa cấp cứu. Những khó khăn trong việc xây dựng một mô hình như vậy buộc 

tác giả phải nghiên cứu các chiến lược thay thế để phân tích và xử lý dữ liệu hồi cứu. 

Bài báo này mô tả quá trình này cùng với cách tiếp cận để khai thác dữ liệu lâm sàng 

hồi cứu bằng cách kết hợp kiến thức chuyên gia bên ngoài được chính thức hóa 

(nguồn kiến thức thứ cấp) vào nhiệm vụ phân loại. Kiến thức này được sử dụng để 

phân vùng dữ liệu thành một số tập hợp nhất quán, trong đó mỗi tập hợp được mô tả 

rõ ràng theo nguồn kiến thức thứ cấp. Các cá thể từ mỗi tập hợp sau đó được phân 
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loại theo cách phù hợp với các đặc điểm của tập hợp cụ thể. Tác giả trình bày phương 

pháp luận của mình và phác thảo một tập hợp các kết quả kinh nghiệm chứng minh 

một số ưu điểm và một số hạn chế trong cách tiếp cận của đề tài [9]. 

1.7.3. Designing a hierarchical neural network based on fuzzy 

clustering for fault diagnosis of the Tennessee–Eastman process 

Bài báo này đề xuất một mạng nơ-ron nhân tạo phân cấp (HANN) để cô lập 

các lỗi của quy trình Tennessee – Eastman (TEP). Quy trình TEP là mô phỏng của 

một nhà máy hóa chất do Công ty hóa chất Eastman tạo ra để cung cấp một quy trình 

công nghiệp thực tế để đánh giá các phương pháp giám sát và kiểm soát quá trình. 

Bước đầu tiên trong việc thiết kế HANN là chia không gian các mẫu lỗi thành một 

vài không gian con thông qua sử dụng thuật toán phân cụm C-mean mờ. Đối với mỗi 

không gian con của các mẫu lỗi, một mạng nơ-ron đặc biệt đã được huấn luyện để 

chẩn đoán các lỗi của không gian con đó. Một mạng giám sát đã được phát triển để 

quyết định một trong các mạng nơ-ron đặc biệt được kích hoạt. Về vấn đề này, mỗi 

mạng nơ-ron trong HANN đề xuất đã được giao một nhiệm vụ cụ thể, do đó, thủ tục 

được đề xuất có thể được gọi là HANN hướng theo nhiệm vụ (DOHANN). Cấu trúc 

của mạng dựa trên mạng đa lớp (MLP). Mô phỏng quá trình Tennessee – Eastman 

(TE) đã được sử dụng để tạo dữ liệu đào tạo và kiểm tra cần thiết. Hiệu suất của 

phương pháp đã phát triển đã được đánh giá và so sánh với hiệu suất của mạng nơ-

ron đơn thông thường (SNN) cũng như kỹ thuật phân tích thành phần chính động 

(DPCA). Kết quả mô phỏng chỉ ra rằng DOHANN chẩn đoán lỗi TEP tốt hơn đáng 

kể so với các phương pháp SNN và DPCA. Việc đào tạo từng mạng MLP cho mô 

hình DOHANN cần ít thời gian sử dụng máy tính hơn so với mô hình SNN. Điều này 

là do các MLP có cấu trúc đơn giản hơn được sử dụng bởi phương pháp DOHANN 

đã phát triển [11]. 

1.7.4 Fault Detection and Diagnosis for Solar-Powered Wireless 

Mesh Networks Using Machine Learning 
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Sự phức tạp vốn có của Mạng lưới không dây (WMN) khiến các nhiệm vụ 

quản lý và cấu hình trở nên khó khăn, đặc biệt là để phát hiện và chẩn đoán lỗi. Ngoài 

ra, việc kiểm tra thủ công cực kỳ tốn kém và đòi hỏi lực lượng lao động có tay nghề 

cao, do đó trở nên không thực tế khi vấn đề quy mô. Để giải quyết vấn đề này, bài 

báo này đề xuất một giải pháp sử dụng các kỹ thuật máy học để phát hiện và chẩn 

đoán lỗi tự động (FDD) trên Mạng lưới không dây (WMN) chạy bằng năng lượng 

mặt trời. Tác giả đã sử dụng phương pháp Khám phá tri thức trong Cơ sở dữ liệu 

(KDD) và một từ điển được xác định trước về các lỗi dựa trên kinh nghiệm trước đây 

của các tác giả về việc triển khai WMN. Sau đó, vấn đề đã được giải quyết như một 

bài toán phân loại mẫu. Một số thuật toán phân loại đã được đánh giá, chẳng hạn như 

Naive Bayes, Máy hỗ trợ vectơ (SVM), Cây quyết định, k-Nearest Neighbors (k-NN) 

và SVM đã đưa ra kết quả tốt nhất, đạt độ chính xác tổng thể 90,59% trong quá trình 

đào tạo và hơn 85% trong các bài kiểm tra xác nhận [17]. 

1.7.5 Fault Detection for Cloud Computing Systems with Correlation 

Analysis 

Môi trường điện toán đám mây động quy mô lớn đã đặt ra những thách thức 

lớn đối với việc chẩn đoán lỗi trong các ứng dụng Web. Thứ nhất, khối lượng công 

việc biến động khiến các mô hình ứng dụng truyền thống thay đổi theo thời gian. Hơn 

nữa, việc mô hình hóa các hành vi của các ứng dụng phức tạp luôn đòi hỏi kiến thức 

miền khó có được. Cuối cùng, việc quản lý các ứng dụng quy mô lớn theo cách thủ 

công là không thực tế đối với các nhà khai thác. Bài báo này giải quyết những vấn đề 

trên và đề xuất một phương pháp chẩn đoán lỗi tự động cho các ứng dụng Web trong 

điện toán đám mây. Tác giả đề xuất một phương pháp phân cụm gia tăng trực tuyến 

để nhận ra các mẫu hành vi truy cập và sử dụng CCA để mô hình hóa mối tương quan 

giữa khối lượng công việc và các chỉ số về hiệu suất ứng dụng/ sử dụng tài nguyên 

trong một mẫu hành vi truy cập cụ thể. Phương pháp của tác giả phát hiện sự bất 

thường bằng cách khám phá sự thay đổi đột ngột của các hệ số tương quan với biểu 

đồ kiểm soát EWMA, sau đó xác định các chỉ số đáng ngờ bằng cách sử dụng phương 
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pháp lựa chọn tính năng kết hợp ReliefF và SVM-RFE. Tác giả xác nhận phương 

pháp của mình bằng cách đưa các lỗi điển hình vào TPC-W, một điểm chuẩn cho tiêu 

chuẩn công nghiệp và kết quả thử nghiệm chứng minh rằng nó có thể phát hiện hiệu 

quả các lỗi điển hình [15]. 

 

 

 

 

 

Chương 2 – PHƯƠNG PHÁP PHÂN LOẠI LỖI MẠNG 

2.1. Mô hình Two-Phase Defect Detection 

Quá trình phân loại lỗi mạng thông qua mô hình Two-Phase Defect Detection 

được thể hiện qua mô hình như hình bên dưới.  

Hình 2.1: Mô hình Two-Phase Defect Detection 

Trong mô hình trên, dữ liệu log sẽ được thu thập từ các thiết bị trên một hệ 

thống (ở đây là HDFS logs) [6], sau đó dữ liệu log sẽ được phân loại dựa vào phương 

pháp gom cụm để chia các dữ liệu log thành 3 loại chính: 

• Bình thường 

• Bất bình thường 

• Không xác định 
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Lỗi được thu thập từ các BTS thông qua công cụ thu thập dữ liệu từ giao 

diện HTML. Các lỗi sau đó được lưu thành một Bug Database với một định dạng 

chuẩn hóa duy nhất. Tập dữ liệu lỗi sẽ được sử dụng để huấn luyện máy học thông 

qua thuật toán Rừng ngẫu nhiên và kỹ thuật tf x idf để phân loại thành các dạng lỗi 

nhỏ, lỗi thông thường và lỗi đặc biệt nghiêm trọng. 

Các dữ liệu log file bất bình thường sau khi được gom cụm tại Phase 1 sẽ 

được đưa vào mô hình phân loại lỗi như một đầu vào, từ đó phân loại lỗi trên có ảnh 

hưởng đến hệ thống hay không dưới dạng 3 lớp như sau: 

• Lỗi thông thường 

• Lỗi nhỏ 

• Lỗi nghiêm trọng 

Mô hình phân loại lỗi trong luận văn chính là Phase 2 của mô hình Two-

Phase Defect Detection. 

2.2. Mô hình dữ liệu lỗi 

Để tích hợp các dữ liệu lỗi từ nhiều nguồn BTS khác nhau ta phải đưa các 

dữ liệu lỗi trên về cùng một mô hình thống nhất cho các lỗi. Các lỗi trên các nền tảng 

BTS khác nhau cũng có nhiều trường thuộc tính dữ liệu tương tự và có thể chia làm 

hai nhóm chính sau đây: 

Trường dữ liệu quản trị thường được biểu diễn dưới dạng ngữ nghĩa rất chính 

xác như: ID, mức độ nghiêm trọng, báo cáo, tóm tắt. 

Các mô tả chi tiết về lỗi hoặc các thảo luận về lỗi thường được thể hiện dưới 

dạng tệp đính kèm hoặc văn bản tự do. 

Một ví dụ về các thông tin một lỗi trích xuất từ Bugzilla: 

- ID: 1687606 

- BTS: bugzilla 
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- Người báo cáo: vickyrathod055 

- Thời gian báo lỗi: 01/19/2021 21:09 

- Thời gian cập nhật gần nhất: 07/24/2011 06:31 

- Mức độ nghiêm trọng: S3 

- Mức độ ưu tiên: P2 

- Trạng thái: UNCONFIRMED 

- Nội dung: Loading a site hangs the page while loading a resource that failed 

at the HTTP2 server push 

- Software: Firefox  

- Component: Netwworking 

- Nền tảng: mac 

- Mô tả lỗi như sau:  

“User Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_6) 

AppleWebKit/537.36 (KHTML, like Gecko) Chrome/87.0.4280.88 Safari/537.36 

Steps to reproduce: 

Open the developer tool and go to https://factory.anntaylor.com 

Search for the failed asset at HTTP2 server push (most common is 

foundation.css) (you'll see a 200) 

Do a refresh and do a search for the same asset (foundation.css), now you'll 

see that Firefox hangs and take a long time to load that asset. 

After hang, the network tab under the developer tool shows 0B transferred 

and 0B size for the same asset. 

Actual results: 
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If there is a HTTP2 server push CANCLE/CLIENT_ABORT for an asset then 

Firefox takes a longer time to load that asset. 

Expected results: 

Loading same site on Crome works fine.” 

 

Hình 2.2: Giao diện báo cáo lỗi trên Bugzilla 

Một số thuộc tính đặc trưng của lỗi như: 

+ ID: để xác định duy nhất một phiên bản lỗi. 

+ Mức độ nghiêm trọng: hầu hết các BTS đều có phân loại mức độ nghiêm 

trọng của lỗi tuy nhiên nó là khác nhau giữa các BTS, việc cần làm là đồng bộ các 

giá trị từ các BTS khác nhau về cùng một loại cho thuộc tính trên. 
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+ Thuộc tính trạng thái của một lỗi: là lỗi mới hay lỗi đã được giải quyết, 

xác minh và đóng. 

+ Các mô tả dạng văn bản được mô hình hóa dưới dạng tệp đính kèm, mỗi 

tệp đính kèm thuộc về chính xác một lỗi nào đó. Phần này có thể có các thuộc tính 

như loại phức tạp, kiểu sự cố, phân vùng lỗi… 

2.3. Sử dụng phương pháp tf x idf để lọc nội dung quan trọng từ 

nội dung mô tả lỗi 

TF-IDF (Term Frequency – Inverse Document Frequency) [7] là 1 kĩ thuật 

sử dụng trong khai phá dữ liệu văn bản. Trọng số này được sử dụng để đánh giá tầm 

quan trọng của một từ trong một văn bản. Giá trị cao thể hiện độ quan trọng cao và 

nó phụ thuộc vào số lần từ xuất hiện trong văn bản nhưng bù lại bởi tần suất của từ 

đó trong tập dữ liệu. 

TF: Term Frequency (Tần suất xuất hiện của từ) là số lần từ xuất hiện 

trong văn bản. Vì các văn bản có thể có độ dài ngắn khác nhau nên một số từ có thể 

xuất hiện nhiều lần trong một văn bản dài hơn là một văn bản ngắn. Như vậy, term 

frequency thường được chia cho độ dài văn bản (tổng số từ trong một văn bản). 

𝑡𝑓(𝑡, 𝑑) =
𝑓(𝑡, 𝑑)

max⁡{𝑓(𝑤, 𝑑):𝑤 ∈ 𝑑}
 

Trong đó: 

- tf(t, d): tần suất xuất hiện của từ t trong văn bản d 

- f(t,d): số lần xuất hiện của từ t trong văn bản d 

- max⁡{𝑓(𝑤, 𝑑):𝑤 ∈ 𝑑}: số lần xuất hiện của từ có số lần xuất hiện nhiều 

nhất trong văn bản d 

IDF: Inverse Document Frequency (Nghịch đảo tần suất của văn bản) 

giúp đánh giá tầm quan trọng của một từ. Khi tính toán TF, tất cả các từ được coi 

như có độ quan trọng bằng nhau. Nhưng một số từ như “is”, “of” và “that” thường 
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xuất hiện rất nhiều lần nhưng độ quan trọng là không cao. Như thế chúng ta cần 

giảm độ quan trọng của những từ này xuống. 

𝑖𝑑𝑓(𝑡, 𝐷) = 𝑙𝑜𝑔
|𝐷|

|{𝑑 ∈ 𝐷: 𝑡 ∈ 𝑑}|
 

Trong đó: 

- idf (t, D): giá trị idf của từ t trong tập văn bản 

- |D|: Tổng số văn bản trong tập D 

- |{d ∈ D: t ∈ d}|: thể hiện số văn bản trong tập D có chứa từ t. 

Cụ thể, chúng ta có công thức tính TF-IDF hoàn chỉnh như sau: 

TF-IDF(t, d, D) = tf(t, d) x idf(t, D) 

Khi đó những từ có giá trị TF-IDF cao là những từ xuất hiện nhiều trong 

văn bản này, và xuất hiện ít trong các văn bản khác. Việc này giúp lọc ra những từ 

phổ biến và giữ lại những từ có giá trị cao (từ khoá của văn bản đó). 

2.4. Sử dụng thuật toán phân lớp Rừng ngẫu nhiên thông qua bộ 

thư viện Scikit-learn 

Các tham số trong Rừng Ngẫu nhiên được sử dụng để tăng khả năng dự đoán 

của mô hình hoặc để làm cho mô hình nhanh hơn. Luận văn sẽ thảo luận về các siêu 

tham số của hàm random forest gói sklearn [30]. 

Các tham số cần quan tâm trong khi xây dựng Rừng ngẫu nhiên như sau: 

n_estimators: int, mặc định=100.  

Số lượng cây trong Rừng ngẫu nhiên. Nói chung, số lượng cây cao làm tăng 

hiệu suất và làm cho các dự đoán ổn định hơn, nhưng nó cũng làm chậm quá trình 

tính toán. 

criterion {“gini”, “entropy”}, mặc định=”gini” 
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Chức năng đo lường chất lượng của một cây quyết định được xây dựng. Các 

tiêu chí được hỗ trợ là “gini” và “entropy”. Lưu ý: tham số này dành riêng cho cây 

quyết định. 

max_depth: int, mặc định=None 

Chiều sâu tối đa của cây. Nếu không có, thì các nút được mở rộng cho đến 

khi tất cả các lá đều thuần túy hoặc cho đến khi tất cả các lá chứa ít hơn mẫu 

min_samples_split. 

min_samples_split, kiểu dữ liệu là int hoặc float, mặc định=2 

Số lượng mẫu tối thiểu cần thiết để tách một nút nội bộ một cây quyết định: 

- Nếu kiểu dữ liệu là int, thì hãy coi min_samples_split là số mẫu nhỏ nhất 

cho mỗi lẫn tách. 

- Nếu kiểu dữ liệu là float, thì min_samples_split là một phân số và 

(min_samples_split * n_samples) là số lượng mẫu tối thiểu cho mỗi lần tách. 

min_samples_leaf: kiểu dữ liệu là int hoặc float, mặc định=1 

Số lượng mẫu tối thiểu cần thiết có ở một nút lá. Một điểm phân tách ở bất 

kỳ độ sâu nào sẽ chỉ được xem xét nếu nó để lại ít nhất các mẫu huấn luyện 

min_samples_leaf trong mỗi nhánh. Điều này có thể có tác dụng làm mịn mô hình. 

Nếu kiểu dữ liệu là int, thì hãy coi min_samples_leaf  là số mẫu nhỏ nhất tại 

một lá. 

 

Nếu kiểu dữ liệu là float, thì min_samples_leaf là một phân số và 

(min_samples_leaf * n_samples) là số lượng mẫu tối thiểu cho mỗi lá. 

max_features{“auto”, “sqrt”, “log2”}, kiểu dữ liệu là int hoặc float, mặc 

định=”auto” 

Số lượng các thuộc tính cần xem xét khi tìm kiếm sự phân chia tốt nhất: 



33 

 

- Nếu kiểu dữ liệu là int, thì hãy xem xét max_features các thuộc tính tại 

mỗi lần phân chia. 

- Nếu float, thì max_features là một phân số và (max_features * n_features) 

các thuộc tính được xem xét ở mỗi lần tách. 

- Nếu “auto”, thì max_features = sqrt(n_features). 

- Nếu “sqrt” thì max_features = sqrt (n_features) (giống như “auto”). 

- Nếu “log2”, thì max_features = log2 (n_features). 

- Nếu không, thì max_features = n_features. 

max_leaf_nodes, mặc định=None 

Xây dựng cây quyết định với max_leaf_nodes nút lá tối đa. Nếu Không thì 

không giới hạn số nút lá. 

bootstrap, mặc định=True 

Các mẫu bootstrap có được sử dụng khi xây dựng cây hay không. Nếu là 

False, toàn bộ tập dữ liệu được sử dụng để xây dựng từng cây. 

oob_score, mặc định=False 

Có sử dụng các mẫu ngoài túi để ước tính điểm tổng quát hay không. Chỉ 

khả dụng nếu bootstrap = True. 

max_samples: kiểu dữ liệu là int hoặc float, mặc định=None 

Nếu bootstrap là True, thì số lượng mẫu sẽ lấy từ tập mẫu X để xây dựng cây 

quyết định, trong đó: 

- Nếu None (default), thì lấy X.shape [0] mẫu. 

- Nếu int, thì lấy max_samples mẫu. 
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- Nếu float, thì lấy max_samples * X.shape [0] mẫu. Do đó, max_samples 

phải nằm trong khoảng (0.0, 1.0]. 

2.5. Sử dụng tf x idf trong thư viện Scikit-learn 

Bộ thư viện Scikit-learn hỗ trợ áp dụng phương pháp tf x idf thông qua hàm 

sklearn.feature_extraction.text.TfidfVectorizer, các tham số dưới đây được áp dụng 

để sử dụng hiệu quả phương pháp trên trong luận văn. 

input{‘filename’, ‘file’, ‘content’}, default=’content’ 

Nếu 'filename', chuỗi được truyền dưới dạng đối số để phù hợp với mong 

đợi là danh sách các tên tệp cần đọc để tìm nạp nội dung phân tích. 

Nếu là 'file', các mục trình tự phải có phương thức "read" được gọi để tìm 

nạp các byte trong bộ nhớ. 

Nếu là 'content', đầu vào được mong đợi là một chuỗi các mục có thể là kiểu 

chuỗi hoặc byte. 

lowercasebool, default=True 

Chuyển đổi tất cả các ký tự thành chữ thường trước khi mã hóa. 

max_df: float or int, default=1.0 

Khi xây dựng tập từ vựng, hãy bỏ qua các thuật ngữ có tần suất xuất hiện 

trong tài liệu cao hơn ngưỡng nhất định. Nếu float trong phạm vi [0.0, 1.0].  

min_df float or int, default=1 

Khi xây dựng tập từ vựng, hãy bỏ qua các thuật ngữ có tần suất xuất hiện 

trong tài liệu thấp hơn ngưỡng nhất định. Nếu float trong phạm vi [0.0, 1.0].  

use_idf: bool, default=True 

Cho phép tính lại inverse-document-frequency. Nếu False, idf (t) = 1 
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Chương 3 - XÂY DỰNG MÔ HÌNH PHÂN LOẠI LỖI MẠNG 

Quá trình để xây dựng rừng ngẫu nhiên cho tập dữ liệu lỗi mạng được biểu 

diễn qua lưu đồ giải thuật như sau. 

 

Hình 3.1: Lưu đồ giải thuật xây dựng rừng ngẫu nhiên 
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3.1. Tập dữ liệu lỗi thu thập từ các BTS 

Đối với đề xuất hiện tại của luận văn, dữ liệu lỗi được lấy từ nguồn là các 

báo cáo lỗi trên các hệ thống Bugtracking System. Đầu vào ở dạng thô bao gồm các 

thông tin của một lỗi trên một hệ thống BTS như thời gian báo cáo, người báo cáo, 

nội dung lỗi và các trường thông tin khác. Từ dữ liệu Bugs trên, các file bugs nhận 

được là dữ liệu thô được trích xuất từ giao diện HTML, ta cần phân loại, định nghĩa 

lại và đồng bộ các trường, các trạng thái, nội dung đồng nhất để hệ thống xử lý. Một 

vài số liệu thống kê về thông tin lỗi như sau: 

• Số lượng bug files: 5 

• Tổng dung lượng: 0.77 GB 

• Số lượng bug reports: 483000 

• Số lượng gentoo bug report: 150000 

• Số lượng redhat bug report: 83000 

• Số lượng mozilla bug report: 250000 

Dữ liệu lỗi sau khi thi thập từ các hệ thống được lưu dưới dạng .csv như ảnh 

minh họa. 

 

Hình 3.2: Dữ liệu lỗi sau khi thu thập từ các hệ thống BTS 
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Dữ liệu lỗi sau khi thu thập từ các BTS cần thực hiện các bước tiền xử lý 

để loại bỏ các mẫu nhiễu trong tập dữ liệu như các dòng trống, các dòng không có 

giá trị. 

3.2. Trích xuất thuộc tính quan trọng của lỗi 

Các lỗi từ tập dữ liệu lỗi được trích xuất để lấy các thuộc tính quan trọng với 

quá trình phân loại lỗi, các lỗi được trích xuất cụ thể như sau: 

Bảng 3.1: Các thuộc tính quan trọng của lỗi 

Thuộc tính Nội dung Kiểu dữ liệu 

Mức độ nghiêm trọng Mức độ ảnh hưởng Liệt kê 

Trạng thái Trạng thái của lỗi Liệt kê 

Thành phần Thành phần xảy ra lỗi Liệt kê 

Phần mềm Phần mềm xảy ra lỗi Liệt kê 

Nền tảng Nền tảng xảy ra lỗi Liệt kê 

Từ khóa Cụm từ riêng biệt Chuỗi 

Mối liên hệ Mối liên hệ với lỗi khác Định danh 

 

 

Hình 3.3: Dữ liệu lỗi sau khi Import 

Trường trạng thái: chứa trạng thái của lỗi trên hệ thống BTS, có hai trạng 

thái là đã xử lý (fixed) và vẫn còn đang báo cáo (open). Dữ liệu dạng Category. 
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Trường thành phần: chứa thành phần nơi xảy ra lỗi được báo cáo, nơi lỗi 

trên xuất hiện trong một hệ thống. Dữ liệu dạng Category. 

Trường phần mềm: chứa thông tin phần mềm xảy ra lỗi. Dữ liệu dạng 

Category. 

Trường nền tảng: chứa thông tin nền tảng xảy ra lỗi. Dữ liệu dạng Category. 

Trường mối liên hệ: Chứa ID của các lỗi liên quan đến lỗi đang báo cáo. 

Kiểu dữ liệu dạng định danh. 

Trường mức độ nghiêm trọng: mức độ nghiêm trọng của hệ thống, đây là 

thuộc tính để quyết định việc phân lớp của dữ liệu. Các lỗi đặt biệt nghiêm trọng sẽ 

được phân loại là gây ảnh hưởng cho hệ thống, các lỗi còn lại phân loại là không ảnh 

hưởng cho hệ thống. 

Trường nội dung: chứa nội dung báo cáo của một lỗi trên hệ thống BTS. 

Thuộc tính nội dung lỗi được sử dụng để làm đầu vào modul lọc từ khóa, từng từ 

trong mỗi câu sẽ được tính giá trị tf x idf và sau đó chọn ra từ có giá trị nhất. Trường 

nội dung lỗi được lưu với dạng văn bảng tiếng anh. 

Trường từ khóa: được lọc ra nhờ phương pháp tf x idf để trích xuất ra từ 

quan trọng nhất trong phần mô tả của một lỗi. Từ khóa này là từ xuất hiện nhiều trong 

mô tả của lỗi này nhưng lại ít xuất hiện trong mô tả của các lỗi khác. Các từ khóa này 

là các từ có giá trị cao trong phần mô tả của một lỗi và đã được lọc bỏ các từ phổ biến 

trong các văn bản. Quá trình trích xuất từ khóa từ nội dung văn bản được thực hiện 

như các bước tiếp theo sau đây. 

Xét tập nội dung lỗi có n phần tử, m là số từ tối đa có thể có của lỗi. Ta xây 

dựng mảng hai chiều arr[i][j] với nhãn cột là các từ riêng biệt xuất hiện trong toàn bộ 

tập nội dung lỗi, các hàng là thứ tự các lỗi trong tập dữ liệu. Giá trị arr[i][j] là giá trị 

tf x idf của hàng i cột j và được tính thông qua quá trình sau: 
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1. Tại cột thứ j, ứng với nhãn là một từ X, dùng nhãn này để tìm giá trị ở 

bước tiếp theo. 

2. Tìm số lần xuất hiện của từ X trong hàng thứ i và số lượng từ của nội dung 

lỗi thứ i. 

3. Tìm số nội dung lỗi có chứa từ X 

4. Tính giá trị tf x idf của từ X 

arr[i][j]=
số⁡lần⁡xuất⁡hiện⁡của⁡từ⁡X⁡trong⁡hàng⁡thứ⁡i

số⁡lượng⁡từ⁡của⁡nội⁡dung⁡lỗi⁡thứ⁡i
⁡𝑥⁡𝑙𝑜𝑔(số⁡nội⁡dung⁡lỗi⁡có⁡chứa⁡từ⁡X) 

5. Theo trên, từ nào tại cột j không xuất hiện trong nội dung lỗi thứ i sẽ có 

giá trị arr[i][j] = 0. 

Sau khi tính toàn bộ giá trị của các phần tử trong mảng, tiến hành sử dụng 

vòng lặp for để tìm ra từ khóa của nội dung lỗi như sau: 

for i in range(số lượng lỗi): 

  max = giá trị max của các phần tử trong hàng thứ i) 

  for j in range(số lượng từ): 

   if arr[i][j] = max: 

    gán từ khóa của hàng thứ i là nhãn của cột j 

    break 

return(tập từ khóa của tất cả các nội dung lỗi) 
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Hình 3.4: Giá trị tf x idf sau khi tính toán 

Các giá trị bằng 0 do tại hàng thứ i nội dung lỗi không chứa từ được gán 

nhãn tương ứng với cột đang xét. Ví dụ tại hàng đầu tiên từ “actual” có giá trị tf x 

idf = 0.356481, là giá trị lớn nhất trong hàng đầu tiên nên từ khóa của nội dung lỗi 

thứ nhất chính là “actual”. Tương tự như trên ta có trường thuộc tính từ khóa được 

bổ sung vào tập dữ liệu huấn luyện như hình bên dưới. 

 

Hình 3.5: Dữ liệu lỗi sau khi bổ sung thuộc tính từ khóa 

Thuộc tính từ khóa với giá trị là từ có giá trị cao nhất được bổ sung vào tập 

dữ liệu để làm đầu vào cho thuật toán Rừng ngẫu nhiên. 

3.3. Xây dựng rừng ngẫu nhiên 

3.3.1. Chuẩn hóa dữ liệu sang dạng số 

Dữ liệu được chuẩn hóa sang kiểu dữ liệu dạng số để phù hợp với mô hình 

thuật toán Rừng ngẫu nhiên. Gọi nc là số phần tử riêng biệt của thuộc tính c trong tập 

huấn luyện. Mỗi giá trị của thuộc tính c được gán nhãn từ 0 đến nc – 1. Bảng giá trị 

của các thuộc tính thuộc tập huấn luyện được thể hiện qua hình sau. 
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Hình 3.6: Các thuộc tính sau khi được chuyển về dạng số 

Ví dụ như trường thuộc tính trạng thái với hai trạng thái là mở và đóng được 

chuyển về dạng số dưới dạng giá trị 0 (ứng với trạng thái đóng) và 1 (ứng với trạng 

thái mở). 

Một lỗi với các thuộc tính quan trọng sau khi được trích xuất và chuẩn hóa 

được chuyển về dạng véc tơ để làm đầu vào xây dựng Rừng ngẫu nhiên với đầu vào 

và đầu ra như sau: 

Đầu vào: tập dataset Y là tập dữ liệu lỗi với các thuộc tính trạng thái, thành 

phần xảy ra lỗi, phần mềm, nền tảng, mối liên hệ, từ khóa, mức độ ưu tiên và giá trị 

ngưỡng đánh giá 𝜎 (giá trị trong luận văn sử dụng là giá trị F1 score và điều kiện là 

𝜎 > 0.8). 

Đầu ra: Rừng ngẫu nhiên với tập hợp các cây quyết định tối ưu R. 

Quá trình xây dựng một Rừng ngẫu nhiên được thực hiện qua các bước tiếp 

sau đây. 
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3.3.2. Lấy mẫu dữ liệu cho việc xây dựng cây quyết định 

Chia tập dataset Y ngẫu nhiên thành 2 phần: tập dữ liệu để kiểm tra E (20%) 

và tập dữ liệu để huấn luyện T (80%). Sử dụng T để xây dựng Rừng ngẫu nhiên. Dữ 

liệu huấn luyện T với các thuộc tính trạng thái, thành phần xảy ra lỗi, phần mềm, nền 

tảng, mối liên hệ, từ khóa để xây dựng mô hình phân lớp. Tổng cộng có 6 thuộc tính 

dùng cho việc phân lớp dữ liệu. Giả sử có 1000 mẫu dữ liệu lỗi, 800 mẫu sẽ được 

dùng để xây dựng một cây quyết định, 200 mẫu lỗi còn lại dùng để đánh giá mô hình 

cây quyết định xây dựng được có thỏa mãn giá trị đánh giá 𝜎 hay không. Nếu thỏa 

mãn cây vừa xây dựng sẽ được thêm vào tập cây của rừng ngẫu nhiên. 

 

Hình 3.7: Tập dữ liệu 1000 mẫu lỗi 
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Hình 3.8: Tập huấn luyện cây quyết định với 800 mẫu được lấy ngẫu nhiên 

 

Hình 3.9: Tập thử nghiệm với 200 mẫu còn lại để đánh giá cây quyết định 
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3.3.3 Xây dựng cây quyết định 

Quá trình tạo cây quyết định với từng tập dữ liệu sau quá trình lấy mẫu ngẫu 

nhiên ở bước trước được thực hiện như sau: 

Quá trình xây dựng cây bắt đầu bằng việc khởi động nút gốc thành nút nhị 

phân. Ban đầu, tất cả các mẫu dữ liệu là nằm trong nút gốc. CART triển khai một tổ 

hợp các thuật toán chuyên sâu tìm kiếm cách phân chia tốt nhất ở tất cả các điểm phân 

chia có thể có cho mỗi biến. Các phương pháp mà CART sử dụng để xây dựng cây 

quyết định được gọi là phân vùng đệ quy nhị phân. Thông qua chỉ số Gini như một 

quy tắc tách. 

Bước 1: CART tách biến đầu tiên trong tất cả các biến tại các điểm phân 

tách có thể xảy ra, tại tất cả các giá trị mà biến giả định có trong tập mẫu. Tại mỗi 

điểm phân chia có thể có của một biến, mẫu phân tách thành hai nút con. Các trường 

hợp có câu trả lời "có" cho câu hỏi được đặt ra được gửi đến nút bên trái và những 

trường hợp phản hồi "không" được gửi đến đúng nút bên phải. 

Bước 2: CART sau đó áp dụng tiêu chí phân tách dựa trên công thức GINIsplit 

tại mỗi điểm phân tách và đánh giá mức giảm tạp chất đạt được bằng cách sử dụng 

công thức: 

 

Bước 3: CART chọn cách tách tốt nhất cho các biến với sự phân chia mà 

sự giảm tạp chất là cao nhất. Ba bước trên được lặp lại cho mỗi biến còn lại ở nút 

gốc. 

Bước 4: CART sau đó xếp hạng tất cả các cách chia tốt nhất trên mỗi biến 

theo sự giảm tạp chất đạt được bằng mỗi lần tách và chọn biến cùng điểm tách mà 

nó làm giảm tạm chất của nút gốc và nút trung gian nhiều nhất. 
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Bước 5: CART sau đó gán lớp cho các nút này theo quy tắc giảm thiểu 

phân loại. CART có một thuật toán tích hợp để cho phép người dùng xác định điểm 

gán lớp trong quá trình tách. Mặc định là 1 đơn vị hoặc bằng giá trị phân loại. Bởi 

vì thủ tục CART là đệ quy, các bước 1 - 5 được áp dụng nhiều lần cho mỗi phần tử 

không phải nút lá ở mỗi giai đoạn kế tiếp. 

CART dừng quá trình phân tách khi: 

- Chỉ có một mẫu trong mỗi nút. 

- Tất cả các mẫu trong mỗi nút con có phân loại giống hệt nhau của các 

biến phân lớp, tức là không thể tách. 

- Cây đạt đủ độ sâu theo cài đặt (max_depth=10). 

Một số ví dụ về cây quyết định được xây dựng với giá trị max_depth=3 được 

thể hiện qua các hỉnh minh họa như sau: 

 

Hình 3.10: Cây quyết định xây dựng trên mẫu huyến luyện ngẫu nhiên 

thứ nhất 
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Hình 3.11: Cây quyết định xây dựng trên mẫu huyến luyện ngẫu nhiên 

thứ hai 

1.3.4. Xây dựng rừng ngẫu nhiên 

Cây quyết định sau khi xây dựng xong nếu thỏa giá trị đánh giá ban đầu sẽ 

được cập nhật vào rừng ngẫu nhiên R. Việc đánh giá dựa trên tập thử nghiệm E và 

giá trị đánh giá 𝜎. Độ chính xác của cây quyết định, cụ thể là giá trị F1 Score của cây 

sẽ được tính dựa vào kết quả phân loại tập thử nghiệm E, nếu F1 Score > 0.8 thì cây 

sẽ được đưa vào rừng ngẫu nhiên và ngược lại. 

Toàn bộ quá trình lấy mẫu ngẫu nhiên dữ liệu và xây dựng cây quyết định 

được thực hiện lặp lại cho đến khi không thể tạo thêm cây mới hoặc rừng ngẫu nhiên 

đạt đủ số lượng cây theo cài đặt ban đầu. Sau khi kết thúc ra sẽ thu được một mô hình 

rừng ngẫu nhiên gồm nhiều cây quyết định tối ưu được xây dựng trên tập mẫu được 

lấy ngẫu nhiên từ tập dataset ban đầu. 
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Hình 3.12: Một ví dụ rừng ngẫu nhiên với 4 cây quyết định 
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Chương 4 – PHÂN TÍCH VÀ ĐÁNH GIÁ 

4.1. Phân tích độ chính xác của mô hình 

Để đánh giá độ chính xác của mô hình đã xây dựng ta dựa vào kết quả phân 

lớp tập thử nghiệm là tập dữ liệu được trích xuất từ tập dataset ban đầu với 1000 mẫu 

lỗi được xây dựng thủ công, trường thuộc tích từ khóa được chọn lọc từ nội dung lỗi 

để lấy từ liên quan đến lỗi đó nhất. Ta có ma trận hỗn loạn sau: 

Bảng 4.1: Ma trận hỗn loạn cho kết quả phân loại lỗi 

 

Trong đó: 

TP: số lượng lỗi thực tế ảnh hưởng đến hệ thống được phân loại đúng là có 

ảnh hưởng đến hệ thống. 

FN: số lượng lỗi thực tế ảnh hưởng đến hệ thống bị phân loại sai là không 

ảnh hưởng đến hệ thống. 

FP: số lượng lỗi thực tế không ảnh hưởng đến hệ thống bị phân loại sai là có 

ảnh hưởng đến hệ thống. 
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TN: số lượng lỗi thực tế không ảnh hưởng đến hệ thống được phân loại đúng 

là không ảnh hưởng đến hệ thống. 

Các giá trị Recall Score, Precision Score, F1 Score dùng để đánh giá mô hình 

được tính như sau: 

Recall Score = 
𝑇𝑃

𝑇𝑃+𝐹𝑁
 

Precision Score = 
𝑇𝑃

𝑇𝑃+𝐹𝑃
 

F1 Score = 
2∗(𝑅𝑒𝑐𝑎𝑙𝑙⁡𝑆𝑐𝑜𝑟𝑒)∗(𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛⁡𝑆𝑐𝑜𝑟𝑒)

𝑅𝑒𝑐𝑎𝑙𝑙⁡𝑆𝑐𝑜𝑟𝑒+𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛⁡𝑆𝑐𝑜𝑟𝑒⁡
 

Với tập thử nghiệm 1000 mẫu lỗi được lấy ngẫu nhiên từ tập dataset sau đó 

xây dựng các thuộc tính thủ công ta có các thông tin sau: 

• Tổng số lỗi: 1000 

• Tổng số lỗi ảnh hưởng đến hệ thống: 200 

• Tổng số lỗi không ảnh hưởng đến hệ thống: 800 

Thực hiện dự đoán mức độ ảnh hưởng của 1000 mẫu lỗi trên thông qua mô 

hình rừng ngẫu nhiên đã xây dựng, kết quả dự đoán mức độ ảnh hưởng của lỗi như 

sau: 

• Tổng số lỗi được dự báo có ảnh hưởng đến hệ thống: 209 

• Tổng số lỗi được dự báo không ảnh hưởng đến hệ thống: 791 

• Tổng số lỗi thực tế ảnh hưởng đến hệ thống được mô hình rừng ngẫu 

nhiên dự báo chính xác: 179 

• Tổng số lỗi thực tế ảnh hưởng đến hệ thống bị mô hình rừng ngẫu nhiên 

dự báo sai thành không ảnh hưởng: 21 

• Tổng số lỗi thực tế không ảnh hưởng đến hệ thống bị mô hình rừng 

ngẫu nhiên dự báo sai thành có ảnh hưởng: 30 

• Tổng số lỗi thực tế không ảnh hưởng đến hệ thống được mô hình rừng 

ngẫu nhiên dự báo đúng là không ảnh hưởng: 770 
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Từ các kết quả trên ta tính được các chỉ số sau: 

Recall Score =  
𝑇𝑃

𝑇𝑃+𝐹𝑁⁡
 = 

179

179+21⁡
= 89.50% 

Precision Score =  
𝑇𝑃

𝑇𝑃+𝐹𝑃
=⁡

179

179+30⁡
= 85.65% 

F1 Score = 
2∗(𝑅𝑒𝑐𝑎𝑙𝑙⁡𝑆𝑐𝑜𝑟𝑒)∗(𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛⁡𝑆𝑐𝑜𝑟𝑒)

𝑅𝑒𝑐𝑎𝑙𝑙⁡𝑆𝑐𝑜𝑟𝑒+𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛⁡𝑆𝑐𝑜𝑟𝑒⁡
⁡= ⁡87.53%  

Giá trị Recall Score đạt 89.50% chứng tỏ tỉ lệ lỗi ảnh hưởng đến hệ thống 

được phân loại thành không ảnh hưởng đến hệ thống vẫn còn cao, điều này có thể 

gây ra việc bỏ qua các lỗi đặc biệt nghiêm trọng của hệ thống. 

Giá trị Precision Score đạt 85.65%, chứng tỏ tỉ lệ lỗi không ảnh hưởng đến 

hệ thống bị phân loại thành có ảnh hưởng đến hệ thống cao hơn trường hợp ngược 

lại, điều này có nghĩa cảnh báo giả cũng sẽ xuất hiện nhiều hơn với 30 cảnh báo giả 

được dự báo trên 1000 mẫu lỗi được xử lý chiến tỉ lệ 3%. 

Giá trị F1 Score đạt 87.53%, giá trị trên với mô hình phát hiện lỗi sử dụng 

rừng ngẫu nhiên cho kết quả ở mức chấp nhận được. 

Để đánh giá mức độ ảnh hưởng của các tham số quan trọng trong quá trình 

xây dựng rừng ngẫu nhiên là max_depth (độ sâu của cây quyết định) và n_ estimators 

(số lượng cây quyết định trong rừng ngẫu nhiên), các thử nghiệm được thực hiện 10 

lần và các kết quả thu được dựa trên giá trị trung bình của các lần chạy như bảng kết 

quả đánh giá sau. 

Bảng 4.2: Giá trị F1 Score với hai tham số quan trọng của rừng ngẫu nhiên 

 

max_depth\n_estimators 20 30 50 100 200

5 87.38 87.38 87.39 87.34 87.39

10 87.4 87.41 87.39 87.39 87.39

15 87.18 87.37 87.37 87.39 87.38

20 86.78 86.65 86.77 86.81 86.87

25 85.81 85.75 85.9 85.97 86.03
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Dựa vào các chỉ số đánh giá độ chính xác của mô hình trên có thể đưa ra các 

nhận định sau:  

- Mô hình cho độ chính xác cao nhất với giá trị max_depth = 10, giá trị 

n_estimators = 30 với các giá trị F1 Score = 87.41%. 

- Số lượng mẫu lỗi ảnh hưởng đến hệ thống còn ít nên chưa tạo được sự bao 

quát cho mô hình phân lớp nên độ chính xác của mô hình còn chưa thực sự cao. 

Nguyên nhân có thể do giá trị của các thuộc tính lỗi trong tập dataset còn rời rạc với 

nhau dẫn đến mô hình phân lớp phù hợp với lỗi này nhưng lại không phù hợp để đánh 

giá lỗi khác với các giá trị thuộc tính khác biệt. Phần tiếp theo của luận văn sẽ đánh 

giá mức độ quan trọng của các thuộc tính để làm rõ vấn đề trên. 

4.2. Xác định mức độ quan trọng của các thuộc tính 

Mức độ quan trọng của các thuộc tính được xác định bằng độ giảm của chỉ 

số gini tại mỗi nút trong quá trình xây dựng cây quyết định. Độ giảm chỉ số gini càng 

nhiều ứng với mức độ quan trọng của thuộc tính càng cao. 

Việc đánh giá mức độ quan trọng của các thuộc tính cho phép chúng ta phân 

tích được vai trò của mỗi thuộc tính trong việc xây dựng mô hình phân lớp. Trong 

luận văn mức độ quan trọng của các thuộc tính được thể hiện qua kết quả sau đây. 

 

Hình 4.1: Biểu đồ mức độ quan trọng của các thuộc tính 
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Hình 4.2: Kết quả mức độ quan trọng của các thuộc tính 

Như kết quả trong hình, thuộc tính từ khóa ảnh hưởng đến hơn 57% kết quả 

phân lớp của mô hình, đây là thuộc tính quan trọng nhất trong việc xác định một lỗi 

có ảnh hưởng hay là không đến một hệ thống. Trái ngược với nó là các thuộc tính 

như nên tảng và trạng thái hầu như không làm ảnh hưởng đến kết quả phân loại lỗi. 

Từ kết quả trên, hướng phát triển của luận văn là tập trung nghiên cứu cách trích xuất 

từ khóa một cách tối ưu nhất để thuộc tính này đặc trưng cho một lỗi nghiêm trọng. 

Tuy độ quan trọng của thuộc tính từ khóa chiếm tỉ lệ rất cao nhưng dựa vào 

kết quả phân lớp các lỗi ảnh hưởng đến hệ thống chưa cao chứng tỏ giá trị của thuộc 

tính này khi trích xuất từ nội dung lỗi qua thuộc tính tf x idf còn chưa hoàn thiện. Giá 

trị từ khóa này chưa thực sự là từ có giá trị nhất trong nội dung lỗi vì kỹ thuật tf x idf 

dùng để đánh giá tầm quan trọng của các từ khóa trong phần mô tả. Đặc điểm của mô 

tả lỗi thường dài và dùng ngôn ngữ tự nhiên nên có thể cần đến phương phân tích ngữ 

nghĩa đối với nội dung lỗi trên để loại bỏ các từ không có giá trị như địa chỉ bộ nhớ, 

thông tin gỡ lỗi, đường dẫn hệ thống… Phương pháp hiện tại chỉ so sánh từ khóa 

hoặc đánh giá từ quan trọng trong một nội dung lỗi. Đây chính là nhược điểm của quá 

trình khai thác thuộc tính mô tả lỗi. 

Thuộc tính có độ quan trọng tiếp theo là thành phần xảy ra lỗi, việc thuộc 

tính này đóng vai trò quan trọng trong việc phân loại các lỗi đặc biệt nghiêm trọng 
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gây ảnh hưởng đến hệ thống chứng tỏ các lỗi trên thường xuất hiện trong một thành 

phần nào đó của một phần mềm, một nền tảng ứng dụng chứ thường không xuất hiện 

đồng loạt trên cả một phần mềm hay nền tảng nào đó. 

Đối với các thuộc tính có mức độ quan trọng cao nhưng kết quả phân lớp 

cho thấy các lỗi ảnh hưởng là chưa cao, cụ thể là thuộc tính từ khóa ta cần phải xử lý 

thêm đối với nội dung lỗi để trích xuất ra thuộc tính từ khóa có giá trị. Vì nội dung 

lỗi thường được thể hiện với dạng ngôn ngữ tự nhiên nên việc áp dụng phương pháp 

LSI/LSA là cần thiết để phân tích ngữ nghĩa văn bản và kết hợp với phương pháp tf 

x idf để cho ra thuộc tính từ khóa có giá trị phân lớp cao hơn. Ngoài ra việc xử lý nội 

dung lỗi để loại bỏ các thông tin rác như địa chỉ ô nhớ, link đính kèm là cần thiết vì 

các nội dung trên có giá trị tf x idf rất cao và nhiều khả năng sẽ bị hiểu lầm là từ khóa 

của một lỗi. 
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Chương 5 - KẾT LUẬN 

5.1. Kết quả đạt được  

5.1.1. Về mặt lý thuyết 

Khai thác được mô hình dữ liệu lỗi để xây dựng mô hình phát hiện lỗi mạng. 

Ứng dụng Trí tuệ nhân tạo (AI), Machine Learning, các thuật toán học máy 

và phương pháp khai phá dữ liệu văn bản vào việc phát hiện lỗi mạng. 

Khai thác được các thuật toán phân lớp dữ liệu, cụ thể là mô hình cây quyết 

định và rừng ngẫu nhiên. Nắm bắt được quá trình xây dựng một cây quyết định dựa 

trên giá trị gini index hay entropy và quá trình xây dựng một rừng ngẫu nhiên dựa 

trên các cây quyết định. 

Ứng dụng thư viện scikit-learn trên nền tảng python vào việc nghiên cứu các 

vấn đề học máy, sử dụng được các tham số để tối ưu mô hình rừng ngẫu nhiên xây 

dựng được. 

5.1.2. Về mặt thực tiễn 

Luận văn đã đưa ra được giải pháp phân loại lỗi và cảnh báo sớm sự cố có 

thể ảnh hưởng đến một hệ thống mạng dựa vào việc phân tích lỗi từ các hệ thống báo 

cáo lỗi hiện có. Việc này sẽ là tiền đề để xây dựng một công cụ phát hiện lỗi mạng 

ảnh hưởng đến một hệ thống mạng và truyền thông trong tương lai, thay thế người 

vận hành với vai trò là một chuyên gia nhận định lỗi và đưa ra dự báo về mức độ 

nghiêm trọng của một lỗi. 

Mô hình trên có thể hỗ trợ người dùng trên các hệ thống BTS, khi người 

dùng báo cáo một lỗi mới lên hệ thống sẽ có thể nhận định sớm từ ban đầu mức độ 

ảnh hưởng của lỗi trên đến hệ thống của họ. 

Đưa ra giải pháp phân tích lỗi dựa vào phương pháp khai phá văn bản tf x 

idf, phương pháp trên giúp luận văn trích xuất được các thông tin quan trọng của một 
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lỗi trong một nội rộng lớn. Phương pháp này thực sự có ý nghĩa đối với một báo cáo 

lỗi vì người dùng thường sẽ báo cáo một lỗi với những thông tin rất dễ trùng lặp với 

các lỗi khác như không thể truy cập, không thể mở, hệ thống bị treo… trong khi vấn 

đề thực sự của hệ thống lại bị bỏ qua. 

Xây dựng thành công mô hình phát hiện lỗi mạng và truyền thông, phân tích 

và đánh giá mô hình xây dựng được để hiểu rõ hơn về cách thức hoạt động của thuật 

toán rừng ngẫu nhiên và việc phân tích các báo cáo lỗi. 

5.2. Hạn chế 

Kết quả phân loại lỗi đạt được chỉ ở mức tốt chứ chưa thật sự cao. Kết quả 

đạt được chưa bao quát được hết các trường hợp. Dữ liệu mẫu cần được training và 

mở rộng môi trường áp dụng. 

Các trường hợp lỗi nghiêm trọng bị phân loại sai thành không nghiêm trọng 

còn nhiều, gây nhầm lẫn cho người sử dụng nếu áp dụng với thực tế. 

Mô hình rừng ngẫu nhiên trong luận văn còn ở mức cơ bản, chưa phân tích 

sâu vào các tham số để phù hợp với mô hình dữ liệu lỗi. 

Việc phân tích nội dung lỗi bằng phương pháp tf x idf còn nhiều thiếu sót, 

chưa đủ để trích xuất được nội dung quan trọng với việc phân loại lỗi từ nội dung mô 

tả. 

5.3. Hướng phát triển 

Tập trung nghiên cứu rút trích các đặc trưng thuộc tính lỗi phù hợp hơn cho 

quá trình phân tích, tăng độ chính xác trong việc phân loại lỗi. Nghiên cứu các mô 

hình lỗi mạng để cải thiện mô hình phân loại lỗi được tốt hơn. 

Áp dụng kết hợp phương pháp phân tích ngữ nghĩa LSI/LSA kết hợp với 

phương pháp tf x idf trong việc trích xuất từ khóa từ nội dung lỗi để mang lại kết quả 

có giá trị hơn đối với việc phân loại lỗi. 
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Tiến hành áp dụng cho cho hệ thống mạng lưới mạng di động của Viễn thông 

Tây Ninh. Cảnh báo sớm các lỗi nghiêm trọng có thể xảy ra dựa trên cơ sở dữ liệu là 

các lỗi và mức độ ảnh hưởng của chúng trong quá khứ. Trích xuất các nội dung ghi 

chú của các lỗi để tìm ra đặc trưng của một lỗi nghiêm trọng trên hệ thống mạng di 

động thuộc Viễn thông Tây Ninh góp phần cảnh báo sớm các sự cố ảnh hưởng nghiêm 

trọng đến hệ thống. 
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