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MỞ ĐẦU 
 Ngày nay, với sự phát triển của hệ thống mạng và 

truyền thông cả về sự đa dạng, độ phức tạp và độ ổn định 

thì việc phát hiện lỗi trong mạng truyền thông và hệ thống 

phân tán thường yêu cầu sự tham gia của các công cụ hỗ 

trợ và chuyên môn của người vận hành hệ thống. Hệ thống 

giám sát đưa ra các sự kiện lỗi sau đó được chuyển tiếp 

cho người vận hành hệ thống để phân tích và tạo báo cáo 

lỗi. Việc xây dựng các chức năng phát hiện lỗi là một 

thách thức vì rất khó để có cách tiếp cận hiệu quả thay thế 

kiến thức và cơ chế suy luận của người vận hành hệ thống, 

đặc biệt là một số vấn đề liên quan đến tính khả dụng, khả 

năng chịu lỗi và khả năng dự đoán hiệu suất là rất khó 

phát hiện trên mạng truyền thông diện rộng và hệ thống 

phân tán với độ phức tạp, khả năng mở rộng và tầm quan 

trọng cao. 

Hiện tại không có cách thực tế nào để phân tích lỗi 

của một thành phần trong hệ thống mạng một cách tự 

động. Nó được để lại như một nhiệm vụ yêu cầu người 

vận hành thực hiện thủ công bằng cách sử dụng vô số 

công cụ để thu thập thông tin về hoạt động hiện tại của các 

thiết bị trên hệ thống. Các câu hỏi yêu cầu câu trả lời trong 

luận văn này là:  

- Liệu có một công cụ tự động có thể hỗ trợ thực 

hiện quá trình trên? 

- Chúng ta có thể xây dựng một mô hình có khả năng 

thu thập tất cả thông tin lỗi này không, hãy hiểu rõ về nó, 
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và do đó tiết kiệm thời gian và tài nguyên cho người vận 

hành? 

Mục đích của luận văn là xây dựng một mô hình có 

thể thực hiện tự động đánh giá mức độ nghiêm trọng của 

lỗi. Trước đây, khó có được thông tin các lỗi đã xảy ra khi 

thu thập bằng cách thủ công. Luận văn muốn khai thác 

thông tin có sẵn tại các Bug Tracking System và sử dụng 

nó một cách hiệu quả nhất có thể để tiết lộ nguyên nhân 

của lỗi và đánh giá mức độ nghiêm trọng của lỗi. Luận 

văn này nhằm mục đích vạch ra con đường hướng tới một 

cách tiếp cận tự chủ hơn để quản lý lỗi bằng cách phát 

triển một mô hình dựa trên việc phân lớp và dự đoán theo 

thuật toán Rừng ngẫu nhiên và phương pháp tf x idf.  

 Xuất phát từ những lý do trên, học viên chọn thực 

hiện đề tài luận văn tốt nghiệp chương trình đào tạo thạc sĩ 

có tên “Phát hiện lỗi trong hệ thống mạng và truyền 

thông”. 

 Mục tiêu của luận văn là đưa các cảnh báo mức độ 

nghiêm trọng của lỗi một cách tự động thay vì thực hiện 

thăm dò thủ công. Nhằm mục đích đưa ra các cảnh báo 

này một cách kịp thời, đáng tin cậy. 

Nội dung của luận văn được trình bày trong ba 

chương nội dung chính như sau: 

Chương 1: Nghiên cứu tổng quan 

 Đưa ra lĩnh vực nghiên cứu cũng như mang lại cho 

người đọc kiến thức về các khái niệm được sử dụng trong 

luận văn. 
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Chương 2: Tìm hiểu cách phân loại lỗi mạng 

 Nghiên cứu mô hình, thuộc tính của lỗi mạng và 

phương pháp khai phá nội dung của lỗi mạng. 

Chương 3: Xây dựng mô hình phân loại lỗi mạng 

Mô tả công việc được thực hiện để trả lời các câu hỏi 

nghiên cứu. 

Chương 4: Phân tích và đánh giá kết quả thực hiện 

Chương 5: Kết luận 
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CHƯƠNG 1. TỔNG QUAN VỀ PHÂN 

LỚP DỮ LIỆU VÀ HỌC MÁY 
1.1. Giới thiệu bài toán phân lớp dữ liệu và các 

vấn đề liên quan 

1.1.1.  Khái niệm về phân lớp dữ liệu và bài 

toán phân lớp dữ liệu 
Phân lớp (classification) dữ liệu là một tiến trình xử 

lý nhằm xếp các mẫu dữ liệu hay các đối tượng vào một 

trong các lớp đã được định nghĩa trước. Các mẫu dữ liệu 

hay các đối tượng được xếp vào các lớp dựa trên giá trị 

của các thuộc tính (attributes) của mẫu dữ liệu hay đối 

tượng. Quá trình phân lớp dữ liệu kết thúc khi tất cả các 

dữ liệu đã được xếp vào các lớp tương ứng. Khi đó, mỗi 

lớp dữ liệu được đặc trưng bởi tập các thuộc tính của các 

đối tượng chứa trong lớp đó.  

         Quy trình giải quyết bài toán phân lớp dữ 

liệu 

(1) Giai đoạn huấn luyện 

(2) Giai đoạn kiểm chứng 

1.1.2. Các độ đo đánh giá mô hình phân lớp dữ 

liệu 
  (1) Độ đo Precision (Mức chính xác) 

- Định nghĩa:  Precision = TP / (TP + FP). 

- Ý nghĩa: Giá trị Precision càng cao thể hiện khả 

năng càng cao để một kết quả phân lớp dữ liệu được đưa 

ra bởi bộ phân lớp là chính xác. 

 (2) Độ đo Recall (Độ bao phủ, độ nhạy hoặc độ 

triệu hồi) 

- Định nghĩa: Recall = TP / (TP + FN). 
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- Ý nghĩa: Giá trị Recall càng cao thể hiện khả năng 

kết quả đúng trong số các kết quả đưa ra của bộ phân lớp 

càng cao. 

 (3) Độ đo Accuracy (Độ chính xác)  

- Định nghĩa:  Accuracy = (TP + TN) / (TP + TN + 

FP + FN) * 100%. 

- Ý  nghĩa:  Accuracy phản ánh độ chính xác chung 

của bộ phân lớp dữ liệu..  

 (4) Độ đo F-Measure 

- Định nghĩa: F-Measure = 2.(Precision.Recall) / 

(Precision + Recall). 

- Ý nghĩa:  F-Measure là độ đo nhằm đánh giá độ 

chính xác thông qua quá trình kiểm chứng dựa trên sự 

xem xét đến hai độ đo là Precision và Recall. Giá trị F-

Measure càng cao phản ánh độ chính xác càng cao của bộ 

phân lớp dữ liệu. Có thể coi độ đo F-Measure là trung 

bình điều hoà của hai độ đo Precision và Recall. 

 (5) Độ đo Specitivity (Độ đặc hiệu) 

- Định nghĩa: Specitivity = TN/(TN+FP). 

- Ý nghĩa: Độ đo Specitivity đánh giá khả năng một 

dữ liệu là phần tử âm được bộ phân lớp cho ra kết quả 

chính xác. 

1.2. Tổng quan về học máy 

1.2.1. Khái niệm về học máy 
Học máy là một lĩnh vực của trí tuệ nhân tạo liên 

quan đến việc nghiên cứu và xây dựng các kĩ thuật cho 

phép các hệ thống "học" tự động từ dữ liệu để giải quyết 

những vấn đề cụ thể . 

1.2.2 Phân loại các loại học máy 
- Học có giám sát 

https://vi.wikipedia.org/wiki/Tr%C3%AD_tu%E1%BB%87_nh%C3%A2n_t%E1%BA%A1o
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- Học không giám sát 

- Học bán giám sát 

1.3. Thuật toán Cây quyết định 

1.3.1. Giới thiệu phương pháp 

Cây quyết định là một mô hình cấu trúc cây 

giống như một lưu đồ mà trong đó mỗi nút bên trong 

cây diễn tả cho việc kiểm tra một thuộc tính, mỗi 

nhánh trên cây sẽ đại diện cho một kết quả của quá 

trình kiểm tra và các nút lá sẽ đại diện cho các lớp 

hoặc phân phối lớp. Nút trên cùng sẽ là nút gốc. Quá 

trình xây dựng cây quyết định được thực hiện bằng 

việc phân tách các dữ liệu trong một nút, chia chúng 

thành các nút con. Quá trình tương tự được áp dụng 

cho từng các nút con một cách đệ quy cho đến khi 

không còn nút con nào có thể được tách ra nữa. Các 

nút không thể được chia nhỏ hơn nữa sẽ được phát 

triển thành các nút lá. 
Quá trình xây dựng một cây quyết định thường được 

thực hiện như sau: 

(1) Bắt đầu từ nút gốc nơi biểu diễn tất cả các mẫu 

của tập dữ liệu. 

(2) Nếu tất cả các mẫu thuộc về cùng một lớp, nút 

đang xét sẽ trở thành nút lá và được gán nhãn chính bằng 

lớp đó. 
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(3) Ngược lại, dùng độ đo thuộc tính nào đó để chọn 

thuộc tính sẽ phân tách các mẫu tốt nhất vào các lớp tương 

ứng. 

(4) Một nhánh được tạo ra cho từng giá trị của thuộc 

tính được chọn. 

(5) Lặp lại quá trình trên để tạo cây quyết định. 

(6) Tiến trình kết thúc chỉ khi bất kỳ điều kiện nào 

sau đây là đúng: 

• Tất cả các mẫu của một nút cho trước đều thuộc về 

cùng một lớp. 

• Không còn thuộc tính nào mà mẫu có thể dựa vào 

để phân hoạch xa hơn. 

• Không còn mẫu nào cho nhánh. 

Tuy nhiên, nếu chúng ta không lựa chọn được thuộc 

tính nào để phân loại hợp lý tại mỗi nút, cây quyết định 

sau khi xây dựng có thể rất phức tạp. Vì thế người ta 

thường sử dụng hai cách sau để xây dựng cây quyết định 

phù hợp: 

• Dừng việc phát triển cây sớm hơn bình thường 

trước khi phân lớp hoàn toàn tập dữ liệu huấn luyện. 
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• Sử dụng một số kỹ thuật “cắt”, “tỉa” cây phù hợp. 

1.3.2. Thuật toán Rừng ngẫu nhiên 

Rừng ngẫu nhiên là một thuật toán học có giám 

sát. Như bạn có thể thấy từ tên của nó, nó tạo ra một 

khu rừng một cách ngẫu nhiên. “Khu rừng” mà ta tạo 

ra là một tập hợp các cây quyết định. Ý tưởng chính 

của phương pháp là sự kết hợp của các mô hình học 

tập làm tăng kết quả chung. 

1.4. Bug Tracking System 

Theo dõi lỗi là một quá trình được sử dụng bởi các 

nhân viên đảm bảo chất lượng và lập trình viên để theo 

dõi các vấn đề phần mềm và phần cứng. Một hệ thống 

theo dõi lỗi thường đưa ra để lưu trữ thông tin về lỗi đã 

thông báo.  

Hệ thống theo dõi lỗi (BTS) là một hệ thống kiểm tra 

sự cố đặc biệt được sử dụng để theo dõi các lỗi phần mềm. 

Các trường (thuộc tính) được sử dụng để theo dõi trạng 

thái của vấn đề trong khi mô tả bằng văn bản được sử 

dụng để mô tả vấn đề. Các BTS nói chung nhằm mục đích 

nâng cao chất lượng của các sản phẩm phần mềm. 
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Có nhiều hệ thống BTS khác nhau, mỗi hệ thống sẽ 

tập trung vào một hoặc nhiều thuộc tính đặc trưng của dữ 

liệu mà hệ thống đó hướng đến. Một trong những tính 

năng quan trọng nhất của BTS là khả năng cho phép truy 

xuất dữ liệu. Tất cả BTS tối thiểu đều phải có giao diện 

Web thông qua HTML, nhưng việc hỗ trợ truy xuất tự 

động sẽ thuận tiện hơn nhiều. Thông tin cung cấp từ BTS 

thường dưới dạng text, trong khi một số BTS cung cấp 

thông tin dưới dạng đồ thị thông qua một số dạng ký tự 

đặc biệt. Một số BTS không cung cấp thông tin với mô tả 

cụ thể mà dưới dạng data model, đòi hỏi người dùng phải 

chuyển đổi sang dạng có thể sử dụng. 

Việc theo dõi mối quan hệ phụ thuộc giữa các báo 

cáo lỗi rất quan trọng, đôi khi một lỗi liên quan đến lỗi 

khác không thể giải quyết nếu mối liên hệ với lỗi đó chưa 

được giải quyết hoặc tác động. Một số hệ thống BTS cho 

phép tìm kiếm theo các từ khóa, trong khi một số khác 

phải sử dụng bộ lọc có sẵn để tìm kiếm dữ liệu lỗi. Hệ 

thống cho phép tìm kiếm theo từ khóa thì thuận tiện hơn 

cho cho một hệ thống tự động. 
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Các cách truy xuất dữ liệu từ BTS: 

• Dùng API. 

• Truy xuất thông qua công cụ để lấy nội dung từ 

HTML. Truy xuất từ HTML có một vấn đề cần giải quyết 

đó là có thể với cùng một cấu trúc nhưng dữ liệu có thể 

được thể hiện với các giao diện khác nhau. Tuy nhiên tất 

cả báo cáo lỗi từ một nguồn BTS sẽ có cấu trúc giống 

nhau, nếu một thuật toán truy xuất được 1 báo cáo lỗi thì 

có thể truy xuất tất cả các báo cáo lỗi còn lại. 

1.5. Thư viện Scikit-learn 

Là một thư viện mạnh mẽ có thể mang các thuật toán 

học máy (machine learning) vào trong một hệ thống thích 

hợp nhất. Thư viện này tích hợp rất nhiều thuật toán hiện 

đại và cố điển hỗ trợ việc học và tiến hành đưa ra các giải 

pháp hữu ích cho bài toán học máy một cách đơn giản. 

Scikit-learn (Sklearn) là thư viện mạnh mẽ nhất dành 

cho các thuật toán học máy được viết trên ngôn ngữ 

Python.  
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Chương 2 – PHƯƠNG PHÁP PHÂN 

LOẠI LỖI MẠNG 

2.1. Mô hình Two-Phase Defect Detection 

Quá trình phân loại lỗi mạng thông qua mô hình 

Two-Phase Defect Detection được thể hiện qua mô hình 

như hình bên dưới.  

 

  Hình 2.1: Mô hình Two-Phase Defect Detection 

Trong mô hình trên, dữ liệu log sẽ được thu thập từ 

các thiết bị trên một hệ thống (ở đây là HDFS logs) [6], 

sau đó dữ liệu log sẽ được phân loại dựa vào phương pháp 

gom cụm để chia các dữ liệu log thành 3 loại chính: 

• Bình thường 

• Bất bình thường 

• Không xác định 

Lỗi được thu thập từ các BTS thông qua công cụ thu 

thập dữ liệu từ giao diện HTML. Các lỗi sau đó được lưu 
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thành một Bug Database với một định dạng chuẩn hóa duy 

nhất. Tập dữ liệu lỗi sẽ được sử dụng để huấn luyện máy 

học thông qua thuật toán Rừng ngẫu nhiên và kỹ thuật tf x 

idf để phân loại thành các dạng lỗi nhỏ, lỗi thông thường 

và lỗi đặc biệt nghiêm trọng. 

Các dữ liệu log file bất bình thường sau khi được 

gom cụm tại Phase 1 sẽ được đưa vào mô hình phân loại 

lỗi như một đầu vào, từ đó phân loại lỗi trên có ảnh hưởng 

đến hệ thống hay không dưới dạng 3 lớp như sau: 

• Lỗi thông thường 

• Lỗi nhỏ 

• Lỗi nghiêm trọng 

Mô hình phân loại lỗi trong luận văn chính là Phase 

2 của mô hình Two-Phase Defect Detection. 

2.2. Mô hình dữ liệu lỗi 

Để tích hợp các dữ liệu lỗi từ nhiều nguồn BTS khác 

nhau ta phải đưa các dữ liệu lỗi trên về cùng một mô hình 

thống nhất cho các lỗi. Các lỗi trên các nền tảng BTS khác 



13 

 

 
nhau cũng có nhiều trường thuộc tính dữ liệu tương tự và 

có thể chia làm hai nhóm chính sau đây: 

Trường dữ liệu quản trị thường được biểu diễn dưới 

dạng ngữ nghĩa rất chính xác như: ID, mức độ nghiêm 

trọng, báo cáo, tóm tắt. 

Các mô tả chi tiết về lỗi hoặc các thảo luận về lỗi 

thường được thể hiện dưới dạng tệp đính kèm hoặc văn 

bản tự do. 

Một số thuộc tính đặc trưng của lỗi như: 

+ ID: để xác định duy nhất một phiên bản lỗi. 

+ Mức độ nghiêm trọng: hầu hết các BTS đều có 

phân loại mức độ nghiêm trọng của lỗi tuy nhiên nó là 

khác nhau giữa các BTS, việc cần làm là đồng bộ các giá 

trị từ các BTS khác nhau về cùng một loại cho thuộc tính 

trên. 

+ Thuộc tính trạng thái của một lỗi: là lỗi mới hay lỗi 

đã được giải quyết, xác minh và đóng. 

+ Các mô tả dạng văn bản được mô hình hóa dưới 

dạng tệp đính kèm, mỗi tệp đính kèm thuộc về chính xác 

một lỗi nào đó. Phần này có thể có các thuộc tính như loại 

phức tạp, kiểu sự cố, phân vùng lỗi… 
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2.3. Sử dụng phương pháp tf x idf để lọc nội 

dung quan trọng từ nội dung mô tả lỗi 

TF-IDF (Term Frequency – Inverse Document 

Frequency) là 1 kĩ thuật sử dụng trong khai phá dữ liệu 

văn bản. Trọng số này được sử dụng để đánh giá tầm quan 

trọng của một từ trong một văn bản. Giá trị cao thể hiện 

độ quan trọng cao và nó phụ thuộc vào số lần từ xuất hiện 

trong văn bản nhưng bù lại bởi tần suất của từ đó trong tập 

dữ liệu. 
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Chương 3 - XÂY DỰNG MÔ HÌNH PHÂN 

LOẠI LỖI MẠNG 

Quá trình để xây dựng rừng ngẫu nhiên cho tập dữ 

liệu lỗi mạng được biểu diễn qua lưu đồ giải thuật như 

sau. 

 

Hình 3.1: Lưu đồ giải thuật xây dựng rừng ngẫu 

nhiên 
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3.1. Tập dữ liệu lỗi thu thập từ các BTS 

Đối với đề xuất hiện tại của luận văn, dữ liệu lỗi 

được lấy từ nguồn là các báo cáo lỗi trên các hệ thống 

Bugtracking System. Đầu vào ở dạng thô bao gồm các 

thông tin của một lỗi trên một hệ thống BTS như thời gian 

báo cáo, người báo cáo, nội dung lỗi và các trường thông 

tin khác. Từ dữ liệu Bugs trên, các file bugs nhận được là 

dữ liệu thô được trích xuất từ giao diện HTML, ta cần 

phân loại, định nghĩa lại và đồng bộ các trường, các trạng 

thái, nội dung đồng nhất để hệ thống xử lý. Một vài số liệu 

thống kê về thông tin lỗi như sau: 

• Số lượng bug files: 5 

• Tổng dung lượng: 0.77 GB 

• Số lượng bug reports: 483000 

• Số lượng gentoo bug report: 150000 

• Số lượng redhat bug report: 83000 

• Số lượng mozilla bug report: 250000 

Dữ liệu lỗi sau khi thi thập từ các hệ thống được lưu 

dưới dạng .csv như ảnh minh họa. 
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Dữ liệu lỗi sau khi thu thập từ các BTS cần thực 

hiện các bước tiền xử lý để loại bỏ các mẫu nhiễu trong 

tập dữ liệu như các dòng trống, các dòng không có giá trị. 

3.2. Trích xuất thuộc tính quan trọng của lỗi 

Các lỗi từ tập dữ liệu lỗi được trích xuất để lấy các 

thuộc tính quan trọng với quá trình phân loại lỗi, các lỗi 

được trích xuất cụ thể như sau: 

 

Hình 3.3: Dữ liệu lỗi sau khi Import 

Thuộc tính từ khóa với giá trị là từ có giá trị tf x idf 

cao nhất được bổ sung vào tập dữ liệu để làm đầu vào cho 

thuật toán Rừng ngẫu nhiên. 

3.3. Xây dựng rừng ngẫu nhiên 

3.3.1. Chuẩn hóa dữ liệu sang dạng số 



18 

 

 
Dữ liệu được chuẩn hóa sang kiểu dữ liệu dạng số để 

phù hợp với mô hình thuật toán Rừng ngẫu nhiên. Gọi nc 

là số phần tử riêng biệt của thuộc tính c trong tập huấn 

luyện. Mỗi giá trị của thuộc tính c được gán nhãn từ 0 đến 

nc – 1. 

Ví dụ như trường thuộc tính trạng thái với hai trạng 

thái là mở và đóng được chuyển về dạng số dưới dạng giá 

trị 0 (ứng với trạng thái đóng) và 1 (ứng với trạng thái 

mở). 

Một lỗi với các thuộc tính quan trọng sau khi được 

trích xuất và chuẩn hóa được chuyển về dạng véc tơ để 

làm đầu vào xây dựng Rừng ngẫu nhiên với đầu vào và 

đầu ra như sau: 

Đầu vào: tập dataset Y là tập dữ liệu lỗi với các 

thuộc tính trạng thái, thành phần xảy ra lỗi, phần mềm, 

nền tảng, mối liên hệ, từ khóa, mức độ ưu tiên và giá trị 

ngưỡng đánh giá  (giá trị trong luận văn sử dụng là giá 

trị F1 score và điều kiện là  > 0.8). 

Đầu ra: Rừng ngẫu nhiên với tập hợp các cây quyết 

định tối ưu R. 
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3.3.2. Lấy mẫu dữ liệu cho việc xây dựng cây 

quyết định 

Chia tập dataset Y ngẫu nhiên thành 2 phần: tập dữ 

liệu để kiểm tra E (20%) và tập dữ liệu để huấn luyện T 

(80%). Sử dụng T để xây dựng Rừng ngẫu nhiên. Dữ liệu 

huấn luyện T với các thuộc tính trạng thái, thành phần xảy 

ra lỗi, phần mềm, nền tảng, mối liên hệ, từ khóa để xây 

dựng mô hình phân lớp. Tổng cộng có 6 thuộc tính dùng 

cho việc phân lớp dữ liệu. Giả sử có 1000 mẫu dữ liệu lỗi, 

800 mẫu sẽ được dùng để xây dựng một cây quyết định, 

200 mẫu lỗi còn lại dùng để đánh giá mô hình cây quyết 

định xây dựng được có thỏa mãn giá trị đánh giá  hay 

không. Nếu thỏa mãn cây vừa xây dựng sẽ được thêm vào 

tập cây của rừng ngẫu nhiên. 

3.3.3 Xây dựng cây quyết định 

Quá trình tạo cây quyết định với từng tập dữ liệu sau 

quá trình lấy mẫu ngẫu nhiên ở bước trước được thực hiện 

như sau: Quá trình xây dựng cây bắt đầu bằng việc khởi 

động nút gốc thành nút nhị phân. Ban đầu, tất cả các mẫu 

dữ liệu là nằm trong nút gốc. CART triển khai một tổ hợp 

các thuật toán chuyên sâu tìm kiếm cách phân chia tốt 

nhất ở tất cả các điểm phân chia có thể có cho mỗi biến. 

Các phương pháp mà CART sử dụng để xây dựng cây 
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quyết định được gọi là phân vùng đệ quy nhị phân. Thông 

qua chỉ số Gini như một quy tắc tách. 

CART dừng quá trình phân tách khi: 

- Chỉ có một mẫu trong mỗi nút. 

- Tất cả các mẫu trong mỗi nút con có phân loại 

giống hệt nhau của các biến phân lớp, tức là không thể 

tách. 

- Cây đạt đủ độ sâu theo cài đặt (max_depth=10). 

Một số ví dụ về cây quyết định được xây dựng với 

giá trị max_depth=3 được thể hiện qua các hỉnh minh họa 

như sau: 

1.3.4. Xây dựng rừng ngẫu nhiên 

Cây quyết định sau khi xây dựng xong nếu thỏa giá 

trị đánh giá ban đầu sẽ được cập nhật vào rừng ngẫu nhiên 

R. Việc đánh giá dựa trên tập thử nghiệm E và giá trị đánh 

giá . Độ chính xác của cây quyết định, cụ thể là giá trị F1 

Score của cây sẽ được tính dựa vào kết quả phân loại tập 

thử nghiệm E, nếu F1 Score > 0.8 thì cây sẽ được đưa vào 

rừng ngẫu nhiên và ngược lại. 
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Toàn bộ quá trình lấy mẫu ngẫu nhiên dữ liệu và xây 

dựng cây quyết định được thực hiện lặp lại cho đến khi 

không thể tạo thêm cây mới hoặc rừng ngẫu nhiên đạt đủ 

số lượng cây theo cài đặt ban đầu. Sau khi kết thúc ra sẽ 

thu được một mô hình rừng ngẫu nhiên gồm nhiều cây 

quyết định tối ưu được xây dựng trên tập mẫu được lấy 

ngẫu nhiên từ tập dataset ban đầu. 
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Chương 4 – PHÂN TÍCH VÀ ĐÁNH 

GIÁ 

4.1. Phân tích độ chính xác của mô hình 

Để đánh giá độ chính xác của mô hình đã xây dựng 

ta dựa vào kết quả phân lớp tập thử nghiệm là tập dữ liệu 

được trích xuất từ tập dataset ban đầu với 1000 mẫu lỗi 

được xây dựng thủ công, trường thuộc tích từ khóa được 

chọn lọc từ nội dung lỗi để lấy từ liên quan đến lỗi đó 

nhất. 

Giá trị Recall Score đạt 89.50% chứng tỏ tỉ lệ lỗi ảnh 

hưởng đến hệ thống được phân loại thành không ảnh 

hưởng đến hệ thống vẫn còn cao, điều này có thể gây ra 

việc bỏ qua các lỗi đặc biệt nghiêm trọng của hệ thống. 

Giá trị Precision Score đạt 85.65%, chứng tỏ tỉ lệ lỗi 

không ảnh hưởng đến hệ thống bị phân loại thành có ảnh 

hưởng đến hệ thống cao hơn trường hợp ngược lại, điều 

này có nghĩa cảnh báo giả cũng sẽ xuất hiện nhiều hơn với 

30 cảnh báo giả được dự báo trên 1000 mẫu lỗi được xử lý 

chiến tỉ lệ 3%. 
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Giá trị F1 Score đạt 87.53%, giá trị trên với mô hình 

phát hiện lỗi sử dụng rừng ngẫu nhiên cho kết quả ở mức 

chấp nhận được. 

Để đánh giá mức độ ảnh hưởng của các tham số quan 

trọng trong quá trình xây dựng rừng ngẫu nhiên là 

max_depth (độ sâu của cây quyết định) và n_ estimators 

(số lượng cây quyết định trong rừng ngẫu nhiên), các thử 

nghiệm được thực hiện 10 lần và các kết quả thu được dựa 

trên giá trị trung bình của các lần chạy như bảng kết quả 

đánh giá sau. 

Bảng 4.2: Giá trị F1 Score với hai tham số quan trọng 

của rừng ngẫu nhiên 

max_depth\n_estimators 20 30 50 100 200

5 87.38 87.38 87.39 87.34 87.39

10 87.4 87.41 87.39 87.39 87.39

15 87.18 87.37 87.37 87.39 87.38

20 86.78 86.65 86.77 86.81 86.87

25 85.81 85.75 85.9 85.97 86.03  

Dựa vào các chỉ số đánh giá độ chính xác của mô 

hình trên có thể đưa ra các nhận định sau:  

- Mô hình cho độ chính xác cao nhất với giá trị 

max_depth = 10, giá trị n_estimators = 30 với các giá trị 

F1 Score = 87.41%. 
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Chương 5 - KẾT LUẬN 

5.1. Kết quả đạt được  

5.1.1. Về mặt lý thuyết 

Khai thác được mô hình dữ liệu lỗi để xây dựng mô 

hình phát hiện lỗi mạng. 

Ứng dụng Trí tuệ nhân tạo (AI), Machine Learning, 

các thuật toán học máy và phương pháp khai phá dữ liệu 

văn bản vào việc phát hiện lỗi mạng. 

Khai thác được các thuật toán phân lớp dữ liệu, cụ 

thể là mô hình cây quyết định và rừng ngẫu nhiên. Nắm 

bắt được quá trình xây dựng một cây quyết định dựa trên 

giá trị gini index hay entropy và quá trình xây dựng một 

rừng ngẫu nhiên dựa trên các cây quyết định. 

Ứng dụng thư viện scikit-learn trên nền tảng python 

vào việc nghiên cứu các vấn đề học máy, sử dụng được 

các tham số để tối ưu mô hình rừng ngẫu nhiên xây dựng 

được. 

5.1.2. Về mặt thực tiễn 

Luận văn đã đưa ra được giải pháp phân loại lỗi và 

cảnh báo sớm sự cố có thể ảnh hưởng đến một hệ thống 
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mạng dựa vào việc phân tích lỗi từ các hệ thống báo cáo 

lỗi hiện có. Việc này sẽ là tiền đề để xây dựng một công 

cụ phát hiện lỗi mạng ảnh hưởng đến một hệ thống mạng 

và truyền thông trong tương lai, thay thế người vận hành 

với vai trò là một chuyên gia nhận định lỗi và đưa ra dự 

báo về mức độ nghiêm trọng của một lỗi. 

Mô hình trên có thể hỗ trợ người dùng trên các hệ 

thống BTS, khi người dùng báo cáo một lỗi mới lên hệ 

thống sẽ có thể nhận định sớm từ ban đầu mức độ ảnh 

hưởng của lỗi trên đến hệ thống của họ. 

5.2. Hạn chế 

Kết quả phân loại lỗi đạt được chỉ ở mức tốt chứ 

chưa thật sự cao. Kết quả đạt được chưa bao quát được hết 

các trường hợp. Dữ liệu mẫu cần được training và mở 

rộng môi trường áp dụng. 

Các trường hợp lỗi nghiêm trọng bị phân loại sai 

thành không nghiêm trọng còn nhiều, gây nhầm lẫn cho 

người sử dụng nếu áp dụng với thực tế. 
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Mô hình rừng ngẫu nhiên trong luận văn còn ở mức 

cơ bản, chưa phân tích sâu vào các tham số để phù hợp 

với mô hình dữ liệu lỗi. 

Việc phân tích nội dung lỗi bằng phương pháp tf x 

idf còn nhiều thiếu sót, chưa đủ để trích xuất được nội 

dung quan trọng với việc phân loại lỗi từ nội dung mô tả. 

5.3. Hướng phát triển 

Áp dụng kết hợp phương pháp phân tích ngữ nghĩa 

LSI/LSA kết hợp với phương pháp tf x idf trong việc trích 

xuất từ khóa từ nội dung lỗi để mang lại kết quả có giá trị 

hơn đối với việc phân loại lỗi. 

Tiến hành áp dụng cho cho hệ thống mạng lưới mạng 

di động của Viễn thông Tây Ninh. Cảnh báo sớm các lỗi 

nghiêm trọng có thể xảy ra dựa trên cơ sở dữ liệu là các 

lỗi và mức độ ảnh hưởng của chúng trong quá khứ. Trích 

xuất các nội dung ghi chú của các lỗi để tìm ra đặc trưng 

của một lỗi nghiêm trọng trên hệ thống mạng di động 

thuộc Viễn thông Tây Ninh góp phần cảnh báo sớm các sự 

cố ảnh hưởng nghiêm trọng đến hệ thống. 


