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LOI CAM DOAN

T6i cam doan rang luan vin: “Phat hi¢n cianh bao bat thwong trén hé thong
mang va truyén thong dua trén phén tich dir liéu log” 1 cong trinh nghién ctu
cua chinh to1.

T6i cam doan cac s6 lidu, két qua néu trong luan vian 1a trung thyc va chua timg

dugc ai cong bd trong bt ky cong trinh nao khac.

Khong c6 san pham/nghién ctru nao cua nguoi khac duge su dung trong luan

vin nay ma khong duoc trich dan theo dung quy dinh.

TP. HO Chi Minh, ngay 25 thang 01 nam 2022

Hoc vién thue hién luan van

Lam Bao Tuan
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LOI CAM ON

Trong qua trinh hoc tip va thuc hién luan van , t61 da nhan dugc sy quan tdm
quy bau va hudng dan nhiét tinh cia quy Thay C6, ciing véi sy dong vién va ung ho
clia gia dinh, ban bé va dong nghiép.

Véi 1ong kinh trong va biét on, toi xin guri 101 cam on chan thanh t&i: Ban
Giam Db, Phong dao tao sau dai hoc ctia Hoc vién Cong Nghé Buu Chinh Vién
thong co s& TP. HO Chi Minh va quy Thay C6 di tao moi diéu kién thuén loi giup toi
hoan thanh luan van.

T6i xin bay to 10ng biét on chan thanh va sau sic nhét t6i ngudi thay kinh yéu
Thiy PGS.TS Tran Manh Ha d3 hét 1ong giup dd, truc tiép hudng din tan tinh,
dong vién khich I¢, tao diéu kién cho toi trong sudt qué trinh thyc hién luén van.

Tir déy long minh t6i xin bay to sy biét on v6 han dén gia dinh than yéu cua
t6i va xin chan thanh cam on ban bé than thiét, ddng nghiép trong co quan di dong
vién, hd tro toi trong luc kho khéan dé 61 co thé hoc tap va hoan thanh luan van.

Mic du di c6 nhiéu cb gang, nd luc tim toi nghién ciru, nhung do thoi gian ¢6
han va kinh nghiém nghién ctru khoa hgoc con han ché nén khong thé tranh khoi nhiing
thiéu sot. Toi rat mong nhan duogc sy gop ¥ thiét thuc cta quy Thay C6 cing ban beé
ddng nghiép dé kién thirc cua t6i ngay mot hoan thién hon.

Xin chan thanh cam on!

TP. H6 Chi Minh, ngay 25 thang 01 nam 2022

Hoc vién thuwe hién luan van

Lam Bao Tuan
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PHAN MO DAU

1. Tinh cap thiét cia dé tai

Hé thong giam sat mang (Network montoring) [1] 1a hé théng gidm st toan
bd cac canh bao, hidu ning, trang thai ciia tat ca thiét bi va may tinh trong mot hé
thong mang. Network montoring bao gdm mot phan mém dugc két ndi vao hé thong
mang, n6 s& thu thap, ghi nhan moi thong tin duoc xuat ra tir cc thiét bi va gitip nguoi
quén tri hé théng c6 thé giam sat, theo ddi cac thong tin d6 theo thoi gian thuc thong
qua giao dién do hoa d6 thi, biéu dd hay bang tinh, danh sach chi tiét ciia phan mém.
Phan mém ndy con c6 kha ning giri cac thong bao, cic canh bao cho ngudi quan tri
hé thong biét khi c6 nguy co xay ra su ¢b hodc co su cd dang dién ra thong qua hé
thong tin nhan SMS, email, cac tmg dung nhan tin OTT. Hé théng gidm sat mang
dong vai tro rat quan trong, khong thé thiéu trong moi hé thong mang ctia cic co

quan, don vi, to chuec.

Thoi dai cong nghiép 4.0 di thiic diy dot pha trong nhiéu linh vuc nhu Tri tué
nhan tao (AI), May hoc (Machine Learning) [2] ciing v&i d6 14 su phat trién bung nd
clia vién thong, internet din dén ha ting mang vién thong, cong nghé thong tin cang
16n, cang nhiéu thiét bi thi s6 lwong canh bao, 15i trén toan mang 1 rat 1on doi hoi
mot hé thong gidm sat hé thong mang khong chi don thuan 1a dua ra thong tin canh
bao cua hé théng va thiét bi ma con c6 thé phét hién ra nhitng 16i hé théng mdi, nhitng
canh bao chua tirng duoc ghi nhan trudc day hoidc nhimng canh bao, 16i thiét bj vé 1au
dai c6 thé anh huodng dén an toan va hiéu nang cua toan bg hé théng mang. Bé 1a ly
do t6i chon dé tai nghién ctru phuong phép gitp xac dinh chinh xac 18i, cung cap
thong tin vé loai su ¢ hodc c6 thé phat trién dén kha nang du bdo hoac canh bao sém
su cd mang (canh bdo trudce khi su cd xay ra) dua trén phan tich dir liéu st dung mang

(luu luong, log...) st dung cac ki thuat hoc may.



2. Muc dich nghién ciru

Muc ti€u chinh: Dya vao dir liéu log loc ra dugc nhitng log nao binh thuong
va phan tich dugc nhing log ndo 1a bat thudng, tiém an nguy co gay ra nhimng 1i 16n

hon sau nay.
Ttr muc tiéu chinh trén, luan van s€ du kién cac két qua dat dugc nhu sau:

- Tim hiéu téng quan vé cac giao thirc giam sat 16i mang: SNMP, IPFIX,

SYSLOG, CLI.

- Tim hiéu vé log va cac dac diém thudc tinh cia log.

- Tim hiéu tap dit liéu log giam sat hé théng (log data, monitoring data).

- Tim hiéu vé mot s6 phuong phép loc dit liéu 1on

- Tim hiéu vé mot s6 thuét toan hoc may vé phén loai va phan cum.

- Tim hiéu thuit todn K-means clustering trong viéc phan cum dir li€u 16n.

- MJdi twong quan giita log va cac van dé nghiém trong.

- Céch do dac d& phan loai binh thudng hay bat thuong. Khai thac nhitng thudc
tinh quan trong nao cua log, thudc truong nao cua log tir @6 hinh thanh giai thuét va
dé xuat giai thuat.

3. Poi twong va pham vi nghién ciru
Péi twong nghién ciu
- Dbi twong nghién ctru chinh di liéu log trong hé thong HDFS .

- Nghién ctru thuat toan phan cum K-means clustering dé ap dung phan cum di

liéu log.
Pham vi nghién ciru
Pham vi nghién ciru trong log giam sat hé théng HDFS:

- Xay dung mo6 hinh dir li¢u: lugc dd dir liéu va mo ta dit liéu



- Céch xu ly dir liéu dang s6, nhi phan, li¢t k&, di 1iéu van ban...
4. Phwong phap nghién ctru

Phirong phdp ludn: Dya trén co sé 12 cac 1y thuyét vé giao thirc giam sat mang,

cac thudt todn phan cum trong cac k¥ thuat hoc may.

Phwong phdp déanh gid dwa trén co so todn hoc: Trén co s& cac 1y thuyét vé
giao thirc giam sat mang, cac thuat toan phan cum trong cac k¥ thuat hoc may. Dé
XuAt ra thuat toan dé loc dir liéu log va phan loai duoc nhiing dir liéu log dang canh
bo nhitng nguy co tiém tang trong hé théng. Chirng minh thuét toan va danh gia hiéu

qua cua thuat toan.

Phwong phdp déanh gid bang mé phéng thiee nghiém: Xay dung mo hinh mo

phong va thuc nghiém thuat todn da dé xuat.



CHUONG 1 - GIOI THIEU TONG QUAN VE CAC
GIAO THUC GIAM SAT LOI MANG VA TONG QUAN VE
CAC KY THUAT HQC MAY

1.1 Tong quan vé cac giao thirc giam sat 16i mang
1.1.1 Téng quan vé SNMP

Giao thirc quan 1y mang (SNMP) 12 mot giao thirc mang duoc st dung dé quan
Iy va giam sat cac thiét bi két néi mang trong Giao thirc mang Internet. Giao thirc
SNMP [3] dugc nhung trong nhiéu thiét bi cuc bd nhu bd dinh tuyén, bo chuyén
mach, may chu, tuong ltra va diém truy cap khong day bang cach truy cap qua dia chi
IP cua thiét bi. SNMP cung cidp mot co ché chung cho cac thiét bi mang dé chuyén
tiép thong tin quan 1y trong moi truong LAN hoic WAN ciia mot nha cung cap va
nhiéu nha cung cap. Giao thirc quan Iy mang don gidan (SNMP) 1a mot cach dé cac
thiét bi khac nhau trén mang chia sé thong tin v6i nhau. N6 cho phép cac thiét bi giao
tiép ngay ca khi céac thiét bi 1a phan cimg khac nhau va chay phan mém khac nhau.
Néu khong co giao thirc nhur SNMP, s& khong ¢6 cach nao dé cac cong cu quan 1y
mang xac dinh thiét bi, giam sat hi¢u suét mang, theo doi cac thay ddi ddi vai mang
hodc xac dinh trang thai ctua thiét bi mang trong thoi gian thyc. SNMP la mot giao

thirc thudce 16p ung dung trong mé hinh OSI.

SNMP AGENT SNMP AGENT

SNMP

MANAGER TRAP NOTIFICATION

Hinh 1.1: M6 hinh kién tric SNMP



SNMP c6 kién triic don gian dya trén mé hinh may khach-may cha. Cac may
chu, duoc goi 13 nguoi quan 1y manager, thu thap va xir Iy thong tin vé cac thiét bi
trén mang. May khéch, duoc goi la agent, 1a bat ky loai thiét bj hoac thanh phén thiét
bi ndo duoc két ndi véi mang. Chiing c6 thé khong chi bao gdm may tinh ma con bao
gém ca thiét bi chuyén mach mang, dién thoai, may in, v.v. Mot s6 thiét bi c6 thé c6
nhiéu thanh phan thiét bi. Vi du, mot may tinh xach tay thuong cé giao dién mang cd
day cling nhu khong day.

Hé théng phan cip dit 1iéu SNMP ¢6 vé phire tap mic du kién trac SNMP rat
don gian. Dé cung cap tinh linh hoat va kha ning mo rong, SNMP khong yéu cau cac
thiét bi mang trao ddi dir liéu ¢ dinh dang c6 kich thude ¢b dinh. Thay vao do6, né st
dung dinh dang giéng cdy, theo d6 dit liéu ludn c6 san dé Manager thu thap. Cay dix
liéu bao gdm nhiéu bang (hodc nhanh, néu mudn gin v&i phép an du cay), duge goi
1a Co so thong tin quan 1y hodc goi tat 3 MIB. MIB nhém cic loai thiét bi hodc thanh
phan thiét bi cy thé lai v6i nhau. Mdi MIB ¢6 mét s6 nhan dang duy nhat, ciing nhu
mot chudi nhan dang. S6 va chudi c¢6 thé duoc sir dung thay thé cho nhau (giéng nhu
dia chi IP va tén mién).

Mbi MIB bao gém mot hoac nhiéu nut, dai dién cho cac thiét bi riéng 1¢ hodc
cac thanh phén thiét bi trén mang. Doi lai, mdi nit c6 mot ma dinh danh ddi tuong
duy nhét OID. OID cho mdt nit nhit dinh dugc xac dinh béi s6 nhan dang cua MIB
ma né ton tai két hop voi s6 nhan dang cta nut trong MIB [4].

OID c6 dang mot tap hop sb hodc chudi c6 thé sir dung ching thay thé cho
nhau.

Vidu OID: 1.3.6.1.4.868.2.4.1.2.1.1.1.3.3562.3.

Puoc viét bang chudi, OID d6 s& dich thanh:

1so.org.dod.internet.private.transition.products.chassis.card.slotCps-.cpsSlotS

ummary.cpsModuleTable.cpsModuleEntry.cpsModuleModel.3562.3.



St dung OID, manager c6 thé truy van agent dé tim thong tin vé thiét bi trén
mang. Vi du: néu manager mubn biét liéu mot giao dién c6 hoat dong hay khong,
trude tién manager s& truy van giao dién MIB (dugc goi 1a IF-MIB), sau d6 kiém tra
gia tri OID phan anh trang théi hoat dong dé xé4c dinh xem giao dién do c6 hoat dong

hay khong.

REG. ALTHORITY (1) MEMBER BODY (2 ORGANIZATION (3}
INTERNET (1)
MEMNT () EXPERIMENTAL 03] PRIVATE (4} SNMP 261
Internal (1)

INTERFACE AT 12 TEF Lo# EGP CMOT TRANSMISSION SNMP
2 =3 # 16) {7 8} {8 (10 (1

Hinh 1.2: M6 hinh phan cip MIB

Hé thong phan cép dit licu MIB va OID cé vé phic tap nhung c6 mot sé loi
thé quan trong dbi véi mot hé thdng. Mot 1a thong tin ¢6 thé duoc ldy boi nanager ma
khong can phai glri mot yéu cau rd rang cho agent dé thu thap thong tin d6. Dicu d6
lam giam chi phi va dam bao thong tin vé trang thai ciia mang ludn sin sang.

Hé théng ciing cung cap mot cach dé dang, linh hoat dé t6 chirc nhiéu thiét bi

trén mot mang. N6 hoat dong bat ké mang 16n hay nho, hodc loai thiét bi nao trén do.



SNMP ciing lam cho né co thé thu thap mot lugng 16n thong tin mot cach
nhanh chong ma khong 1am ngh&n mang vé luu lugng. Vi thong tin vé trang thai thiét
bi ludn c6 san & dinh dang don gian va duoc cap nhat theo thoi gian thyc, manager
6 thé léy thong tin ma khong can doi dir liéu duoc thu thap hoac yéu ciu truyén dir
liu l6n.

Can luu y rang mot s gia tri OID danh riéng cho nha cung cap thiét bi, diéu
nay giup dé dang c6 dugc mot ) thong tin vé mot thiét bi chi dua trén OID cua no.
Vi du: néu OID bét dau béng 1.3.6.1.4.1.9, thi n6 sé& ap dung cho thiét bi Cisco. Céc
nha cung cap khac c6 thong sb ki thuat OID ciia riéng ho [5]. Wireshark, phan mém
quét mang ma ngudn ma, cung cip mot cong cu tra ciru OID tién dung. Tién t6 OID
tiéu chudn, c6 thé dugc stir dung cho hau hét moi thiét bj hd trg SNMP 1a: 1.3.6.1.2.

Céc phién ban SNMP khac nhau thi tinh nang s€ c6 nhiéu khac biét dic biét 1a
van dé bao mat.

Phién ban dau tién cia SNMP 1a SNMPv1 cung cip cac tinh ning bao mat
yéu. Theo SNMPv1, manager c6 thé xac thuc cho cac client ma khong can ma héa
khi yéu cau thong tin. Piéu d6 c6 nghia 13 bat ky ai c6 quyén truy cap vao mang déu
c6 thé chay phan mém “nghe 1én” dé lay thong tin vé mang. Diéu d6 ciing c6 nghia
13 mot thiét bi trai phép co thé dé dang gia mao 13 mot manager hop phap khi kiém
soat mang.

Ngoai ra, SNMPv1 sir dung mot s thong tin dang nhap mic dinh nhét dinh
ma quan trj vién khong phai lic ndo ciing cip nhat, gitip cdc bén trai phép dé dang
truy cap vao thong tin nhay cam vé mang. SNMPv1 ngay nay van dugc st dung twong
d6i rong rai vi mot s6 mang chua cap nhat.

SNMPv2, xuét hién vao nim 1993, cung cap mot sd cai tién bao mat, nhung
n6 da duoc thay thé vao nam 1998 boi SNMPv3, phién ban nay van 1a phién ban moi
nhit ctia giao thirc va an toan nhat.

SNMPv3 gitip ma hoa dit liéu cé thé thuc hién duge. N6 ciing cho phép quan

tri vién chi dinh cac yéu cau xac thyc khac nhau trén co s¢ chi tiét cho manager va



agent. Diéu nay ngin chin xac thuc trai phép va cé thé dugce tiy chon sir dung dé yéu
cAu m3 hoa cho viée truyén dir liéu.

Diém méu chét 13, trong khi cac van dé bao mat trong SNMPv1 khién SNMP
bi coi 1 x4u trong mot ) vong két ndi, SNMPv2 va dic biét 1a SNMPv3 da giai quyét
dugc nhirng van dé d6. Cac phién ban SNMP méi hon cung cip mot cach thire cap
nhat va an toan dé giam sat mang.

SNMP thuong khong dugce bat theo mac dinh trén céc thiét bi. Diéu do co
nghia 13, trong hau hét cc truong hop, quan tri vién phai ding nhap va bat tinh ning
nay dé cung cap dir lieu SNMP. Yéu cau nay gitip giam nguy co chay phién ban
SNMP khong an toan nhu van dé bao mat kém trong SNMPv1 ma khong khong duoc
ngudi quan tri nhan ra.

1.1.2 Gidi thigu vé Log

Log ghi lai lién tuc thanh cac ban tin thong bao vé trang thai va hoat dong cta
hé théng. Log file thuong 14 céc file vin ban thong thuong dudi dang vin ban thuan
tuy ture 1a ban c6 thé dé dang doc dugc dé theo ddi cac sy kién ctia hé théng, vi thé c6
thé st dung cac trinh soan thdo van ban hoac céc trinh xem van ban thong thuong

nhu Notepad, wordpad 1a c¢6 thé xem duoc file log.

Céc thudc tinh cta log dugc c6 trong nhimng thong bao log cua hé théng xuét
ra vé nhitng thay doi, qua trinh hoat dong cua hé théng tor dang nhap, dang xuét, canh
bao nhiét do cao, port down, port up, mét két ndi, canh bao bd nhé de‘iy. .. dén nhirng
15i phat sinh trong hé théng. Log dugc ghi lai lién tuc theo thoi gian, s6 lugng log thi
v6 cuing 16n, mdi mot ban tin log s& ¢ rat nhiéu thudc tinh ¢ thé 1én dén hang tram

thudc tinh dé chi ra trang thai hién tai ctia hé théng.
Log s€ c6 cac thudc tinh co ban nhu sau:

. <date/time><host><message source><message>



Date/time: Gid hé thong cua thiét bi khi ghi nhén log
Host: C6 thé 1a tén mién, tén may, IP cua thiét bi

Message source: Nguén 6 thé 1a mot phﬁn mém hé théng hodc la mot bo phan

ma sinh ra thong bao log

Log message: Thong bao log c¢6 thé c6 nhiéu dinh dang khac nhau, thong
thuong bao gém tén trng dung, cac bién tinh trang da dang, dia chi IP nguén, giao

thirc, chudi ky tu miéu ta thong diép canh bao van dé gi.

1.1.3 Téng quan vé Syslog

Syslog 1a mot giao thirc tidu chuan dé giri va nhan cac thong bao nhat ky &
dinh dang vian ban cu thé, rd rang dang vin ban thuan tay tir cac thiét bi mang khac
nhau nho d6 c6 thé dé dang mé xem va phan tich log. Syslog duoc thiét ké dé giam
sat cac thiét bi mang va hé thong dé guri tin nhan thong bao néu co bat ky van dé nao
vé chirc nang, no cling gui canh bao cho céac su kién dugc thong bdo trude va gidm
sat hoat dong dang ngo thong qua nhat ky thay ddi, nhat ky su kién cua cac thiét bi
mang trong hé thong. Cac canh bao bao gdm mdc thoi gian, thong bao sy kién, mirc
do nghiém trong, dia chi IP may chu, chan doan. Mdi thong bao dugc gén nhan cho
biét loai hé thong tao ra thong bao va dugc 4n dinh mirc d6 nghiém trong. Vé mirc do
nghiém trong duoc tich hop sin, né trong pham vi tir cap 0 cao nhat khan cép nhat
t6i cap 7 thap nhat it nguy co nhat [6].

Bang 1.1: Céc cip do canh bao xuit ra cia log

Gia tri Mirc dg canh bao Dinh nghia
0 Emergency Khan cap
1 Alert Béo dong
2 Critical Nguy hiém
3 Error Lbi hé thong
4 Warning Canh bao




10

5 Notice Can chu y
6 Informational Thong tin
7 Debug G& roi

Céc ky su thiét ké hé théng may tinh c6 thé sir dung Syslog dé quan 1y hé thong
va kiém tra bao mat ciing nhu cac thong bao thong tin chung, phan tich va g& 16i.
Nhiéu loai thiét bi, chéng han nhu may in, by dinh tuyén va b0 nhan tin nhén trén
nhiéu nén tang sir dung chung tiéu chuan Syslog. Piéu nay cho phép hop nhat dit liéu
ghi nhat ky tir cac loai hé thong khac nhau trong mot kho luu trit trung tam. Viéc trién
khai nhat ky hé théng duogc thuc hién cho nhiéu hé diéu hanh. Khi hoat dong trén
mang, Syslog st dung kién trac may chu-mdy client noi may chu log hé thong ling
nghe va ghi nhat ky cac thong bao dén tir cic may client.

Giao thuc Syslog ban dau duoc phat trién boi Eric Allman va duoc dinh nghia
trong RFC 3164. Céc thong bao duoc glri qua cac mang IP dén bo thu thap thong diép
su kién hodc may chu nhat ky hé théng. Syslog st dung Giao thirc UDP, céng 514 dé
giao tiép. Ké tir nam 2009, Syslog di dugc IETF chuan hoa trong RFC 5424.

Pé tang do tin cdy cho Syslog thi IETF da ban hanh tiép RFC 3195 Reliable
Delivery for syslog va RFC 6587 Transmission of Syslog Messages over TCP nén
Syslog hi¢n tai co thé sir dung UDP hoac TCP dé taing d0 an toan trong qué trinh
truyén tin. Ngay nay, n6 da duoc hd trg rong rai trén nhiéu hé diéu hanh bao gém hau
hét cac phién ban Linux, Unix va MacOS. Déi véi Microsoft Windows, Syslog duoc

hd tro thong qua cac ngudn mé va thu vién thuong mai clia bén thir ba.
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Hinh 1.3: M6 hinh Syslog Server

Thiét bi mang qua giao thirc syslog s& giri log dén may cha luu trir log, giao
thire syslog cho phép thu thap ghi lai thong tin vdi cac chirc nang chinh nhu sau

- Ghi lai thong tin tai khoan dang nhap dé theo ddi cac tac dong cua tai

khoan do

- Cho phép chon céc loai thong tin ddng nhap can ghi lai

- Xéc dinh noi luu thong diép syslog dugc ghi lai

May cha Syslog dugc sir dung dé gui dir liéu chan doan va giam sat. Dit liéu
sau d6 co thé dugc phan tich dé giam sat hé thong, bao tri mang. Vi giao thirc Syslog
dugc hd trg boi nhidu thiét bi, chung cé thé dang nhap thong tin vao may chi Syslog
mot cach thuén tién. Dit liéu SNMP ¢6 thé dugc sir dung dé danh gia bat ky diém
hong hoc nao mot cach nhanh chéng. May chu Syslog ciling co thé c6 cac su kién tu
dong dé kich hoat canh bao gitup ngin chin thoi gian ngimg hoat dong.

Mi co s& duoc st dung dé chi ra loai hé thong dang ghi thong bao. Céc tin
nhin voi cac phuong tién khac nhau c6 thé dugc xir Iy khac nhau. Danh sach cac ma

co s& ¢6 san duoc xac dinh theo tiéu chuan [7].
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Bang 1.2: Cac nguon sinh ra log

Mai Facility Tir khoa Dién giai
0 Kern Log tir nhan Kern
1 User Log tir nguoi dung
2 mail Log hé théng mail
3 Daemon Log tir tién trinh nén
4 Auth Log tir xac thyc
5 Syslog Log tir syslod
6 lpr Log tir qué trinh in 4n
7 news Thong tin hé théng
8 uucp Tap hop chuong trinh cip
thip
9 cron Tién ich thuc hién tac vu theo
dinh ky
10 authpriv Truy cép va bao mat
11 ftp Log cua FTP Daemon
12 ntp Hé théng NTP
13 Security Kiém tra dang nhap
14 Console Canh bao hé thong
15 Solaris-cron Log lap trinh
16-23 LocalO to local7 Log du trlr sir dung noi b

Facility duoc st dung dé xac dinh chuong trinh hodc mét phén cua hé théng

tao ra cac ban ghi.
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Theo mic dinh, mot sb phén trong hé théng dugc cung cép cac muc facility
nhu kernel sir dung kern facility hodc hé théng mail bang cach str dung mail facility.
Néu mét bén thir ba mudn phat hanh log, c6 thé d6 s& 1a mot tap hop céc cép do
facility dugc bao luu tir 16 dén 23 duoc goi la “local use” facility levels.

Ngoai ra, c6 thé sir dung ti¢én ich cép do nguoi dung (“user-level” facility),
nghia 13 s& dua ra cac log lién quan dén nguoi dung.

1.1.4 Cidc irng dung ding dé ghi log

Duéi ddy 1a danh sach mot sb phan mém Syslog trén Windows:

Kiwi Syslog

May chii ndy cai dit va tao bao cdo ¢ dang van ban thuan tiy hoic HTML.
Phan mém xir Iy Syslog va SNMP, ngay ca tir cac may cha Linux va UNIX. N6 twong
thich v61 Windows XP 32/64, Windows 2003 32/64, Windows Vista 32/64, Win7
32/64, Windows 2008 R2 32/64, Windows 8, Windows 10, Windows Server 2012 &
2012 R2...

Kiwi Syslog nhan ban tin syslog giri vé tir cac thiét bi mang va xuat ra theo
thoi gian thuc

e Ban tin Syslog c6 thé duoc xir 1y bang cac tac vy nhu:

e Hién thi ban tin trong cac ctra s6 Windows

e Ghi log ban tin vao mat tap tin van ban

e Chuyén tiép ban tin dén server syslog khac

e Guri e-mail dén ngudi quan tri qua giao thirc mail SMTP
e Kich hoat canh bao bang am thanh

e Gui ban tin SNMP Trap

e Truy nhap Kiwi Syslog Web Access

Khi céc ban tin nhan duoc cac tac vu ¢ thé duoc thuc hién. Ban tin c6 thé
duoc loc theo tén server, dia chi IP server, d6 uu ti€n, ndi dung ban tin hodc thoi gian
nhan ban tin. Kiwi Syslog nhdn ban tin syslog gui vé tir cac thiét bi mang va Xuét ra

theo thoi gian thuc
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Rsyslog

Rsyslog 1a mot tién ich phan mém ma ngudn md duogc sir dung trén cac hé
thong may tinh Unix dé chuyén tiép cac théng bao nhat ky trong mang IP. No trién
khai giao thirc nhat ky hé théng co ban, mdé rong no vai tinh nang loc dua trén noi
dung, kha ning loc phong pht, cac hoat dong dugc xép hang dé xir Iy dau ra ngoai
myén, hd trg cho cac dau ra mo-dun khéc nhau, tuy chon cAu hinh linh hoat va thém

cac tinh nang nhu sir dung TCP dé truyén tai.

Rsyslog sir dung giao thtrc nhat ky hé théng BSD tiéu chuan, dugc ban hanh
trong RFC 3164. Rsyslog 12 hé thong dugc phat trién nham dé qua trinh ghi Log dugc
thuc hién mot cach nhanh chéng. Rsyslog mang dén hiéu qua va kha ning xu 1y Log
mot cac thuyét phuc, tinh ndng bao mat tdt va xay dung thém module cho cac stra doi
tiy chinh. Rsyslog dd xdy dung mot hé thong dit liéu don 1é dé phan tich va sip xép
céc ban ghi tir mot loat cac ngudn mé rong, sau d6 chuyén do6i va dua qua mot dau ra

dé st dung trong cac chuong trinh phan tich log hé thong chuyén nghiép.
Splunk

Splunk 14 mot phan mém giam sat mang dwa trén viéc phén tich Log. Splunk
thuc hién cac cong viéc tim kiém, giam sat va phan tich cac dir liéu 16n dugc sinh ra
tir cac rng dung, cac hé théng va cac thiét bi ha tﬁng mang. N6 co thé thao tac tot véi
nhiéu loai dinh dang dit liu khac nhau (Syslog, csv, apache-log,
access_combined...).

Céc tinh nang ctia Splunk

HO tro hau nhu tit ca céac loai log cua hé théng, thiét bi ha t?mg mang, phén
mém

Splunk c6 thé thyc hién viéc thu thap log tir rat nhiéu ngudn khac nhau. Tir
mot file hodc thu muc (ké ca file nén) trén server, qua cac két néi UDP, TCP tir cac

Splunk Server khac trong mé hinh Splunk phan tan, tir cdc Event Log, Registry ctua
Windows ...Splunk két hop rat tot voi cac cong cu thu thap log khéc.
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Splunk cap nhat dit liéu lién tuc khi c6 thay d6i trong thoi gian thuc. Giap cho

vi€éc phat hién va canh bao trong thoi gian thyec.

Splunk c6 thé danh chi muc dir liéu véi mot khdi luong dir liu rat 16n trong

mot khoang thoi gian ngén. Gitp viéc tim kiém dién ra nhanh chong va thuén tién.

Splunk cung cip cho nguoi dung mot co ché canh bao dya trén viée tim kiém
cac thong tin do chinh nguoi sir dung dat ra. Khi c6 van dé lién quan toi hé thong phu
hop véi cac tiéu chi ma ngudi dung da dat ra thi hé thong s& canh bao ngay t6i nguoi

ding (canh bao truc tiép qua giao dién, giri Email).

Splunk cung cap mot co ché hién thi rat tryc quan gitup ngudi sit dung co thé
dé dang hinh dung vé tinh trang ctia hé thong, dua ra cac danh gia vé hé théng. Splunk
con tur dong két xudt ra cac bao cao véi nhiéu loai dinh dang mgt cach rat chuyén

nghiép.
Nagios

Nagios dugc phat trién boi Galstad vao nim 1999, Luc dau Nagios duogc biét
dén véi cai tén 1a NetSaint. Dan sau d6, Nagios duoc phat trién nhu mot phan mém
mé ngudn mé danh cho ngudi quan tri mang trong viée giam sat cac Host, Services
(DHCP, HTTP, ...) hay mot s6 tai nguyén hé thong nhu dung luong trén céc 6 dia,
hoat dong ctia CPU trong hé thong mang.

Hé théng Nagios dugc bao gdm 2 phéan chinh d6 1a Nagios Plugins va Nagios

Core.

Nagios Plugins: 13 phan mé rong doc 1ap dé Nagios Core cung cap ¢ mirc do
thap vé cach theo ddi bat cir didu gi va tat ca moi thir véi Nagios Core. Plugins xir 1y
ddi s6 dong I¢énh, di vé cac doanh nghiép thuc hi¢n kiém tra, va sau do6 tra lai két qua
cho Nagios Core dé xtr 1y tiép. Plugin c6 thé dugc bién dich nhi phan (viét bang C,
C++, ...) hodc cac ban thuc thi (Perl, PHP).

Nagios core: Pay duoc hiéu 1a cong cu giam sat, dam nhiém quan 1y nhing

lich trinh su kién co ban, xtr 1y sy kién va quan 1y thong bao cho céc phan tir duoc
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theo ddi. N6 bd sung giao dién lap trinh tmg dung. Puogc st dung dé mé rong kha

nang dé thyc hién nhi€ém vu bo sung.

Biang 1.3: So sanh cic phan mém ghi log

Phan mém So sanh

Luu trir cac loai log tir nhiéu thiét bi.
Cung cip mot giao dién don gian, dé cai
dat va su dung.

Kiwi Syslog Tbi gian giao dién, khong c6 phan tich
log, chi hd trg Windows. Khong thé cau
hinh mét s6 tinh ning quan 1y théng qua

giao dién web

Gidm sat theo thoi gian thyc. Canh bao
theo lich trinh, thiét 1ap canh bao dang
cht y vao muyc riéng. Thoi gian phan hoi
két qua tim kiém kha t6t. Splunk giup
truy van dir liéu nhanh chong lap chi
Splunk muc tat ca dit liéu va cung cip cac khoa
dé tim kiém, cung cép thong tin chi tiét
vé dit lidu lich st.

Mot sb truy van c6 thé chay cham néu
cac chi muc khong nam trén mot phan

cua truy van sur dung.

Tinh ning kiém tra log. Giam sat may
Nagios Log Server cha t6t. Phan mém khé cai dit va cau

hinh. Gia thanh cao.
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1.1.5 Téng quan vé IPFIX

La mdt giao thirc do IETF tao ra, IPFIX Ia viét tit cua IP Flow Information
Export. N6 dugc tao ra dua trén nhu cau vé mot tiéu chudn xuat ludng thong tin chung,
phé bién cho thong tin ludng Giao thic Internet tir bo dinh tuyén, dau do va cac thiét
bi khac duoc sir dung boi hé thong sap xép, hé thdng ké toan /thanh toan va hé thong
quan Iy mang dé hd tro cac dich vy nhu do luong, ké toan va thanh toan. Tiéu chuan
IPFIX xac dinh cach thong tin ludng IP duoc dinh dang va chuyén tir trinh xuit sang
trinh thu thap. Trudc day, nhiéu nha khai thac mang dir liéu dang dua vao cong nghé
NetFlow ddc quyén cia Cisco Systems dé xuat thong tin ludng luu lugng.

Céc yéu cau vé tiéu chuan IPFIX da duoc néu trong RFC 3917 ban dau. Cisco
NetFlow Phién ban 9 1a co so cho IPFIX. Céc thong s ki thuat co ban cho IPFIX
duogc ghi lai trong RFC 7011 dén REC 7015 va RFC 5103.

IPFIX rat giong véi Netflow, né cho phép cac ki sw mang va quan tri vién thu
thap luéng thong tin tur Thiét bi chuyén mach, B§ dinh tuyén va bat ky thiét bi mang
nao khéc hd trg giao thirc va phan tich ludng thong tin, luu lwong dang duoc giri bang
cach xr Iy n6 qua trinh phan tich mang hozc luéng mang.

Giao thirc IPFix dugc tao ra dé trd thanh mét giao thirc chung va phd bién dé
xuat ludng thong tin bang IP tir cac thiét bi mang, bao gom Thiét bi chuyén mach, Bo
dinh tuyén, tuong lira va nhitng thir 46 d¢én B thu thap hodc Hé thdng quan 1y mang.

Bit nguon tir Netflow Phién ban 9, né st dung nhiéu tha tuc giéng nhau dé
xuat mot “ludng” t6i noi thu thap, hoat dong trong mdi quan hé nhiéu-nhiéu - c¢6 nghia
1a thiét bi mang c6 thé giri dén nhiéu noi thu thap va nhiéu noi thu thap c6 thé thu
thap thong tin tir bat ky thiét bi nao.

Ludng bao gdm tét ca luu lugng thudc cting mot ngir canh giao tiép, vé co ban
c6 nghia la tat ca cac g61 dir liéu IP thudce vé cung mot két nbi.

Thong tin ludng duoc ddy dén nguoi thu thap ma khong can yéu ciu bat ky
diéu gi va c6 thé dugc tiiy chinh dé bao gdom bat ky sé lwong, kiéu thong tin dir liéu

dugc xac dinh trudc hoac do nguodi dung xac dinh. Tinh linh hoat nay 1a mdt trong
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nhitng giao thirc phtt hop manh mé, vi cac nha cung cip c6 thé tao cac mau tiy chinh
v6i thong tin tiy chinh ma ho mudn thu thip va phan tich.

Su khac biét chinh gitra Netflow so voi [PFix 1a trude hét, IPFIX c6 kha nang
tich hop thong tin thuong dugc giri dén thong tin Syslog hodc SNMP tryc tiép trong
g6i IPFIX, do d6 loai bo nhu ciu vé cac dich vu bd sung nay thu thap di liéu tir mdi
thiét bi mang. Diéu nay vé co ban cho phép cac nha cung cp phan cimg chi dinh ID
nha cung cap va dua bat ky thong tin doc quyén nio vao Ludng va xuit né ra khoi bd
thu thap / phan tich dé phan tich va giam sat thém. IPFIX ciing cho phép céc trudong
c6 d6 dai "Thay d6i", c6 nghia 1a khong c6 do dai c6 dinh ma ID phai tuan theo.
Netflow khong cho phép loai truong c6 do dai thay doi nay. Sau do, cac truong do
dai thay ddi cho phép ban luu thong tin nhu URL (khac nhau giira cac trang web),
Tin nhén, may chu HTTP, v.v.

IPFIX c6 thé twong thich nguoc véi chuan NetFlow v9 do Cisco phat trién va
nhiéu nha cung cép thiét bi khac nhau. NetFlow v9 c6 mot tap hop 79 loai truong
dugc xé4c dinh, trong khi IPFIX c6 cing 79 loai trudng tuong tu dé tuong thich nguoc,
nhung s6 luong trudng 1én téi 238, IPFIX c¢6 trudng ID cua hing cung cap thiét bi.

IPFLIX cho phép thu thap hiu hét moi loai dir liéu.

1.1.6 Téng quan vé CLI

Giao dién dong Iénh (CLI) xur 1y céc Iénh t61 mdt chuong trinh may tinh dudi
dang cac dong van ban. Chuong trinh xur 1y giao dién dugc goi la trinh thdng dich
dong 1€nh hoac bo xur Iy dong 1énh. Hé¢ diéu hanh thyc hién mot giao dién dong Iénh
trong mat trinh bao dé truy cap tuong tac vao cac chirc nang hoac dich vu cua hé diéu
hanh. Quyén truy cip nhu viy chu yéu duoc cung cip cho ngudi dung boi cac thiét
bi dau cudi may tinh bt dau tir giita nhitng nam 1960 va tiép tuc dugc st dung trong
sudt nhirng nim 1970 va 1980 trén cac hé théng VAX/VMS [8], Unix va cac hé thong
may tinh c4 nhan bao gdm DOS va Apple DOS.

Ngay nay, nhiéu nguoi dung dua vao giao di¢n nguoi dung do hoa va cac

tuong tac theo hudng menu. Tuy nhién, mot s tac vu lap trinh va bao tri c6 thé khong
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c6 giao dién nguoi dung dd hoa va van c6 thé st dung dong lénh. Cac lya chon thay
thé cho giao dién dong I¢nh bao gém cac menu giao dién nguoi dung dua trén van
ban (vi du: IBM AIX SMIT), phim tit va cac phép an du trén man hinh khac nhau tap
trung vao con tro (thudng duoc diéu khién bang chudt). Vi du vé diéu nay bao gom
Microsoft Windows, DOS Shell va Mouse Systems PowerPanel. Giao dién dong I¢nh
thuong duoc thyc hién trong cac thiét bi dau cudi cling c6 kha nang giao dién ngudi
dung dya trén van ban huéng man hinh sir dung dia chi con tré dé dit cac ky hiéu
trén man hinh hién thi. Cac chuong trinh c6 giao dién dong 1énh thuong dé ty dong

hoa hon thong qua tap 1énh.

So v&i giao dién ngudi dung dd hoa, giao dién dong 1énh yéu cau it tai nguyén
hé théng hon dé trién khai. Vi cac tuy chon cho cac 1énh dugc dua ra trong mot vai
ky tu trong mdi dong 1énh, ngudi ding c6 kinh nghiém thudng thiy cac tiy chon nay
dé truy cap hon. Tu dong hoa cac tac vu lip di lap lai dwge don gidn hoa béng cac co
ché chinh stra dong va lich su dé luu trir cac chudi dugce sir dung thuong xuyén; diéu
nay c6 thé mé rong sang mot ngdn ngit kich ban co thé nhan cac tham sb va céc tiy
chon thay ddi. Lich st dong 1énh co thé duoc luu gitr, cho phép xem lai hodc lap lai

cac 1énh.

Hé théng dong 1énh co thé yéu cu huéng dan sir dung trén giéy hoac truc
tuyén dé nguoi ding tham khao, mic du thudng tiiy chon "trg gitp" cung cip danh
gi4 ngan gon vé cac tity chon cua 1énh. Méi truong dong 1énh c6 thé khong cung cap
cac cai tién vé dd hoa nhu cac phong chir khac nhau hodc cac cira s6 chinh stta mo
rong dugc tim thdy trong GUIL Nguoi dung méi c6 thé kho 1am quen véi tat ca cac
lénh va tiiy chon c6 sin, so Vi cac biéu tuong va menu tha xudng cua giao dién nguoi

dung d6 hoa ma khong can tham khao nhiéu lan dén sach huéng dan.

Céc chuong trinh ing dung (trai nguoc véi hé didu hanh) ciing c¢6 thé co giao
dién dong 1énh.

Mot chuong trinh ing dung c6 thé khong hd trg bat ky, bat ky hodc tat ca ba

loai co ché giao dién dong Iénh chinh sau:
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Thong s6: Hau hét cac hé diéu hanh déu hd trg mot phuong tién dé truyén
thong tin bd sung cho mdt chuong trinh khi n6 dugc khoi chay. Khi mgt chuong trinh
dugc khdi chay tu trinh bao dong Iénh cua hé diéu hanh, van ban bd sung dugc cung

cap cung voi tén chuong trinh s& duoc chuyén dén chuong trinh da khai chay.

Phién dong 1énh twong tac: Sau khi khoi chay, mot chuong trinh c¢6 thé cung

cép cho ngudi van hanh mdt phuong tién doc lap dé nhap Iénh dudi dang van ban.

Giao tiép gifta cac qua trinh: Hau hét cac hé diéu hanh déu hd tro cac phuong
tién giao tiép giita cac qua trinh (vi du: cac ludng tiéu chuan hodc cac duong dng duge
dit tén). Cac dong lénh tir cac quy trinh khach hang ¢ thé dugce chuyén hudng dén

chuong trinh CLI bang mét trong cic phuong phap nay.

Mot s6 tmg dung chi hd trg CLI, hién thi 15i nhic CLI cho nguoi ding va hoat
dong theo cac dong 1énh khi chung duoc nhap. Cac chuong trinh khac hd trg ca CLI
va GUI. Trong mdt s6 truong hop, GUI chi don gian 1a mét trinh bao boc xung quanh
mot t&p thuc thi CLI riéng bi¢t. Trong cac truong hop khéc, mot chuong trinh c6 thé
cung cip CLI nhu mot su thay thé tiy chon cho GUI caa né. CLI va GUI thuong hd
tro cac chirc ning khac nhau. Vi du: tit ca cac tinh ning cia MATLAB, mét chuong
trinh may tinh phan tich sd, c6 san thong qua CLI, trong khi MATLAB GUI chi hién

thi mot tap hop con cac tinh nang.

1.2 Mot s6 thuét toan hoc may
1.2.1 Mang No-ron nhdn tao (Neural Network)

Mot mang ludi than kinh sinh hoc bao gém mot nhom céc té bao than kinh
lién két vé mit hoa hoc hodc chirc nang. Mt no-ron duy nhat c6 thé duoc két ndi vai
nhiéu no-ron khac va tong s no-ron va két nbi trong mot mang c6 thé 16n. Cac két
néi, duoc goi 1a khép than kinh, thuong duoc hinh thanh tir soi truc dén dudi gai, mac
di1 c6 thé ¢ cac khdp than kinh dudi gai va cac két ndi khac [9]. Ngoai tin hiéu dién,
c6 nhirng hinh thire tin hiéu khac phat sinh tir sy khuéch tan chit dan truyén than
kinh. Tri tu¢ nhan tao, mo hinh nhéan thirc va mang no-ron 1a nhitng mo6 hinh xur ly

thong tin duoc 1y cam himg tir cach hé théng than kinh sinh hoc xt 1y dir liéu. Mang
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no-ron 12 mét chudi cc thuét toan cd géng nhén ra cac moi quan h¢ co ban trong mat
tap hop dit liéu thong qua mot qué trinh bat chudc cach bd ndo con ngudi hoat dong.
Theo nghia nay, mang no-ron dé cap dén hé théng no-ron, ¢ thé 13 hitu co hodc nhan
tao trong tu nhién. Mang noron c6 thé thich ung véi viéc thay d6i dau vao; dé mang
tao ra két qua tdt nhat c6 thé ma khong can thiét ké lai cac tiéu chi diu ra. Khai niém
vé mang no-ron, ¢6 ngudn gdc tir tri tué nhan tao, dang nhanh chéng trd nén pho bién

trong sy phat trién cua cac hé thong giao dich.

Tri tué nhan tao va mo hinh nhéan thire ¢6 ging mo phong mot sé dac tinh cua
mang no-ron sinh hoc. Trong Iinh vyec tri tu¢ nhan tao, mang no-ron nhan tao da duogc
mg dung thanh cong dé nhan dang giong noi, phan tich hinh anh va diéu khién thich
mg, nham tao ra cc tic nhan phan mém (trong may tinh va tro choi dién tir) hodc
robot ty dong. Trong lich sir, may tinh k¥ thuat sd phat trién tir mo hinh von Neumann
va hoat dong thong qua viéc thuc hién cac 1énh 13 rang thong qua quyén truy cip vao
bd nhé ctiia mot sé bo xi ly. Mat khac, nguén géc cua mang no-ron dua trén nhitng
nd lyc 1ap mo hinh xir Iy thong tin trong cac hé thdng sinh hoc. Khong gidng nhu mo
hinh von Neumann, tinh toan mang no-ron khong tach biét bd nhé va xir Iy. Ly thuyét
mang luéi than kinh vira giup xac dinh rd hon cach thirc hoat dong cia cac té bao
than kinh trong ndo vira cung cp co sd cho nhirng nd lic tao ra tri théng minh nhan

tao.

Mang noron (NN), trong truong hop cac noron nhan tao dugc goi la mang
noron nhan tao (ANN) hoac mang noron md phong (SNN), 1a m¢t nhom cac noron
tu nhién hodc nhan tao duogc két ndi v6i nhau sir dung md hinh toan hoc hodc tinh
toan d¢é xir 1y thong tin dya trén cach tiép can lién két dé tinh toan. Trong hau hét cac
truong hop, ANN 1a mot hé thong thich ing thay ddi cau triic clia né dya trén thong
tin bén ngoai hodc ndi bo truyén qua mang.

N6i mot cach thyc té hon, mang no-ron la céng cu ra quyét dinh hozc mé hinh
dir liéu thong ké phi tuyén tinh. Chung c6 thé duoc sir dung dé mé hinh héa cac mdi
quan hé phuc tap giita ddu vao va dau ra hodc dé tim cic mau trong dir liéu. Mang

no-ron nhan tao bao gobm mdt mang ludi cac phan tir xir Iy don gidn (no-ron nhan tao)
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c6 thé thé hién hanh vi toan cuc phtc tap, dugc xac dinh boi cac két ndi gitra cac phﬁn
tir xtr Iy va cac tham sb phan tur.

Té& bao than kinh nhan tao 1an dau tién dugc dé xuit vao nam 1943 bdi Warren
McCulloch, mdt nha sinh 1y hoc than kinh va Walter Pitts, mot nha logic hoc, nguoi
lan dau tién cong tac tai Pai hoc Chicago. M4t loai mang no-ron nhan tao 6 dién 1a
mang Hopfield tai dién. Khai niém mang no-ron duong nhu lan dau tién dugc Alan
Turing dé xuat trong bai bao Intelligent Machinery nam 1948,

Tién ich cua cac mé hinh mang noron nhan tao nam & chd chung cé thé duoc
st dung dé suy ra mot ham tir cac quan st va cling c6 thé sir dung né. Mang no-ron
khong giam sat ciing c6 thé duoc sir dung dé hoc cac biéu dién ciia dau vao nim bat
céc dic diém ndi bat cua phan phdi dau vao.

Mang no-ron, trong thé gi6i tai chinh, hd tro phat trién cac quy trinh nhu du
bao chudi thdi gian, giao dich theo thuat toan, phan loai chimg khoan, mé hinh hoa
rti ro tin dung va xdy dung céac chi sé doc quyén va cac cong cu phai sinh gia ca.
Mang than kinh hoat d6ng twong tw nhu mang than kinh ciia ndo ngudi. Mot "no-ron"
trong mang no-ron la mgt ham toan hoc thu thap va phan loai thong tin theo mot kién
tric cy thé. Mang nay c6 sy tuong dong manh mé véi cac phuong phéap thong ké nhu
phan tich dudng cong va phan tich hdi quy.

Mang no-ron dugc st dung rong rai, vdi cac rng dung cho hoat dong tai chinh,
lap ké hoach doanh nghiép, giao dich, phan tich kinh doanh va bao tri san pham.
Mang no-ron ciing da dugc &p dung rong rai trong cac ing dung kinh doanh nhu cac
giai phap nghién ciru tiép thi va du bao, phat hién gian 1an va danh gia rii ro. Mang
no-ron danh gia dir liéu gia ca va tim ra co hoi dé dua ra quyét dinh thuong mai dua
trén phan tich dir liéu. Cac mang co thé phan biét su phu thudc lan nhau phi tuyén
tinh vi va cac mau ma cic phuong phap phan tich k¥ thuat khiac khong lam duoc.
Theo nghién ctru, d6 chinh x4c cia mang no-ron trong viéc dua ra dy doan gia cb
phiéu 14 khac nhau. M6t s6 md hinh dy doan gia c¢6 phiéu chinh xac tir 50 dén 60
phan tram trong khi nhitng mé hinh khac dy doan chinh xac 70 phan trim trong tat

ca cac trudng hop. Mot s6 nguoi da cho rang cai thién 10% hiéu qua 1a tat ca nhiing
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gi nha dau tu c6 thé yéu cau tir mang no-ron. S& ludn c6 cac tap dit liéu va cac 16p
nhiém vu dugc phan tich tdt hon béng cach str dung cac thuat toan da phat trién trude
d6. Thuat toan khong qué quan trong; chinh dir liéu dau vao duoc chuan bi k¥ ludng
vé chi sé duge nhim muc tiéu sé quyét dinh cudi cung muc dg thanh cong cia mang
no-ron.

1.2.2 Cay quyét dinh (Decision Tree)

Cay quyét dinh 12 mét cong cu hd tro quyét dinh sir dung mé hinh quyét dinh
dang cay va cac hé qua co thé xay ra ciia chung, bao gom ca két qua su kién may rui,
chi phi tai nguyén va tién ich. D6 1a mot cach dé hién thi mot thuat toan chi chira cac
cau 1énh diéu khién c6 diéu kién. Cay quyét dinh thuong duge sir dung trong nghién
ctru hoat dong, dic biét 1a trong phan tich quyét dinh, dé gitp xac dinh chién lugc c6
nhiéu kha nang dat dugc muc tiéu nhat, nhung ciing 13 mét cong cu phd bién trong
hoc may. [10]

Cay quyét dinh 13 mot cdu trac gidng nhu luu dd, trong d6 mdi nut bén trong
dai dién cho mot "thir nghiém" trén mot thudc tinh (vi du: 14t xu xay ra trudc), moi
nhanh biéu thi két qua. két qua cta bai kiém tra va mdi 14 dai dién cho mét 16p nhin
(quyét dinh duoc dua ra sau khi tinh toan tat ca cac thudc tinh). Cac dudng dan tir
gbc dé biéu dién kiéu luat phan loai.

Trong phan tich quyét dinh, cdy quyét dinh va so @6 anh hudng co lién quan
chit ch& duoc sir dung nhu mét cong cu hd tro ra quyét dinh tryc quan va phan tich,
noi cac gia tri ky vong (hodc tién ich ky vong) cuia cac lya chon thay thé canh tranh
dugc tinh toan. Mot ciy quyét dinh bao gdm ba loai nit

e Cac nit quyét dinh - thuong dugc biéu dién bang hinh vudng
e Céc niit co hdi - thuong duoc biéu thi bang cac vong tron
e Cac nit két thiic - thuong duge biéu dién bang hinh tam giac

Mot cay cé thé duge “hoc” béng cach tach tap nguén thanh cac tap con dua
trén kiém tra gia tri thudc tinh. Qua trinh nay duogc 1ip lai trén mdi tap con dan XUAt
theo cach d¢ quy duogc goi la phan vung dé quy. Qua trinh dé quy dugc hoan thanh

khi tat ca cac tap con tai mdt nit d€u co cung gia tri cua bién muc ti€u hodc khi viéc
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tach khong con thém gid tri vao cac du doan. Viéc xay dung bo phan loai cay quyét

dinh khong yéu ciu bat ky kién thirc mién hodc thiét 1ap tham sb nao, va do dé thich

hop cho viéc kham phé kién thirc kham pha. Cay quyét dinh c6 thé xur Iy dit liéu chiéu

cao. Nhin chung bd phan loai ciy quyét dinh c6 d6 chinh xéac tt. Quy nap cdy quyét

dinh 1a mot cach tiép can quy nap dién hinh dé tim hiéu kién thtrc vé phan loai.

Cay quyét dinh phan loai cic ca thé bang cach sip xép chung theo cay tir goc

dén mot so nut 14, di€u nay cung cap su phan loai ctia ca thé. Mot the hién dugc phan

loai béng cich bat dau tir nat géc cua cay, kiém tra thudc tinh duoc chi dinh bai nit

nay, sau d6 di chuyén xudng nhanh ciy twrong (mg voi gia tri cia thude tinh nhu trong

hinh trén. Qua trinh nay sau d6 dugc lap lai doi vdi cay con bat nguon tir nit mai.

Diém manh cua phuong phap cay quyét dinh 1a:

Cay quyét dinh c6 thé tao ra cac quy tic dé hiéu.

Cay quyét dinh thuc hién phan loai ma khong can tinh toan nhiéu.

Cay quyét dinh c6 thé xtr 1 ca bién lién tuc va bién phan loai.

Cay quyét dinh cung cip mot dau hiéu rd rang vé cac trudng nio 1a quan

trong nhét dé du doan hodc phan loai.

Piém yéu ctia phuong phap cdy quyét dinh:

Cay quyét dinh it thich hop hon cho cic nhiém vy wdc tinh trong d6 muc
tiéu la du doan gié tri cua mot thude tinh lién tuc.

Cay quyét dinh dé mac 15i trong céc bai toan phan loai v6i nhiéu 16p va s6
lwong vi du hudn luyén tuong d6i nho

Cay quyét dinh c6 thé ton kém vé mit tinh toan dé dao tao. Qua trinh trong
ciy quyét dinh rat ton kém vé mit tinh toan. Tai mdi nat, mdi trudng phan
tach g cir vién phai dugc sap xép trude khi co thé tim thay truong phan
tach tét nhat cua no. Trong mot sb thuat toan, két hop céac truong dugce st
dung va phai thyuc hi¢n tim kiém dé c6 trong s6 két hop t6i wu. Cac thuat
toan cit tia cling c6 thé ton kém vi nhidu cdy con tng cir vién phai dugc

hinh thanh va so sanh.[11]
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1.2.3 K-means clustering

K-Means Clustering 1a mot thuat toan hoc khéng giam sat don gian va phd
bién duoc sir dung dé giai quyét cac van dé phan cum trong hoc may hoic khoa hoc
dir ligu. Thong thuong, cac thuat toan khong gidm sat dua ra céc suy luan tur tap dir
lidu chi st dung cac vecto dau vao ma khong dé cap dén cac két qua da biét hoic
dugc gan nhan.

Muc tiéu ctia K-means rat don gian: nhoém cac diém dit liéu tuong tu lai voi
nhau. Pé dat dugc muc tiéu ndy, K-mean tim kiém mét s luong c¢d dinh (k) cac cum
trong mot tap dir liéu. nhom céc tap dit liéu khong duge gan nhan thanh cac cum khac
nhau. O day K la ) lugng cum duogc xac dinh trude can duoc tao trong qud trinh nay,
nhu néu K = 2, s& ¢6 hai cum, va dbi v6i K = 3, s& ¢6 ba cum.

Cum duoc dé cap dén mot tap hop cac diém dit liéu duoc téng hop lai véi nhau
vi ¢6 nhiing diém twong dong nhét dinh. Centroid 1a vi tri dai dién cho trung tim ciia
cum. Moi diém dit liéu duoc phan b6 cho tirng cum véi yéu cau la téng khoang cach
giita diém dit liéu va cac cum twong (g ctia chiing 1a nho nhat. No6i cach khac, thuat
toan K-mean xac dinh k s centroid, va sau d6 phan b6 moi diém dit liéu cho cum
gan nhat, dong thoi gitt cac centroid cang nho cang tot. Y nghia trong K-means dé

cap dén gia tri trung binh cua dit liéu; tirc 12 tim ra diém trung tam.

Before K-Means After K-Means @
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Hinh 1.4: Phin cum biang K-means
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DPé st dung dir li¢u huén luyén, qua trinh K-means trong Khai pha dit liéu bat

dau véi nhém dau tién bao gom cac ngau nhién trung tdm dugc chon, dugc st dung

lam diém bat du cho tat ca cac cum va sau d6 thuc hién cac phép tinh lap di 1ap lai

de t61 wu hoda vi tri ctia céc trung tam.

Thuat toan tam dirng tao va tdi wu hoa cac cum khi:

Céc centroid di 6n dinh khong c6 thay doi vé gia tri cta chung vi viéc
phén nhém da thanh cong.

D3 dat duogc s6 1an lap xac dinh.

Hoat dong cua thuat toan K-Means dugc giai thich theo cac bude dudi day

Budce 1: Chon s K dé quyét dinh s6 luong cum.

Budc 2: Chon K diém hodc trong tam ngﬁu nhién. (N6 co thé khac véi tap
dir liéu dau vao).

Budce 3: Gan mdi diém dit liéu cho trung tam gﬁn nhét cia chung, s& tao
thanh cac cum K duoc xac dinh trude.

Buéc 4: Tinh toan phwong sai va dit mot trung tim méi ctia mdi cum.
Budc 5: Lap lai cac budce thir ba, c6 nghia 1a chi dinh lai mdi diém dir liéu
cho trung tAm gin nhit méi ciia mdi cum.

Budc 6: Néu c6 bat ky su phan cong lai nao xay ra, hiy chuyén sang budc
4, sau d6 chuyén dén hoan tat.

Buéc 7: M6 hinh da san sang.

Hi¢u suat cua thuat toan phan cum K-mean phu thudc vao cac cum hi¢u qua

cao ma no6 tao thanh. Nhung chon s6 luong cum t61 vu 1a mot nhiém vu 16n. C6 mot

s6 cach khac nhau dé tim s luong cum téi wu, phuwong phap thich hop nhat dé tim sb

lugng cum hoac gia tri cia K. Phuong phép dugc dua ra dudi day:

Elbow Method

Phuong phap Elbow 1& mot trong nhiing cach pho bién nhat dé tim ra s6 luong

cum t6i wu. Phuong phap nay st dung khai niém gia tri WCSS. WCSS 14 viét tit cta
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Within Cluster Sum of Squares, xac dinh tong cac bién trong mot cum. Cong thirc
tinh gia tri cuia WCSS (cho 3 cum) dugc dua ra dudi day:
WCSS=Zpi in Cluster1 distance(PiC1)? + Zpj in Cluster2 distance(PiC2)? + Zpi in Cluster3
distance(PiC3)? (1.1)
C: 1a tam diém ctia mdi cum
P: 12 mdi diém dit liéu trong cum
Silhouette Method

Phuong phéap hinh bong ciing 1a mot phuong phap dé tim sé téi wu cua cac
cum va giai thich va xac nhan tinh nhat quan trong cac cum dit lidu. Phuong phap
hinh béng tinh toan cac hé sé hinh bong ctia mdi diém do bao nhiéu diém tuong tu
vO1 cum cua chinh no so vdi cac cum khac. béng cach cung cép mot biéu dién do hoa
ngén gon vé mirc do phan loai cta tirng ddi tuong. Tinh toan hé s6 hinh bong cho
ting diém va ldy trung binh cong cho tit ca cic mau dé c6 duge diém hinh béng .

Gi4 tr1 hinh bong 1a thude do mire do tuong ty cua mot ddi tuong véi cum cua
chinh n6 ( sy gin két ) so v&i cac cum khac ( su tach biét ). Gia tri cta hinh bong nam
trong khoang [1, -1], trong d6 gia tri cao chi ra rang d6i twong dugc ddi sanh tot véi
cum cua chinh n6 va dbi sanh kém véi cac cum 1an cin. Néu hau hét cac dbi tuong
c6 gia tri cao, thi cAu hinh phan cum la thich hop. Néu nhiéu diém co gia tri thép hoac
am, thi cAu hinh phan cum co6 thé c6 qua nhiéu hodc qua it cuym.
1.3 Cac cong trinh nghién ctru c¢6 lién quan

Hiéu biét dugc nhitng khai niém vé log, kién thirc tong quan vé céc giao thirc
giam sét 16i mang, cic phan mém, ung dung dung dé ghi log, tim hiéu cac k§y thuat

hoc may dé giai quyét cac bai toan phén loai, phan cum dit liéu.

Nam 2020, Shilin He, Jieming Zhu, Pinjia He, Michael R. Lyu cong bd céc
nghién ctru vé bd suu tap 16n vé tap dir liéu log hé thong tién t6i phan tich log tu
dong. Log da duoc ap dung rong rai trong hé théng phdn mém tién tién vi thong tin,
thoi gian hoat dong hé thdng phong phti ctia log. Trong nhirng nim gan déy, su gia
tang cua kich thudc phan mém va dan dén sy ting kich thudc nhanh chéng cua log.

Pén xur 1y khdi luong 16n log ndy mot cach hiéu qua, mot dong nghién ciru tap trung
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vao phan tich log thong minh duoc hd trg boi cac ki thuat Al (tri tué nhan tao). Tuy
nhién, chi mot phan nho trong sb nhitng k¥ thuat nay di duoc trién khai thanh cong
trong nganh vi thiéu bo dit liéu log cong khai va diém chuén can thiét dua trén chung.
Pé 14p day khoang cach dang ké nay giita hoc thuat va nganh cong nghiép va ciing
tao diéu kién cho nghién ciou nhiéu hon vé phan tich log duoc hd tro béi Al nghién
ctru da thu thap va td chirc loghub, mot bd suu tap 16n tap dir ligu. Dac biét, loghub
cung cap 17 bo dir liéu log trong thé gidi thuc dugc thu thip tir mot loat cac hé thong,
bao gém hé théng phan tan, si€u may tinh, hé diéu hanh, hé théng di dong, may chu
ung dung va phén mém doc l1ap. Nghién ctu da tom tat s6 lieu théng ké cua cac bo
dir liéu nay, gioi thiéu mot ) log thuc té céac tinh huéng st dung va trinh bay mot
nghién ctru dién hinh vé phat hién bat thuong dé chimg minh cach loghub tao diéu
kién cho viéc nghién ctru va thuc hanh trong ving nay. B6 dir li¢u loghub da dugc tai

xudng hon 15.000 1an bai hon 380 t6 chirc, doanh nghiép va hoc thuat.

Loghub duy tri mot bo suu tip cac ban ghi hé théng, dugc mién phi co thé truy
cép cho cac muc dich nghién ciru. Mot s log duge phat hanh tir cac nghién ctru trude
day, trong khi mot s6 dit liéu khac duge thu thap tir cac hé théng thuc trong moi
truong phong thi nghiém ciia tac gia. Tong s6 ban ghi 1én téi hon 77 GB. Do quy mé
16n, tac gid luu trit mot mau nhod cho mai tap dit lidu trong trang web du 4n, trong khi
phién ban day du c6 thé duoc yéu cau thong qua Zenodo, mét trang web chia sé tap
dir lidu.

Nam 2021, mot nghién ctru ciia PGS.TS Tran Manh Ha va TS Nguyén Vin
Sinh cong bd bai bio “An automated fault detection system for communication
networks and distributed systems”. Ty dong phat hién 15i trong mang truyén thong
va hé théng phan tan 1a mot qua trinh day thach thirc thuong doi hoi su tham gia cia
cac cong cu ho tro va chuyén mon ctia ngudi van hanh hé théng. Giam sat su kién tu
dong va tuong quan hé thdng tao ra dit liéu su kién duoc chuyén tiép dén nguoi van
hanh hé thong dé phan tich cac su kién 18i va tao bao céo 15i. Cac phuong phap hoc
may khong chi giup phan tich dit li€u su kién chinh x4c hon ma con du bdo céc su

kién 18i c¢6 thé xay ra bing cich hoc héi tir nhitng 16i hién c6. Nghién ctru nay gisi
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thiéu mot hé thong phat hién 11 ty dong hd trg ngudi van hanh hé thdng phat hién va
du bao 18i. Hé théng nay dugc dic trung boi kha nang khai thac tai nguyén kién thirc
16i tai cac kho luu trit truc tuyén khac nhau, cac su kién log va cac thong sb trang thai
tr hé théng duoc giam sat; va 4p dung phan tich 18i va sy kién cac phuong phap loc
dé danh gia su kién va du bao 15i. Hé thdng chira mot mé hinh dit liéu 161 dé thu thap
céc bao céo 16i, mot tinh nang va phuong phap loc ngit nghia dé twong quan céc su
kién nhat ky va phuong phap hoc may dé danh gia mirc 46 nghiém trong, muc do wu
tién va moi quan hé ctia cac su kién nhat ky va dy bao cac 16i nghiém trong sép toi
cua hé théng duoc giam sat. Nghién ctru di danh gia thuc hién tao mau ctia hé théng
duogc dé xuat trén hé thdng cum may tinh hiéu suat cao va cung cap phan tich chuyén

sau.

Phat hién 15i trong mang truyén thong va phan tan hé thong thuong yéu cau sy
tham gia cia cac cong cu hd trg va chuyén mon clia ngudi van hanh hé théng. Giam
sat va su kién hé théng trong quan tao ra cac sy kién 16i duoc chuyén tiép cho nguoi
van hanh hé théng dé phan tich va tao bao cao 16i. Tu dong hda cac chitc ning phat
hién 16i 13 mot thach thirc vi thiéu mot cach tiép can hiéu qua dé thay thé kién thirc
va co ché suy luan cia ngudi van hanh hé thdng mot s6 van dé lién quan dén tinh kha
dung, kha nang chiu 16i va kha ning du doan hiéu suét [9] rat kho phat hién trén dién
rong mang truyén thong va hé thong phan tan véi do phirc tap, kha ning mé rong va
tam quan trong. Sy phat trién cta phat hién 131 dai khai c6 thé dwgc chia thanh ba giai
doan: phat hi¢n, phong ngtra va du doan. Cac mang doanh nghi€p quy moé nhoé thy
dong cho doi sy cd xay ra va phu thudc nhiéu vao nguoi van hanh h¢ théng dé tim va
khéc phuc su cd; cong cu gidm sat st dung cac giao thirc quan ly tiéu chuén bao gém
SNMP dé nhan céc su kién nhat ky. Giai doan phong ngtra dugc dac trung béng ban
tu dong hoa: cac mang kinh doanh quy md vira ap dung cAu hinh tu dong bao gém
netconf, cfengine dé ngan sy cd xdy ra, st dung cac cong cu giam sat dé léy log su
kién va dir liéu hé théng; cac cong cu hd tro cung cép phan tich dé ngudi van hanh h¢
théng tim va khic phuc sy ¢ mot cach nhanh chong. Cac giai doan du doan dugc

phan bi¢t boi tinh ty dong hoa cao: mang doanh nghié¢p chu dong du bao cac van dé
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can tranh, st dung cac cong cu giam sat dé thu thap cac su kién nhat ky, hé théng va
dir liéu ngir canh; cac cong cu hd tro lién quan dén k¥ thuat hoc may cung cap danh
gia va du doan cho hé théng céc nha khai thac dé tranh su cd. Y tudng xay dung hé
théng phét hién 16i tu dong Xuét phat ttr hé théng mién dich ctia con ngudi. Mot ngudi
dan ong sau bi nhiém trung, nhung trudc khi trd thanh bénh ning thudng phat ra mot
loat cac tri¢u chirng bao gém ho, chdy nu¢c miii, mét moi, v.v., va ddi mat v6i nhiéu
yéu t6 bdi canh bao gdm thay ddi thoi tiét, ap luc cong viée, v.v. cac triéu chimg va
yéu t6 nhu vay rat thuong theo sau boi bénh tat. Twong tw, mot hé théng trude khi
gip 16i thudng tao ra cac su kién bao gém thong bao, canh bao, 18i, v.v. va s& hiru rat
nhiéu yéu t6 ngit canh bao gdm sd luong quy trinh, st dung bd nhé, thoi gian xir 1y,
v.v. Phén tich nhitng su kién va yéu t6 nay gitip du béo thit bai v6i kha nang. Véi sy
phat trién ciia cac ky thuat may hoc dé khai thac dir lidu, cic phuong phap tiép can
gan day c6 loi thé trong s6 cac k¥ thuat nay dé khai thac cac 16i khac nhau va dir liéu
hé théng dé dénh gia va xép loai. Chung toi dd dé xuat mot phuong phap phat hién
18i tw dong cho giao tiép 16n mang va hé théng phan tan trong nghién ctru nay. Ching
ta co trude day da thyc hi€n mot sb hoat dong nghién ctru lién quan dén cach tiép can
nay. Luoc dd 16i trude d6 trong nghién ctru bao gdm mot tap hop cac tinh ning dé
dai dién cho céc bao cao 13i tir 18i hé thdng theo ddi. Nghién ctru vé phwong phap loc
nglt nghia thich Gng tuong quan céc sy kién nhat ky dé loai bo du thira dit liéu su
kién. Cac phuong phap phan loai trong nghién ctru ddnh gid cac bdo cdo 16i dua trén
mirc d6 nghiém trong va cac tinh ning uu tién dé phat hién 16i. Céach tiép can trong
nghién ciru nay ké thira nhimg hoat dong nghién ciru nay va 1a hinh anh thu nhé nd
luc cua chung toi dé giai quyét cac van dé sau: khai thac dir liéu ngir canh hoic cac
thong s6 trang thai hé théng cung vé6i dir liéu sy kién 161 va nhat ky, va 4p dung cac
phuong phap phan loai trich xuat cac dbi tugng dic trung dé tu dong dy doan. Su

dong gop vai nghién clru nay thé hién qua ba viéc.

Mé rong luoc d6 16i trude d6 dé bao gom ngit canh dit liéu va khai thac cac

tinh nang duoc trich xuét tir gian do dé cai thién cac phuwong phap loc va phan loai.
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Dé xuat mot phuong phap phat hién 15i tu dong cho phat hién 131 dya trén mirc
dd nghiém trong va murc d6 wu tién cac tinh ning va dy doan cac 16i c6 thé xay ra

trong hé théng dugc gidm sat dya trén tinh ndng quan h¢.

Phat trién mot nguyén mau cua hé thong phat hién 15i ap dung gian do 16i mé
rong, phuong phap loc ngir nghia va phuong phép rimg ngiu nhién dé khai thac cac
bao céo 16i phﬁn mém mai nguén ma, nhat ky sy kién dit liéu va dir liéu ngit canh.
1.4 Két luin chuong

Hiéu biét dugc nhitng khai niém vé log, kién thtrc tong quan vé cac giao thirc
gidm st 16i mang, cic phan mém, tng dung dung dé ghi log, tim hiéu cac k¥ thuat

hoc méay dé giai quyét cac bai toan phén loai, phan cum dir li¢u.
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CHUONG 2 - GIAI PHAP PHAN LOAI VA MO HINH
DU LIEU CANH BAO

2.1 Gidi thiéu chuwong
Trong chuong nay xin gidi thi¢u cac gidi phap phan loai, phan cum dir 1iéu log
va mo hinh dir liéu canh bao.
2.2 M6 hinh dir li¢u
2.2.1 Mé ta dir lidu dau vao

Luan vin nay dé xuat sir dung dit liéu log duoc 1ay tir ngudn du an nghién ctru
Loghub, LogPAI [12], nghién clru dya nay dya vao nén tang tri tué nhan tao ma nguén
mo cung cép mot bd suu tap 16n dit li€u log cia nhiéu hé théng khac nhau va duoc
dung dé phan tich log ty dong. Nhiéu hoat dong nghién ctru da thuc hién thanh cong
va hiéu qua khi 4p dung phwong phap hoc may trén nén tang va dit liéu log cua du 4n
nay cho cac muc dich khac nhau bao gdm phat hién bat thudng hodc xac dinh van dé
16i. Nghién ctru cua luin vin ciing st dung dit liéu log tir hé théng HDFS trong
Loghub dé thir nghiém. Dy 4n nghién ctru Loghub chia s¢ mot b suu tap cac ban ghi
log hé thdng dugc dang tai mién phi [13]. Dit liéu log HDFS nay chua cac file log
thu duoc tir hé théng HDFS tai 33 diém & mot truong dai hoc.

Bang 2.1: Bio cdo thong ké vé dir liéu log file

S6 lugng log file 33
Kich thudc log file (GB) 16.05
S6 lugng ban tin log 58095163
S6 luong ban tin INFO 57570609
S6 lugng ban tin log WARN 500971
S6 luong ban tin log ERROR 24030
S6 lugng ban tin log FATAL 8019
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Céc ban tin log trong mot hé théng s& xudt lién tuc, sb lugng log 1a rat 16n. Vi
thé dé dé dang cho viéc phan tich mirc d9 nghiém trong ctia ban tin log, mdi mét log

déu c6 thude tinh mirc do canh bao dé nhan biét muac do quan trong cua dong log do.

Murc do nghiém trong cua ban tin log cua hé théng HDFS c6 cac gié tri nhu

sau:

FATAL: Li dugc hién thi trén bang diéu khién trang thai va c6 thé giy ding tng
dung hoac h¢ théng.

WARN: Canh bao tinh trang khong mong mudn duoc hién thj trén bang diéu khién

trang thai va dua ra kha ning c6 nhitng nguy co gay nguy hiém hé thong.

INFO: Théong diép thong béo thong thuong trong tng dung hodc tién trinh hé

thdng duoc hién thi trén bang diéu khién trang thai. «

DEBUG: Thong tin chi tiét cia mot sy kién dé g& 16i ing dung hodc hé thong
dugc ghi duy nhit vao log.

TRACE: Théng tin chi tiét hon DEBUG dé giup g& 156i ing dung hoic hé théng
duogc ghi duy nhit vao log

HDFS log BTS bug E[:erucrff Mormal
messages reports

Clustering —){ Abnnrmal)
—

Log data Unknown

| Phase 1

Filter

Hinh 2.1: M ta thiét ké phat hién log bit thuong

Dit liéu dau vao trong ludn vian nay bao gdm céc ban tin log khac nhau cta hé
théng HDFS véi cac mure do nghiém trong theo cac cép do 1aINFO, WARN, ERROR
va FATAL.
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Vi cac ban tin log INFO c¢6 s lugng rat 16n trong hé théng va hau hét 1a khong
c6 nhiéu gia tri vé mat bat thudng ciia hé thdng, mang tinh chit thong tin vé hé thong
hon cac ban tin log khac 13 canh bao nguy co nén ludn vin dé xut cach tiép can la
loc ban tin log INFO ra, song song do 1a loai bd cac ban tin log bi ldp lai va xtr 1y cac
ban tin con lai dé dua vao thuat toan phan cum. Khi dua vao mé hinh thi dau vao sé

1a dit liéu log da xtr Iy va dau ra 1a cac dir liéu ban tin log bt thuong. [14].

Dir liéu log s& duoc phan loai dya vao phuong phap phan cum dé chia céac dir

li¢u log thanh 3 loai chinh:

Log binh thuong

Log bét thudong
e Log chua xac dinh

2.3 Gidi phap phan loai

Dé thuan tién cho viée phan tich thi dir liéu d4u vao dua md hinh sau buéc loc
dit liéu tho khong can thiét ban ddu nhu di ndi & chuong trén, budc tiép theo 1a phai
phan loai va trich Xuét cac tinh chét cta ban tin log dua vao dic trung cua céc truong

thugc tinh cua log.

2017-01-Z6 20:01:44 WAEN org.apache.
hadoop.hdfs.server.datanode.Datalode:
Slow BlockReceiver write data to disk
cost :892ms (threshold=300ms)
2017-01-26 20:01:47 WARN org.apache.
hadeoop.hdfs.server.datancde.Datallode:
Slow manageWriterOsCache took BZZms
(threshold=300ms)

2017-01-26 20:01:50 WARN org.apache.
hadoop.hdfs.server.datanode.Datallode:
Slow BlockReceiwver write data to disk
cost:1653ms (threshold=300ms)

Hinh 2.2: Céu triic ciia 1 ban tin log WARN trong hé thong HDFS
Céc dic diém co ban c6 trong ban tin log WARN ¢ trén bao gom

e Ngaiy thang nam va gio xuat log: 2017-01-26 20:01:44
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e Miurc do canh bao: WARN

e Noi xuat log: org.apache.hadoop.hdfs.server

e Dién ta vin dé 15i: Slow BlockReceiver write data to disk cos

Mbi mot thudc tinh cuia log s& duoc phan biét boi khoang tréng hodc diu : tat

ca cac log déu s€ bao gom céac thong tin rd rang thoi gian, loai canh bao, noi xuat

canh bao va dién giai van dé canh bao dang ton tai trong hé thong.

licu

Dua vao céc dic diém chinh, thudc tinh cua ban tin log ta s€ phan loai dit

log theo cac dac trung, dinh nghia cac thudc tinh, déng bo cac truong dir licu do

thanh mot noi dung hoan chinh dé dua vao thuat toan.

Dir liéu log sau khi thi thap tir cac hé thong, loc cac dit liéu du thira khong

can thiét va phan loai dugc lvu dudi dang log.csv nhu hinh dudi day

B 9 = ogicsv - Excel 3 - A X
Fie  Home Inset Jogelsjow fomubs Dale  Review View Help Q Tel mew & Share
AD‘[;E“' o e s = 9 Bwepke Serers D [hemel e Gocd Neutral & E)\ ] é‘:“"“‘“ ) ¢ p
B Cooy + e .
P et | & 1 U [B- [0 4 Bicosr - | §- % 1 . | Sl o (TN o eyl Sap
capsoard & Font 3 Aonnert 3 Number & syiz cals zating %
© G GEnuINECHHCE Yo 2 vietm o software courtereting. Avoic o x
a . J | Detetime v
A e c o 3 E
i Tsesery Componert bescrpton §
2 (201509 13205612682 WARK Slov BlockReceiver write parket to mirmor tock 340ms (threshold=300ms)
3 2015.07-23 154329170 WARK ICExcention inofferservice
4 20150329 15:09:32.091 WARK tovr e cache
5 20150329 15:09:40.952 WA Cache tcok:
6 2015:02915:33:34.242 WARK tovr e 1
7 2015:032915:33:34.243 WARK .
8 201502915:39:12.492 WARK tovr e 1
9 201503291539:12.495 WA Cache tcok
1020161001 123429889 WARK slov BlockReceiver write data to disk cost
1120164001 12383053 WARN Slov BlockRecelver write data to disk cost
2 20161001 124158583 WARK Slow BlockRecelver write data to disk cost
13 20161001 124804265 WA Slov BlockReceiver write data to disk ost
142016-10-01 130024792 WARK slov BlockReceiver rite data ta disk cost
1520161001 13133230 WARK slov flushOrSync taok £25ms (threshold=300ms], sSync
162016-10-01 132050518 WARK slow BlockReceiver urite parket to mirmor tock 1700ms (thrashold=300me)
17 2016-10-01 132510839 WARK Slow flushOrSync taok 1380ms (threshol d=200ms), ssyne
18 1016-10-01 132851325 WARK slow BlockReceiver write data o disk cost
19, 2016-10-01 132920091 WARK slow BlockReceiver write parket to mirmor tock 462ms (threshold=300ms)
20[2016-10-01 133020352 WARK Slowi BlockReceiver write data to disk ot
21 {2016-10-01 13:31:45,089 WARK rite packet to mirror tock 550ms (threshold=300ms)
22| WARK Slow BlackReceiver write data ta disk cos:
WARK Slov BlockReceiver write data o disk cost
2420151015 131031713 WARK Slov BlockReceiver write data to disk cost
25 |2015-10- 0183142773 WA rite packetto mirror =300ms)
262015102 143808683 WARK Slov BlockReceiver write data to disk cost
27|2015-10- 23032830976 WARK Slov BlockReceiver write packet to mirmor tock 420ms (threshold=300ms)
28[2015-10.25 150131573 WARK rite packet to mirmor tock 85 =300ms)
2920151025 15:07:42.230 WARK rite packetto mirror =300ms)
30|2015-10-25 205315642 WARK Slov BlockReceiver write data to disk cost
31 |2015-10-2520:59:47.228 WARK Slov BlockReceiver write packet to mirmor tock 3585ms (thrashold=300ms)
32|2015-10.2520:59:48.168 WARK Slov BlockReceiver write parket to mirmor tock 786ms (threshold=300ms)
33|2015-10-2512:35:57,300 WA ICException in BlockReceiveruni)
34201510 27122743 502 WARK Slov BlockReceiver write data to disk cost
35|2015-10.271230:12.498 WA Slov BlockReceiver write data o disk cost
36|2015-10-271230:9.115 WARK Slow BlockReceiver write parket to mirmor tock 1251ms (thrashold=30Cms)
270110077 55%4.000 WABK datancde.Detetiod 03411 [~}
| @ i1 [
Reaty B B 0 -—4—+1

Hinh 2.3: Dir li¢u log

Bang dudi day trinh bay danh sach trich xuét cac dic trung cua log duoc st

dung dé phan cum cac ban tin log
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Bang 2.2: Danh sach trich xuét cic thudc tinh caa log

Feature Description Type
datetime Ngay gid xuét ra log Ngay gio
severity Murc do anh hudng Liét ke
component Thanh phan noi xdy ra Liét ke
class Cép d6 noi xay ra Liét ke
keyword Céac cym tir khac nhau Chudi
category Danh muc log Liét ke
repetition Dir liéu log 1ap lai Liét ké

Céc thudc tinh ngay va gio ¢ dinh dang yy/MM/dd HH:mm:ss thi dugc gop
lai thanh mot va né 1a mot thude tinh duge thém vao dé giam ban tin log ldp lai. T
cac ban tin log lap lai s& tinh ra s6 lan 1ap lai ciia cting ban tin trong cting mot khoang
thoi gian. Thudc tinh 1ap lai cé thé dua theo cac gia tri: khong 13p, khong ldp lién tuc

va lap lai cao.

Mirc @6 nghiém trong anh hudng hé thong (SEVERITY) tip trung vao ba gia
tri chinh d6 l1a: FATAL, ERROR va WARN. Day 1a ba loai log c6 tiém tang nguy co
trd thanh canh bao nhirng bat thuong trong hé thdng mang. [15].

Tén thanh phan (COMPONENT) va loai (CLASS) noi xuat ra ban tin log dugc
phan tach thanh hai thudc tinh

Vi du: org.apache.hadoop.ipc.Server s& bao gom

e org.apache.hadoop.ipc: 12 tén thanh phan (COMPONENT)
e Server: la t€n loai (CLASS)

Thudc tinh tir khoa (KEYWORD) chtra céc tir quan trong hodc cum tir quan

trong tir ndi dung dugc trinh bay chi tiét cia ban tin log.
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Trong qua trinh xtr Iy va dadnh gia tir khoa theo k¥ thuat TF-IDF, danh muc
thudc tinh dugc xac dinh bang dic diém tir khéa, vi du: Bo nh¢, Pia, B6 nhé dém,

10, Quy trinh, v.v.

Céc thudc tinh dang dir liéu liét ké 1a kha thi dé dao tao va danh gia phan loai.
Céc tinh ning vin ban can loc ra tir khoa thi yéu cau cac budc xir 1y tiép theo dé
chuyén d6i dir liéu tho sang dir li€u kha thi. Cac budc nay bao gé)m loai bo cac muc
dir liéu thtra, cung cép dit liéu bi thiéu cac muc, dinh dang lai cac muc dir li¢u tu céc
kiéu dit liéu khac nhau dé liét ké kiéu dir liéu. Tap dir liéu duogc tai dau tién vao dit
liéu khung cho phép cac muc dit liéu dugc thao tac dé dang. Sau do, tap dit liéu dugc
trich xudt boi cac dic trung quan trong. Noi dung cac tir khoa dic trung thuong dugc
chira cdc chudi dai dé mo ta chi tiét 1i.
2.4 Ky thuat TFx IDF

TF-IDF (Term Frequency — Inverse Document Frequency) 1a ki thuét stir dung
trong khai phé dit liéu vin ban dé c6 dugc cac tir khéa quan trong. Cac tir khoa riéng
biét c6 it lién quan va tir khoa c6 trong sd cao tirc 1a ¢6 ¥ nghia gia tri cao. Trong sd
duoc dung dé danh gia sy quan trong ciia mot tur trong mot van ban. Gia tri cao thé
hién d0 quan trong cao va n6 phu thudc vao sb 1an tir xuat hién trong van ban nhung
bu lai boi tan sudt cia tir d6 trong tap dir liéu. Mot vai bién thé cua tf-idf thuong dugc
sir dung trong cac hé théng tim kiém nhu mot cong cu chinh dé danh gia va sap xép
vin ban dwa vao truy van ciia nguoi dung. Tf-idf ciing dugc st dung dé loc nhing tir

stopwords trong cac bai toan nhu tom tit vin ban va phan loai vin ban.[16]

TF: Term Frequency (Tan suét xuat hién cta tir) 1a s6 1an tir xudt hién trong vin
ban. Vi cac van ban co thé c6 do dai ngan khac nhau nén mot sb tir ¢ thé xut hién
nhiéu 1an trong mot van ban dai hon 13 mét van ban ngan. Nhu vay, term frequency
thuong dugc chia cho d6 dai vian ban (tong s tir trong mot van ban).

IDF — inverse document frequency. Tan sd nghich cua 1 tir trong tip van ban
(corpus). Tinh IDF dé giam gia tri ctia nhitng tir phd bién. Mdi tir chi ¢ 1 gia trj IDF

duy nhit trong tap vin ban.
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Nhiing tir c6 gia tri TF-IDF cao la nhirng tir xuat hién nhiéu trong vin ban nay,
va xudt hién it trong cc vin ban khac. Viéc nay gitp loc ra nhitng tir phd bién va giir

lai nhitng tir c6 gia tri cao (tir khod cua van ban do).
2.5 Téng két chwong

Trong chuong nay thong qua viéc nghién ctru tim hiéu duge mot sd thuat toan
va nhitng cong trinh lién quan t&i phan tich dir liéu, tir d6 gitip luan vin nay hiéu rd
hon vé phan tich dir li¢u log, tr d6 hiéu duge nhirng wu nhuoc diém cua cac thuat
todn, va cac cach xur ly phan loai, tao tién dé va co so viing chic cho nghién ctru cla

de tai luan van nay.
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CHUONG 3 - PE XUAT THUAT TOAN PHAN TiCH

DU LIEU LOG PE PHAT HIEN CANH BAO BAT THUONG
TRONG HE THONG MANG

3.1 Giéi thiéu chwong

Chuong 3 sé trinh bay vé cac ky thuit hoc may sir dung dé phan tich dit liéu
log, cach filter cac dir lidu log ddu vao, qua trinh xtr 1y trich xudt cac dic trung cia
dir li¢u log.

3.2 Thuit toan dé xuat

Lu4n vin ndy d& xuit st dung phuong phap phin cum dé phat hién cac bt
thudng trén hé théng mang va truyén thong. Dit liéu khai thac tir ban tin log ciia hé
thong. S& ap dung phuwong phap phan cum K-means dé chia dir liéu ban tin log thanh
ba cum:

e Cum binh thudng chira cic thong bao log khong thé lién két dén cac 15i
e Cum bit thudng chira cac thong bao log co thé lién két dén cac 15i
e Cum khong xac dinh chira thong bao log can diéu tra thém.

Hau hét cac hoat dong nghién ctru trude ddy déu co ung dung mdy phuong
phap hoc tap dé khai thac cac tap dit liéu don 16 bao gom dir liéu nhat ky, dir liéu 16i
hodc dir liéu cu thé khac. Cai nay phuwong phap tiép can tap trung nhiéu hon vao phat
hién 15i hai giai doan tuén theo quy trinh quan 1y 15i tién trinh: loc va phan viing thong
bao nhat ky thanh cac cum binh thuong, bat thuong hoac khong xéac dinh dinh

Thuét toan 1: Xay dung cac cum cho dir liéu log

Pau vao: Tap dir licu X va ) lugng cum K

DAu ra: Danh sach cac tim diém M va cac diém dit liéu Y thude chung.

Cac budc:
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Budce 1: Chon ngau nhién K diém lam tdm diém ban dau

Budc 2: Gan mdi diém dix liéu cho mdt cum co6 tam gﬁn nd nhat

Budc 3: Dimng thuat toan néu khong con c6 thay doi

Budc 4: Tinh gia tri trung binh cua tat ca cac diém dir liéu trong cac cum

Budc 5: Cap nhat cac tdm diém cho cac cum K

Budc 6: Lap lai bude 2

Tra vé két qua: Xac dinh sb tam diém M va céac diém dit liéu Y

Thuét toan 1 trinh bay cac budc dé xdy dung cac cum cho cac dir liéu log.
Thuat toan bat dau véi K centroid, trong d6 mdi centroid 13 mot vecto gdm d phan tir
gi4 tri ban dau ngiu nhién (Budc 1). Sir dung Euclide distance, mdi ban tin log c¢6 d
dic trung dudi dang vecto duoc gan cho mot cum c6 khoang cach gan nhét véi tim
ctia cum (Budc 2). Thuat toan dimng néu viéc gan cac ban tin log thanh cac cum khong
con thay doi (Budc 3). Néu khong, thudt toan tiép tuc cap nhat cac tam diém méi cho
cac cum bang cach tinh todn cac gia tri trung binh cua tat ca cic cac ban tin log trong
cac cum (Budc 4 & Budc 5) va sau d6 1ap lai Budc 2. Cudi cung 1a ra két qua 1a danh

sach cac tam diém M va tap hop céc ban tin log Y cua timg cum.

Phuong phap phan cum K-mean nham muc dich phan ving diém dit liéu thanh
cac cum sao cho diém dit liéu trong cung mdt cum chia sé cac dac trung giéng nhau.
Phuong phap hoc khong giam sat nay khong co biét vé nhén cua cac diém dit liéu.
Gia st tap dit liéu X = [x1, ..., xn] ctia N s6 luong log; mdi ban tin log biéu dién mot
vecto xi = [Xi, ..., Xid], trong d6 d biéu thi 6 trich xuét cac tinh nang cua mot thong
béo nhat ky; K<N biéu thi s lvgng cac cum. Phuong phap nay tim kiém tim cum M
= [mu, ..., mk] va thong bdo kiéu dir liéu cua chung, vi du: nhan binh thudng, bat
thuong hodc khong xéac dinh.

Luan van da su dung python va mot s6 thu vién sklearn, pandas, numpy, v.v.
dé loc va xur 1y dit liéu log va thuc hién phan cum K-mean. Diéu can thiét 13 trich xut

cac thudc tinh, ddc trung cia log vi cac phuong phap st dung chi ap dung cho kiéu
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di li€u phan loai theo kiéu phan loai thir ty, phan loai danh nghia, hodc c6 dac diém
lién tuc. Tuy nhién, dir li¢u log thuong chira cac dac diém van ban nhu tiéu dé, mo ta

hodc doan van, v.v. chtta nhiing thong tin quan trong dé khai thac.
Thuat todn 2: Chon céc tir khoa riéng biét cho dit li¢u log
DPAu vao: Bo tir khoa thod (tiéu dé, mo ta, doan van, V.V.)
Pau ra: Bo tir khoa riéng biét co trong sb.
Céc budc:
Budc 1: Tai b tir khoa gbe
Budc 2: Loai bo céac tir 1ap thuong xuyén hodc thira, gdy nhidu bang stop-word
Budc 3: Giam bdt cac tir bi nham 1an véi cach viét goe va bo sung
Budc 4: Xéa cac tir vo nghia bang biéu thtc chinh quy
Budc 5: Xu 1y tf x idf trén b tir khoa da loc
Budc 6: Chon céc tir khoa riéng bi€t o6 trong s6 cao
Tra vé két qua: Bo tir khoa riéng biét co trong sb

Ap dung cac phuong phap xir Iy van ban cho cac tinh ning van ban. Thuat
toan 2 chon cac tir khoa riéng biét voi trong sb tir cac dir lieu log. Cac thuat toan bat
dau voi viéce tai bo tir khoa géc (Budc 1), ap dung mot s6 budc dé loai bo céc tir khong
quan trong va stra cac tur dugce chon loc (Budce 2, 3, 4) va tao bo tur khoa da loc. Thuat
toan nay sau d6 sir dung k¥ thuat tfxidf dé danh gia trong s6 bo tir khoa da loc (Budc

5) va tra vé céc tir khoa riéng biét véi trong sb cao (Budc 6).
3.3 Cac budc thyc hién
3.3.1 Import cdc thw vién cin thiét

Trong luan vin st dung ngdn ngir lap trinh Python véi cac bo thu vién dé xur

1y dir liéu nhu:
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Scikit-learn 1a mot thu vién ngon ngit 1ap trinh Python v tri tué nhan tao giup
ap dung cac thuat toan may hoc tién lgi nhanh chéng hon [17]. N6 ¢6 céac thu vién
thuat toan c6 san dé phan loai ddi tugng, xay dung hoi quy, nhém céc ddi tuong tuong
tu thanh tap hop nhu phan cum, giam $6 lugong bién ngau nhién, xir 1y trude dir lidu

va c6 thé so sanh, chon mé hinh.

Numpy: Xt Iy mang da chiéu, ma trin

Pandas: Xt Iy va truc quan dit liéu c6 ciu tric

Matplotlib: Thu vién vé& d6 thi

Seaborn: Do thi hoa dit liéu

Ngoai ra con c6 cac thu vién khic vé toan hoc nhu math, scipy.sparse va céac
thuat todn hoc may dé phan cum dir li¢u 1a K-means [18], tim s6 luong cum to1 wu
cho thuét toan K-means nhu hé sé Silhouette hodc phuong phap Elbow
3.3.2 Import div liéu log va rit trich thudc tinh quan trong bang TF-IDF

Dir liéu duoc xir 1y trén Colaboratory hay con dugc biét dén véi tén goi 1a
Google Colab, 1a mét dich vu dam may tir Google Research, n6 cho phép thuc thi cac
doan code ngdn ngit 1ap trinh python thong qua trinh duyét web, rat phu hop véi phan
tich dir li¢u, hoc may va cho gido duc. Colab khong can yéu cAu cai dat hay cAu hinh
may tinh, moi th c6 thé chay thong qua trinh duyét, ¢ thé st dung, chia sé tai nguyén
may tinh ctia Google tir CPU tdc do cao va ca GPU va ca TPU.

Datetime Severity Component Class Category Description

0 2015-09-19 11:20:12.984 ERROR org.apache.hadoop.hdfs server datanode.DataNode RECEIVED SIGNAL 15: SIGTERM

1 2015-08-26 15:04:30,350  ERROR org.apache hadoop.hdfs server datanode VolumeScanner nner: VolumeScanner(fopthdrsidata, DS-edeB5a3.

2 2015-08-2519:42:05.,762 ERROR org.apache.hadoop.hdfs server datanode.DataNode RECEIVED SIGNAL 15: SIGTERM
3 2015-08-2519:04:08.209 ERROR org.apache.hadoop.hdfs server datanode.DataNode RECEIVED SIGNAL 15: SIGTERM
4 2015-08-21 11:16:44,183 ERROR org.apache.hadoop.hafs  server datanode.DataNode RECEIVED SIGNAL 15: SIGTERM

Hinh 3.1: Di¥ liéu log da Import

Dit liéu log dugc léy tor du 4an Loghub dugc chia sé ¢ trang
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https://zenodo.org/record/3227177#.Y achr3tBwhO

Sau khi loc bo céac dir li€u log c¢6 thudce tinh Severity 1a loai INFO, day 1a nhitng
ban tin thong bao ciia hé thong khong chira nhing nguy co nguy hiém. S& con lai 3
dang thudc tinh Severity 1a: WARN, ERROR va FATAL. Day 1a cac dac trung chinh

deé phan cym va xac dinh tinh chat ctia cum dir li€u.

80000 4

B0000 4

40000 4

20000 4

= =4 =l

o o =
=

E 3 s
[TH]

Hinh 3.2: Théng ké thudc tinh Severity
Dir liéu bao gdm céc thudc tinh ¢6 s6 lwong log nhu sau:
e WARN =90746 log
e ERROR=3804 log
e FATAL=888 log
Tur dir li¢u dataset dau vao, ta s€ c6 6 loai thudc tinh quan trong véi qua trinh phan

cum nhu sau: Severity, Component, Class, Category, Description

Khong tinh thudc tinh Datetime chi ngay thang nam xudt ra log thi cac thudc tinh con

lai c6 kiéu dit liéu la liét ké ngoai trir thudc tinh Description 1a dang chudi. [19]
Thudc tinh Severity: Muc dd canh bao cua ban tin log

Thudc tinh Component: Chira thanh phan noi xut ra cac ban tin log

Thudc tinh Class: Chira thong tin hé théng noi xuit ra cac ban tin log

Thudc tinh Description: Poan mé ta, bdo céo 101 cia moi log
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Thudc tinh Description ndy s& dugc loc ra nhd phuong phap TF x IDFdé trich
Xudt ra tir quan trong nhat trong phan mé ta 15i cia mot log. Tir khéa nay thuong 1a
tir xudt hién nhiéu trong mé ta ciia log ndy nhung lai it xuat hién trong mé ta ctia cic
log khac. Céc tir khéa nay 14 cac tir c6 gia tri cao trong phan mo ta cia mot 16i va da
duogc loc bo cac tir thong thuong trong cac doan md ta. Sau khi dung k¥ thuat TF x
IDFdir liéu log s& c6 thém mot thudc tinh méi 1a Keyword biéu dién tir khoa quan

trong ctia moi mot log trong dataset.

D 95438 rous
) 1 2 3 4 5 [ 7 8 9 18 n 1 13 u 15 16 I 18 19 20 n 2 2

ermor 0437623 0455408 0455408 0425867 0.455408 (455408 0455408 0449555 (18624 (449355 0121278 0426602 0425867 (0225493 0425867 0226493 0425867 (425867 018624 018624 0425867 0455408 0455408 042566
operationsre (.43134) 0.000000 0.C0C0C0 0.000000 0.000000 0.000000 0.0C000C 0.000000 C.00000 0.000000 0000000 0.000000 0000000 0.J000J0 0.000000 000000 0.000000 0.000000 0.00000 00C0CO 0.000000 0.00000 0.000000 00COCO
tead block  0.43134) 0000000 0.00C000 0.000000 0.000000 0.000000 0.0C000C 0.000000 C€.00000 0.000000 0.000000 0.000000 0.000000 0.02000 0.000000 0000000 0.000000 0.000000 0.00000 0000CO (0.000000 0.000000 0.000000 00C0CO
cataxceiver 0.302220 0314502 0.314502 0000000 0314502 0314502 0314502 0310460 C.00000 031046 0.000000 0.29:608 0.000000 0.002000 0.000000 0000000 0.000000 0.000000 0.00000 0000CO 0.000000 0.314502 0.314502 0000CO

dst (.302220 0314302 0.214502 0000000 0314502 0314302 0314302 0.310460 C.00000 0.310460 0.000000 0.294608 0.000000 0.00000 0.000000 0.000000 0.000000 0.000000 0.00000 0000CO 0.000000 0.314302 0.314502 00C0CO

5 rows x 95438 columrs

Hinh 3.3: Gia tri TF x IDF sau khi tinh toan
3.3.3 Ap dung thudt todn K-means phin cum dir ligu log
Dua theo dit li¢u log da rut trich dac trung ta tién hanh phan cym dir li¢u [20],
ta s€ co 6 loai thudc tinh quan trong voi qua trinh phan cum nhu sau: Severity,
Component, Class, Category, Keyword
Tién hanh luong tir hoa cac thude tinh biéu dién thanh dang vector dé dua vao
K-means thuc hién qua trinh x1r 1y, luan van s€ thyc thi k¥ thuat K-means chia dir li¢u

thanh 3 cum.
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Most Common Words in Cluster 0

datanode
offerservice
lpexception
warm
hadoop
apache
hdfs
SEFVEr
org
def
dst
of
dirpath
D.ID ﬂ.ll D.IE D.I3 ﬂ.l4 D.IS
SCOTE
Hinh 3.4: Két qua phan cum thi 1
Most Common Words in Cluster 1
error
sigterm
signal
received
datanaode
w wolumescanner
E exiting
ﬁ mesos
master
hdfs
org
SEMVER
hadoop
D.IEJD D.IEJS ﬂ.'llﬂ' D.'IJ.E D.éﬂ D.II25 D.éﬂ
sCore
Hinh 3.5: Két qua phan cum thir 2
Most Common Words in Cluster 2
slow
s
write
blockreceiver
disk
E oSt
2 ook
£ data
managewriteroscache
datanode
WA
apache
hdfs
D_EIIIE {].EJE D_Ilﬂ D_iE D_éﬂ D_I25- {]_IBU D_éﬁ

sCone

Hinh 3.6: Két qua phin cum thir 3
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Duya vao cac md hinh héa trong mdi cum di phan ra duoc, c6 thé phéan tich ra
duogc cac cum nao 1a dit liéu log bat thuong, dir liéu log binh thudng va log chua

xac dinh [21] dua vao céc tir khda va sb lugng log thudc severity nao.

80000 A

60000 4

40000 4

20000 4

WARN
ERROR
FATAL A

Hinh 3.7: S6 lwong log ciia két qua phan cum 1

3500 1

3000 4

2500 1

2000 1

1500 +

1000 +

500 -

ERROR
FATAL
WARN

Hinh 3.8: S6 lwgng log ciia két qua phan cum 2
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10000 1

8000

6000 4

4000 4

2000 1

WARN
ERROR -

Hinh 3.9: S6 lwong log ciia két qua phan cum 2
Theo két qua phan cum dya va $6 lugng log & mdi cum, ta théy:

e S6 luong log & cum thr 1 phan 16n 148 WARN, mét sé it 1a ERROR va
FATAL

e Sb lugong log ¢ cum thir 2 phﬁn l6n 1a ERROR, tiép theo 1a FATAL va sd it
la WARN

e S luong log & cum thir 2 phan 16n 1a WARN

Tir d6 két qua phan cum nhu sau

Cum 1: Cum dir liéu log chua xé4c dinh

Cum 2: Dit liéu log bét thuong

Cum 3: Dt li¢u log binh thuong
3.4 Két luan chwong

Vi¢c tng dung cac ky thuat hoc may Machine Learning vao trong phan tich
dit liéu log dé phat hién cac canh bao bat thuong 1a mot trong nhitng xu thé hién dang
thu hat nhiéu hoc gid. Viéc két hop céc tri tu¢ nhan tao, cac k¥ thuat hoc may véi cac
cong cu giam sat mang hién cé ciing 1a mot trong nhitng hudng phat trién tot va gitip

nhanh chéng phat hién va xir 1y 16i. Thuc nghiém trong luan vin nay chi thé hién
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dugc mot phan nao d6 viée phan tich log c6 thé dat dugc. Tuy khong thé phan tich va
danh gia hoan hao duoc nhung két qua c6 co s va c6 kha quan trong viéc két hop xur
Iy Log va céc thuat toan théng minh 14 nhitng budc di dau tién cho nhitng nghién ctru

mo rong tiép theo vé phan tich log dé c6 thé tién xa hon 1a du bao trude su cb.
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CHUONG 4 - KET LUAN

4.1 Gidi thi¢u chwong

Dénh gia két qua da thyuc hién dugc cta luan van va dua ra két luan
4.2 M0 ta moi trwong thuc nghiém thuit toan

Duya vao md hinh dit liéu dugc dé xuét tién hanh xay dung thuat toan phén tich
dir lidu log dé phat hién canh bao bat thuong, str dung ngdn ngir lap trinh Python véi
bo thu vién Scikit-learn (Sklearn) 1a thu vién chuyén sau nhét danh cho cac thuét toan
hoc may dé loc dit liéu va toi wu dit 1iéu dau vao

Budc 1: Tiép nhan gia tri dit liéu input

Budc 2: Phan tich céac input dé loc cac dac trung du thira, 13p lai, cac dac trung
pho bién khong c6 nhiéu thong tin hay gia tri can thiét, sau d6 rat trich cac dic trung

cla cac input,

Budce 3: Dya vao céac thudc tinh trén chung ta st dung machine learning, k¥

thuat hoc may K-means dé phan cum céc dir liéu dau vao.

Budc 4: Dya vao két qua phan cum ta s€ c¢6 duoc dir li¢u canh bao bat thuong
tiém tang c6 nguy co gdy nguy hiém.
4.3 Két qua thuc nghiém cia thuit toan

e Két qua qua trinh loc dit liéu

e Két qua qua trinh phan cum

e Danh gi4 hiéu qua cua qua trinh phan cum dir liéu log

4.4 Két qua vé mit 1y thuyét

Tim hi€u va ndm dugc cdc nguyén ly co ban cua cac ky thuat hoc may, ly

thuyét vé tri tué nhan tao va dinh nghia cic phuong phap khai pha dir liéu
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Tim hiéu vé k¥ thuat phan cum K-means va tng dung vao dé phan tich dit liéu

log

Hiéu dugc mo hinh dir liéu log, biét cach loc dit liéu dau vao va trich xuat

thudc tinh

4.5 Két qua vé mit thue tién

Luén van da dua ra giai phap phan loai log, phén tich log dua cac k¥ thuat IF-
IDF khai pha vin ban, gitip trich xudt dugc cac thong tin quan trong tir miéu ta 16i

cua log

Luan van di da dé xuat duoc thuat todn gitp phat hién canh bao bat thuong
dua vao phan tich dit li¢u log, thuat todn phan cum K-means xac dinh dugc cac loai
dir liéu log bat thudng can chi y kiém tra, cac dir liéu log binh thudng ¢ thé bo qua,
cac dit lidu log chua rd can xem xét tiép.

Xay dyng duge mo hinh dir liéu 18i log gitip phat hién canh bao bat thuong
bao gém cac thudc tinh can thiét, phan tich va dnh gia hiéu qua ciia mo hinh

Mo hinh trén cé thé hd tro ngudi dung trén cac hé thong giam sat canh bao,
khi ngudi ding phan ving dugc ban tin log thudc nhém nguy co gay nguy hiém cho
hé thong s& c6 thé nhan dinh sdm tir ban ddu mic d6 anh hudng cua 16i d6 dén hé
thong mang.

4.6 Han ché

Két qua c6 duogc van con phai cai tién thém, dit liéu phan tich log can duoc
phan loai véi s6 lwong 16n hon va mé rong ddi tuong hé théng mang ap dung.

Dir liéu log can phai cai thién hon vé d6 chinh x4c, loai bé cac thong tin khong
can thiét, gy sai léch trong qua trinh danh gi hiéu qua mé hinh

Céc truong hgp 16i nghiém trong bi phan loai sai thanh khong nghiém trong

con nhiéu, gy nham 1an cho nguoi str dung néu ap dung véi thuc té.
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Thuét toan phan cum K-means trong luan van chua phai la tdi wu nhat, chua
phan cum hét dugc tit ca cac ban tin log va s& c6 nhiing ban tin log khong thé xac

dinh dugc bang phuong phap nay
4.7 Huéng phat trién

Cai thién di liéu dau vao, loc ra va xay dung duoc mo hinh dir liéu log

c6 do tin cdy cao va chinh xac hon.

Tiép tuc cai tién rit trich cac dic trung dé phii hgp hon cho qué trinh phan tich

dir li¢u, cai thién do chinh xac trong viéc phan cum céac dir licu log

Nghién curu sau cac thudc tinh cua log, trich xuat ra dugc cac thudc tinh mai

dé xay dung dugc mo hinh dir liéu log hiéu qua hon

. Nghién ctru va phat trién hon céc thuit toan dé cai thién hiéu qua phan tich dir

liéu log. Phan cum cac vung dit li¢u log chinh xac hon nira.

Tién hanh 4p dung cho cho hé thong mang ludi mang biang rong ciia Vién
thong Tay Ninh. Phén tich ra cac log ¢ thé gay 16i nghiém trong dua trén co so di
lidu 1a cac log h¢ théng xuét ra va muac do nghiém trong ctia mot 16i thuc té da tung
xay ra trudc dy. Tir phan tich log d6 phat hién ra tin hiéu bat thudng trén hé thong
mang bang rong thudc Vién thong Tay Ninh dua ra canh bao sém cac sy ¢d c¢6 thé
anh huong nghiém trong dén hé thong dé c6 bién phap ngin chin kip thoi. Gop phan

giam thiéu rui ro cho hé thong mang va truyén thong.
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