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MỞ ĐẦU 

Phân loại lưu lượng mạng Internet là một trong những đề 

tài được quan tâm hàng đầu trong cộng đồng nghiên cứu và phát 

triển mạng Internet. Rất nhiều phương án khác nhau được đã đề 

xuất nhằm quản lý vấn đề bảo mật cũng như đảm bảo chất lượng 

sử dụng dịch vụ (Quality of Service – QoS). Tuy nhiên, một số 

phương pháp phân loại truyền thống, đã không còn phù hợp do 

những hạn chế trong việc xử lý đặc trưng mới trong lưu lượng 

mạng Internet (phân bố cổng động, tạo đường hầm, mã hóa, …). 

Trong vài năm trở lại đây, việc áp dụng các phương pháp học 

máy (Machine Learning – ML) cho phân loại lưu lượng mạng 

Internet đã đạt được những kết quả đáng chú ý. Với khả năng xử 

lý nhiều thông tin phức tạp từ nhiều đặc trưng khác nhau, các 

mô hình học máy có thể phân loại các dữ liệu đầu vào với độ 

chính xác khá cao. Đây cũng là lý do tôi chọn đề tài “Phân loại 

lưu lượng mạng Internet bằng phương pháp học máy”. 

Trong Đề tài này sử dụng phương pháp nghiên cứu lý 

thuyết kết hợp với xây dựng ứng dụng mô phỏng: 

Nghiên cứu và phân tích những khái niệm cơ bản trong 

lĩnh vực học máy, khảo sát những mô hình học máy từng được 

đề xuất và áp dụng trong lĩnh vực phân loại mạng Internet trong 

cộng đồng nghiên cứu.  
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So sánh các phương pháp và mô hình phân loại kể trên, 

đề xuất một mô hình học máy phù hợp với mục tiêu tổng quan 

có độ chính xác cao.  

Kiểm tra, đánh giá những kết quả của mô hình đề xuất ví 

dụ như chỉ số Accuracy, Precision, F1 value…,   

Ngoài phần mở đầu, mục lục, kết luận và kiến nghị, danh 

mục hình vẽ, danh mục bảng biểu, tài liệu tham khảo, phụ lục, 

phần chính của luận văn gồm 4 chương như sau: 

Chương 1: Nghiên cứu tổng quan các phương pháp học 

máy, các phướng pháp cơ bản, các pháp tiên xử lý dữ liệu. 

Chương 2:  Tổng quan về học máy, nêu lên các phương 

pháp học máy và các bài toán cơ bản về học máy. 

Chương 3: Phát triển mô hình dữ trên tập dữ liệu đã được 

thông qua, xây dựng tập dữ liệu,mô hình phân loại lưu lượng,tiền 

xử lý dữ liệu, 

Chương 4: Đánh giá kết quả thực hiện dựa trên các mô 

hình đã nêu K – Lân cận (KNN – K-Nearest Neighbors),Mạng 

Neuron nhân tạo (ANN – Artificial Neural Networks),Rừng 

ngẫu nhiên (RF - Random Forest) 
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Chương 1: NGHIÊN CỨU TỔNG QUAN 

1.1  Nhu cầu phân tích lưu lượng mạng Internet 

Trong lĩnh vực phân loại lưu lượng Internet, những 

phương pháp truyền thống có một số hạn chế nhất định. Đầu 

tiên, đánh dấu gói (packet marking) được đề xuất để phân biệt 

lưu lượng dựa trên lớp QoS của nó. Một số ví dụ về các trường 

được sử dụng để đánh dấu gói là Loại dịch vụ (Type of Sevice - 

ToS), Điểm mã dịch vụ phân biệt (Differentiated Services Code 

Point - DSCP) và Thông báo tắc nghẽn rõ ràng (Explicit 

Congestion Notification - ECN).  

Ngoài ra, có hai phương pháp phân loại truyền thống 

được ứng dụng rộng rãi, bao gồm phương pháp phân loại dựa 

trên cổng (Port – based) và phương pháp phân loại dựa trên tải 

trọng (Payload – based).  

Phân loại dựa trên cổng (Port-based technique): Kỹ 

thuật phân loại dựa trên cổng là kỹ thuật phổ biến và thông dụng 

nhất để phân loại lưu lượng mạng Internet. Trong kỹ thuật này, 

mỗi một gói dữ liệu (packet) trong lưu lượng mạng IP đều mang 

số cổng (số cổng nguồn và số cổng đích) do tổ chức IANA 

(Internet Assigned Number Authority – Tổ chức cấp phát số hiệu 

Internet) ấn định. Ví dụ: các ứng dụng Email sử dụng số cổng 

25 (SMTP) để gửi email và cổng 110 (POP3) được sử dụng để 

nhận email, các ứng dụng web sử dụng số cổng 80.  
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Phân loại dựa trên tải trọng (Payload-based 

technique): thường được biết đến dưới cái tên phương pháp 

kiểm tra gói chuyên sâu (Deep Packet Inspection - DPI). Trong 

kỹ thuật này, nội dung của gói dữ liệu được kiểm tra dựa trên 

đặc trưng của các ứng dụng mạng trong lưu lượng Internet. Kỹ 

thuật này đặc biệt được đề xuất cho các ứng dụng Peer-to-Peer 

(P2P), hoặc cho những ứng dụng tương đương có sử dụng số 

cổng động nhằm xác định lưu lượng mạng Internet.  

Một số giao thức học máy cơ bản 

Cây quyết định: Các phương pháp dựa trên cây quyết 

định (Decision Tree - DT) đã từng được đề xuất nhằm phân loại 

lưu lượng mạng Internet. Phương pháp phân loại cây quyết định 

DT là một phương pháp dựa trên quy tắc. Nó chủ yếu bao gồm 

việc trả lời một chuỗi các câu hỏi ở các nút câu hỏi (non-leaf 

node) để đưa về phía các nút lá (leaf node), mà tại đó mỗi node 

lá đại diện cho một nhãn dán được dự đoán. Tuy nhiên, phương 

pháp này lại có xu hướng tạo ra hiện tượng quá khớp 

(overfitting).  

Bộ phân loại Naïve Bayes (NB): NB là một phương 

pháp học máy khác đã được sử dụng để phân loại lưu lượng 

mạng Internet. NB là một phương pháp xác suất dựa vào định lý 

Bayes mà tại đó, NB là phương thức đơn giản nhất trong họ 

phương pháp Bayes.  
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K lân cận (KNN): KNN là một phương pháp huấn luyện 

học máy phi tham số. Là một thuật toán được phân vào loại mô 

hình huấn luyện lười học (lazy learning), KNN không bao gồm 

giai đoạn huấn luyện. Vì vậy, thời gian phân loại phụ thuộc vào 

kích thước dữ liệu. Ở giai đoạn phân loại, thuật toán tiến hành 

phân loại dữ liệu dựa trên việc đo khoảng cách giữa mẫu thử 

nghiệm với tất cả các mẫu được gắn nhãn. Mẫu thử nghiệm sẽ 

được gán cho lớp có K – lân cận gần nhất của nó.  

Mạng Nơ-ron (NN): là một phương pháp huấn luyện 

học máy đã được thiết kế lấy nguồn gốc từ hệ thống thần kinh 

của con người. Một bài nghiên cứu áp dụng mô hình mạng nơ-

ron học sâu trong phân loại lưu lượng Internet vào ứng dụng phát 

hiện xâm nhập mạng đã cho thấy, các mô hình mạng nơ-ron cũng 

có thể tạo ra những kết quả đáng chú ý.  

Những mô hình trên đã liệt kê ra những khả năng thích 

hợp ứng dụng học máy vào phân loại lưu lượng mạng Internet. 

Trong phạm vi đề tài luận văn sẽ chỉ tập trung vào một số mô 

hình phù hợp dựa trên kỹ thuật học có giám sát như NB, K-NN 

hay ANN, CNN.  
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Chương 2: TỔNG QUAN VỀ HỌC MÁY 

2.1 Giới thiệu 

Học máy (machine learning hay ML) là một tập hợp con 

của trí tuệ nhân tạo và được coi là một trong những lĩnh vực 

trong khoa học máy tính với khá năng tự học dựa trên dữ liệu 

đầu vào mà không cần phải có sự lập trình cụ thể.  

Đầu vào và đầu ra của quá trình học máy 

Các phương pháp học trong quá trình học máy: 

Thông thường, các bài toán học máy sẽ được phân loại 

như hình dưới đây: 

 

Hình 2.1: Phân loại thuật toán trong máy học 

Học có giám sát (supervised learning) là việc xây dựng 

mô hình học dự đoán các mẫu dữ liệu mới thành các nhãn đã cho 

trước dựa trên các mẫu dữ liệu huấn luyện.  

Học không giám sát (unsupervised learning) là thuật toán 

học máy trích xuất được những thông tin quan trọng dựa trên 

mối liên hệ của các điểm dữ liệu. Nói cách khác, điểm dữ liệu 
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trong phương pháp học này sẽ không được gán nhãn và không 

có đầu ra tương ứng. Học không giám sát được áp dụng trong 

các bài toàn phân cụm hay giảm chiều dữ liệu. 

Học củng cố (reinforcement learning) là lĩnh vực liên 

quan đến việc dạy cho máy (agent) thực hiện tốt một nhiệm vụ 

(task) bằng cách tương tác với môi trường (environment) thông 

qua hành động (action) và nhận được phần thưởng (reward). Các 

bài toán học củng cố giúp cho một hệ thống tự động xác định 

hành vi dựa trên hoàn cảnh để đạt được lợi ích cao nhất 

(maximizing the performance). 

2.2  Các loại bài toán cơ bản trong học máy 

Phân loại (classification) là một trong những bài toán 

được quan tâm và nghiên cứu nhiều nhất trong học máy. Đối với 

các bài toán này, nhiệm vụ được yêu cầu xác định nhãn của một 

điểm dữ liệu trong số các nhãn khác nhau. Các cặp dữ liệu sẽ 

được ký hiệu là (𝑥, 𝑦) tương đương với (dữ liệu, nhãn). Số nhãn 

trong tập dữ liệu được ký hiệu là 𝐶, khi đó, việc xây dựng mô 

hình thật chất là việc tìm một hàm số 𝑓 ánh xạ một điểm dữ liệu 

𝑥 vào một phần tử 𝑦.  
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Hình 2.2: Hình minh hoạ cho bài toán phân loại 

Hồi quy (regression) bao gồm một tập hợp các phương 

pháp học máy cho phép chúng ta dự đoán một biến kết quả liên 

tục 𝑦 dựa trên giá trị của một hoặc nhiều đặt trưng của điểm dữ 

liệu 𝑥. Hồi quy được dùng để ước tính mối quan hệ giữa mục 

tiêu (target) và biến (variable) độc lập. Điều này giúp cho việc 

dự đoán các biến liên tục và được ứng dụng vào các trường hợp 

thực tế như phân tích giá cả thị trường, khuynh hướng doanh số 

bán hàng, v.v .  

 

Hình 2.3: Hình minh hoạ cho bài toán hồi quy 
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Phân cụm (clustering) là thực hiện nhóm các đối tượng 

có các đặc điểm giống nhau thành các cụm mà không có sự tách 

động trước nào. Bài toán phân cụm sẽ chia toàn bộ dữ liệu thành 

các cụm nhỏ dựa trên sự tương quan giữa các dữ liệu trong mỗi 

cụm.  

 

Hình 2.4: Hình minh hoạ cho bài toán phân cụm 

Nhìn chung, bài toán phân loại là một trong những bài 

toán được quan tâm và nghiên cứu nhiều trong mảng học máy 

:K lân cận (K-nearest neighbor hay KNN), Bộ phân loại Naive 

Bayes (Naive Bayes Classifier hay NBC) ,Mạng neuron nhân 

tạo (Artificial Neural Network hay ANN)  
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Chương 3: PHÁT TRIỂN MÔ HÌNH 

3.1 . Tập dữ liệu 

Trong nghiên cứu này, tập dữ liệu VPN-nonVPN 

(ISCXVPN2016) sẽ được sử dụng cho quá trình huấn luyện và 

quá trình kiểm tra. Tập dữ liệu VPN-nonVPN (ISCXVPN2016) 

được đề xuất bởi [21]. Dữ liệu dược thu thập từ Đại học New 

Brunswick ở Canada và được tạo ra bằng việc tạo 2 tài khoản 

người dùng để sử dụng các dịch vụ như Skype, Facebook, v.v. 

Bảng 3.1 thể hiện các loại lưu lượng và ứng dụng khác nhau 

trong tập dữ liệu. 
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Bảng 3.1: Tóm tắt của tập dữ liệu [21] 

Loại lưu lượng Chi tiết 

WebBrowsing Firefox và Ch 

Email SMPTS, POP3S và IMAPS 

Chat ICQ, AIM, Skype, Facebook và Hangouts 

Streaming Vimeo và Youtube 

File Transfer Skype, FTPS và SFTP 

VoIP 
Facebook, Skype và Hangouts voice calls 

(trong 1 giờ) 

P2p uTorrent và Bittorrent 

Ngoài ra, trong tập dữ liệu này, các loại lưu lượng đã thu 

tập còn được chia thành 2 loại: được mã hoá bởi VPN và không 

được mã hoá bởi VPN. Như vậy, với mỗi trường hợp trên, ta sẽ 

có 7 loại lưu lượng được thu thập.  

Phân chia tập huấn luyện và tập kiểm tra một cách ngẫu 

nhiên nhằm đảm bảo kết quả dự đoán của mô hình phân loại 

mang đầy đủ tính khách quan.  

Sơ đồ khối tổng quan của mô hình phân loại lưu lượng 

Internet được biểu diễn bằng hình 3.1.  
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Hình 3.1: Sơ đồ khối mô hình phân loại lưu lượng 

Internet  

Xây dựng mô hình 

Tiền xử lý dữ liệu 

Chuẩn hóa Tối đa – Tối thiểu: Dựa trên bản chất của 

tập dữ liệu vốn chứa rất nhiều các đặc trưng khác nhau với tổng 

cộng 23 đặc trưng cụ thể, mỗi đặc trưng lại chứa các giá trị trong 

phạm vi khác nhau, đề tài quyết định chuẩn hóa các trường dữ 

liệu khác nhau về phạm vi giá trị chuẩn [0,1]. Trong ứng dụng 

cụ thể cho quá trình tiền xử lý dữ liệu, biến scaler được dùng để 

thiết lập chuẩn hóa tối đa – tối thiểu MinMaxScaler. Biến scaler 

sau đó được dùng để áp dụng chung quá trình chuẩn hóa cho cả 

tập huấn luyện và tập kiểm tra.  
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scaler = MinMaxScaler() 

X_train = scaler.fit_transform(X_train) 

X_test = scaler.transform(X_test) 

Quá trình chuẩn hóa tối đa – tối thiểu trong tập dữ liệu 

này được thực hiện nhằm làm bước chẩn bị cho quá trình huấn 

luyện cho các mô hình học máy ở các bước sau, đồng thời làm 

giảm độ phức tạp trong quá trình tính toán. 

Mã hóa nhãn: Tương tự, nhằm hướng đến mục tiêu 

giảm tải khối lượng tính toán và phân loại các nhãn nhóm mạng 

Internet các nhãn phân loại được mã hóa dựa trên biến encoder 

trong quá trình áp dụng tiền xử lý dữ liệu. Biến encoder sẽ mã 

hóa nhãn dán các lớp lưu lượng mạng, hỗ trợ quá trình xử lý dữ 

liệu tại bước phân loại mẫu dữ liệu được nhanh chóng hơn, giảm 

tải thời gian tính toán lên mô hình. 

# encode the class name as int 64 for training 

encoder = LabelEncoder() 

encoder.fit(Y) 

Y = encoder.transform(Y) 

Kết quả mã hóa tương ứng cho từng lớp lưu lượng mạng 

được miêu tả trong bảng 3.2. 
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Bảng 3.2: Mã hóa nhãn các lớp lưu lượng mạng Internet 

Lưu lượng Internet 
Giá trị mã hóa  

tương ứng 

VoIP 0 

Web Browsing 1 

File transfer 2 

P2P 3 

Chat 4 

Streaming 5 

Email 6 

 

Mẫu dữ liệu và đặc trưng tương ứng 

Như đã đề cập sơ bộ tại mục 3.1, tập dữ liệu 

ISCXVPN2016 bao gồm các mẫu dữ liệu ghi nhận từ 7 lớp lưu 

lượng mạng Internet khác nhau. Mỗi một mẫu dữ liệu được miêu 

tả 8 loại đặc trưng chính, bao gồm fiat, biat, flowiat, active, idle, 

fb_psec và fp_psec. Trong đó các đặc trưng fiat, biat, flowiat, 

active và idle được miêu tả cụ thể hơn bằng 4 thông số như giá 

trị trung bình (mean), giá trị nhỏ nhất (min), giá trị lớn nhất 
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(max) và độ lệch chuẩn (standard deviation). Tổng hợp 23 đặc 

trưng của tập dữ liệu được tóm tắt trong bảng 3.3. 

Bảng 3.3: Tổng hợp nhóm 23 đặc trưng của tập dữ 

liệu ISCXVPN2016 

Đặc trưng Miêu tả 

duration khoảng thời gian lưu lượng 

fiat_mean 
Giá trị trung bình thời gian giữa hai gói được 

gửi theo hướng đi  

fiat_max 
Giá trị lớn nhất thời gian giữa hai gói được gửi 

theo hướng đi  

fiat_min 
Giá trị nhỏ nhất thời gian giữa hai gói được 

gửi theo hướng đi  

fiat_std 
Giá trị độ lệch chuẩn thời gian giữa hai gói 

được gửi theo hướng đi  

biat_mean 
Giá trị trung bình thời gian giữa hai gói được 

gửi theo hướng ngược về  

biat_max 
Giá trị lớn nhất thời gian giữa hai gói được gửi 

theo hướng ngược về 

biat_min 
Giá trị nhỏ nhất thời gian giữa hai gói được 

gửi theo hướng ngược về 

biat_std 
Giá trị độ lệch chuẩn thời gian giữa hai gói 

được gửi theo hướng ngược về 
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flowiat_mean 
Giá trị trung bình thời gian giữa hai gói được 

gửi theo một trong hai hướng 

flowiat_max 
Giá trị lớn nhất thời gian giữa hai gói được gửi 

theo một trong hai hướng 

flowiat_min 
Giá trị nhỏ nhất thời gian giữa hai gói được 

gửi theo một trong hai hướng 

flowiat_std 
Giá trị độ lệch chuẩn thời gian giữa hai gói 

được gửi theo một trong hai hướng 

active_mean 
Giá trị trung bình khoảng thời gian lưu lượng 

hoạt động trước khi ngừng hoạt động  

active_max 
Giá trị lớn nhất khoảng thời gian lưu lượng 

hoạt động trước khi ngừng hoạt động 

active_min 
Giá trị nhỏ nhất khoảng thời gian lưu lượng 

hoạt động trước khi ngừng hoạt động 

active_std 
Giá trị độ lệch chuẩn khoảng thời gian lưu 

lượng hoạt động trước khi ngừng hoạt động 

idle_mean 

Giá trị trung bình khoảng thời gian luồng 

không hoạt động trước khi bắt đầu hoạt động 

lại  

idle_max 
Giá trị lớn nhất khoảng thời gian luồng không 

hoạt động trước khi bắt đầu hoạt động lại 
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idle_min 
Giá trị nhỏ nhất khoảng thời gian luồng không 

hoạt động trước khi bắt đầu hoạt động lại 

idle_std Giá trị độ lệch chuẩn khoảng thời gian luồng 

không hoạt động trước khi bắt đầu hoạt động 

lại 

fb_psec lưu lượng byte trên một giây 

fp_psec lưu lượng gói tin trên một giây 

 

Mỗi mẫu dữ liệu trong tập dữ liệu ISCXVPN2016 đều sở 

hữu 23 loại đặc trưng miêu tả như trên. Tương tự, mỗi một lớp 

lưu lượng mạng bao gồm nhiều mẫu dữ liệu khác nhau và chúng 

được sử dụng làm dữ liệu đầu vào cho các mô hình huấn luyện, 

từ đó các mô hình sẽ phân tích các đặc trưng có trong mẫu dữ 

liệu làm căn cứ phân loại các lớp lưu lượng mạng khác nhau.   

Dữ liệu đầu vào – phân chia tập huấn luyện và kiểm 

tra 

Để đánh giá hiệu suất của mô hình học máy, thuật toán 

đánh giá cần sử dụng các mẫu dữ liệu không tham gia vào trong 

quá trình huấn luyện. Nếu không, việc đánh giá mô hình sẽ 
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không mang tính khách quan và dễ dẫn đến sai sót trong quá 

trình đánh giá. Phương pháp đơn giản nhất là chia toàn bộ tập 

dữ liệu thành hai tập dữ liệu bao gồm tập huấn luyện và tập kiểm 

tra. Sau đó, sử dụng một tập dữ liệu để huấn luyện mô hình học 

máy, và một để đánh giá khả năng phân loại của mô hình được 

chọn. Đây được gọi là phương pháp giữ lại (hold-out method). 

Hình 3.2 minh họa các mẫu dữ liệu đại diện có sẵn trong tập dữ 

liệu sau khi hoàn thành quá trình sắp xếp các mẫu dữ liệu với 23 

đặc trưng được miêu tả như trên, tương ứng với từng lớp lưu 

lượng mạng được mã hóa trong khâu tiền xử lý dữ liệu. 

 

Hình 3.2: Một số giá trị đại diện từ những đặc trưng của 

mẫu trong tập dữ liệu 

X_train, X_test, y_train, y_test = train_test_split(X, Y, test_size = 0.2) 
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Trong quá trình áp dụng mô hình học máy, đề tài sử dụng 

tỷ lệ 8:2 nhằm phân chia tập dữ liệu huấn luyện và tập kiểm tra. 

Trong đó, X_train và X_test là tập hợp mẫu dữ liệu lần lượt có 

trong tập huấn luyện và tập kiểm tra. Kế tiếp, y_train và y_test 

là các nhãn dán tương ứng cho các mẫu dữ liệu trong 2 tập trên, 

trong đó y_train sẽ được sử dụng để huấn luyện mô hình, và sau 

đó y_test sẽ được dùng để so sánh kết quả phân loại, từ đó đánh 

giá hiệu suất phân loại của mô hình. 

Tỷ lệ này được áp dụng sau khi tham khảo tỷ lệ phân chia 

tập dữ liệu từ các mô hình học máy khác nhau trong quá trình 

khảo sát trong mục 1.3. Ngoài ra, tỷ lệ này đảm bảo độ chênh 

lệch giữa tập huấn luyện và tập kiểm tra không quá lớn, đảm bảo 

tính khách quan trong quá trình phân loại và đánh giá mô hình 

huấn luyện.   
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3.1.1 KNN 

Phương pháp KNN là một thuật toán phân loại bằng cách 

nhóm tất cả các mẫu thể hiện những đặc trưng tương tự của tập 

dữ liệu lại với nhau [22].  

Sơ đồ khối: Quy trình phân loại lưu lượng Internet áp 

dụng cho mô hình KNN trọng số điểm lân cận được miêu tả bằng 

mô hình sơ đồ khối tại hình 3.4. 

 

Hình 3.3: Sơ đồ khối mô hình phân loại KNN trọng 

số điểm lân cận 
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3.1.2 ANN 

Nguyên tắc hoạt động: Trên thực tế, mạng máy tính 

nhân tạo có cấu trúc bao gồm sự liên kết của những giá trị dữ 

liệu đầu vào, đầu ra, và một số lượng lớn các tế bào neuron thần 

kinh đan xen. Mặc dù một mạng máy tính có thể được điều chỉnh 

để thích nghi với những tập dữ liệu đầu vào khác nhau, hoặc phụ 

thuộc vào mục đích của bài toán ứng dụng, cấu trúc của chúng 

thường bao gồm lớp dữ liệu đầu vào, lớp dữ liệu ẩn và lớp dữ 

liệu đầu ra.  

 

Hình 3.4: Cấu trúc của một lớp dữ liệu ẩn  
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Trong hình 3.8,  𝑨𝒊 (1 ≤ 𝑖 ≤ 𝐾) đại biểu các giá trị dữ 

liệu đầu vào,  𝒘𝒊𝒋 (1 ≤ 𝑖 ≤ 𝐾; 1 ≤ 𝑗 ≤ 𝑈 ) là những giá trị trọng 

số, 𝒃𝒋 (1 ≤ 𝑗 ≤ 𝑈) là giá trị độ lệch tương ứng với các nút mạng 

neuron, và 𝒚𝒋 (1 ≤ 𝑗 ≤ 𝑈) là các giá trị đầu ra lớp dữ liệu ẩn 

này. Tổng trọng số của các giá trị đầu vào tại một neuron có thể 

được miêu tả theo công thức sau: 

𝑚𝑗 = ∑ 𝑤𝑖𝑗𝐴𝑖

𝐾

𝑖=1

+  𝑏𝑗 

Như vậy từ công thức (3.7), với mỗi hàm kích hoạt 𝒇 tùy 

theo nhu cầu của thuật toán, giá trị dữ liệu đầu ra của một nút 

mạng neuron được liên hệ trong công thức (3.10): 

𝑦𝑗 = 𝑓(𝑚𝑗) 

Trong quá trình áp dụng mô hình ANN nhằm xây dựng 

mạng học sâu, các chỉ số Dense đại diện cho số lượng nút tại một 

lớp mạng ẩn, activation đại diện cho hàm kích hoạt được sử dụng 

tại lớp tương ứng, bao gồm hai giá trị là ‘relu’ và ‘softmax’. Mô 

hình huấn luyện sẽ được xây dựng dựa trên các chỉ số sau, từ đó 

áp dụng tập huấn luyện làm dữ liệu đầu và tiến hành huấn luyện. 

Sau đó, mô hính sẽ áp dụng nhóm dữ liệu kiểm tra, từ đó tiến 

hành phân loại và so sánh kết quả đầu ra nhằm đánh giá khả năng 

phân loại của mô hình. 
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#Define model 

model = Sequential() 

model.add(Dense(1024, input_shape=input_shape, activation = 'relu')) 

model.add(Dense(512, activation = 'relu')) 

model.add(Dense(256, activation = 'relu')) 

model.add(Dense(256, activation = 'relu')) 

model.add(Dense(128, activation = 'relu')) 

model.add(Dense(64, activation = 'relu')) 

model.add(Dense(num_classes, activation = 'softmax')) 

 

Sơ đồ khối: Cấu trúc của mô hình huấn luyện ANN dung 

để phân loại lưu lượng Internet được miêu tả bằng mô hình sơ 

đồ tại hình 3.6. 

 

Hình 3.5: Cấu trúc mô hình  

mạng ANN được áp dụng 
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3.1.3 Rừng ngẫu nhiên (RF - Random Forest): 

Nguyên tắc hoạt động của Rừng ngẫu nhiên: Sự khác biệt 

chính giữa mô hình huấn luyện cây quyết định và mô hình 

rừng ngẫu nhiên là việc thiết lập các nút gốc và các nút quyết 

định được thực hiện ngẫu nhiên trong những thuật toán sau. 

Mô hình rừng ngẫu nhiên sử dụng phương pháp đóng gói 

(bagging) để tạo ra các phép dự đoán cần thiết. 

Quá trình thực hiện phương pháp đóng gói bao gồm việc sử 

dụng các tập dữ liệu khác nhau (dữ liệu huấn luyện) thay vì 

chỉ áp dụng một tập huấn luyện duy nhất. Tập dữ liệu huấn 

luyện bao gồm các mẫu dữ liệu và các đặc trưng tương ứng 

được sử dụng để đưa ra dự đoán. Các mô hình cây quyết định 

khác nhau tạo ra các kết quả phân loại nhãn đầu ra khác nhau, 

tùy thuộc vào dữ liệu huấn luyện được cung cấp tại đầu vào 

của thuật toán rừng ngẫu nhiên. Hình 3.14 miêu tả đơn giản 

quá trình đưa ra kết quả phân loại dựa trên ứng dụng mô hình 

huấn luyện rừng ngẫu nhiên. 

Các kết quả đầu ra này sẽ được xếp hạng, và kết quả cao nhất 

sẽ được chọn làm kết quả phân loại đầu ra cuối cùng. Việc 

lựa chọn kết quả dự đoán cuối cùng tuân theo nguyên tắc đa 

số. Do đó, kết quả phân loại được lựa chọn bởi số lượng lớn 

các cây quyết định sẽ trở thành kết quả đầu ra cuối cùng của 

mô hình rừng ngẫu nhiên. Nói cách khác, việc tăng số lượng 
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cây quyết định trong việc thiết kế mô hình rừng ngẫu nhiên 

gia tăng độ chính xác trong quá trình phân loại kết quả dữ 

liệu đầu ra. Ngoài ra, mô hình rừng ngẫu nhiên cũng đạt hiệu 

quả cao hơn trong việc đưa ra dự đoán mà không cần quá 

trình tinh chỉnh siêu tham số. Kết quả phân loại cũng giải 

quyết được hiện tượng quá khớp hay gặp trong mô hình cây 

huấn luyện.  

 

Hình 3.6: Sơ đồ khối quá trình phân loại nhãn của mô 

hình Rừng ngẫu nhiên 

Trong mô hình thiết kế phạm vi đề tài này, sau quá trình thử 

nghiệm cho ra kết quả khả quan nhất đồng thời tham khảo từ 

các báo cáo nổi tiếng cùng lĩnh vực, số lượng mô hình cây 

quyết định tối đa được đặt trong mô hình rừng ngẫu nhiên, 

tương ứng với chỉ số n_estimator. Tương tự, số lượng tối đa 

nút có thể phân nhánh của một nhóm cây được khai báo bằng 
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biến max_depth. Đồng thời, thuật toán đánh giá chỉ tiêu phân 

nhánh trước khi đưa ra quyết định phân nhóm dữ liệu dựa 

trên giá trị Độ lợi thông tin ứng với criterion và max_feature. 

Từ đó, thuật toán GridSearchCV lần lượt áp dụng các thông 

số được liệt kê trong các biến trên và luân phiên áp dụng 

chúng nhằm tìm ra giá trị tối ưu nhất cho từng chỉ số, qua đó 

áp dụng vào mô hình Rừng Ngẫu nhiên để giải quyết bài toán 

phân loại.  

4 model = RandomForestClassifier() 

5 param_grid = {'max_depth': [40,50,60], 

6               'n_estimators': [90,100],   

7               'max_features': ['auto','log2'], 

8               'criterion': ['gini','entropy']} 

9 GR = GridSearchCV(estimator = model, param_grid = param_grid, 

scoring = 'accuracy', cv = 6) 
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Chương 4: KẾT QUẢ THỰC NGHIỆM 

4.1  Môi trường thực hiện 

4.1.1 Ma trận hỗn loạn (Confusion Matrix) 

Trong lĩnh vực máy học và cụ thể là trong các bài toán phân 

loại thống kê, ma trận hỗn loạn, hay còn được gọi là ma trận 

lỗi, là một ma trận thể hiện bố cục cụ thể cho phép người dùng 

hình dung được hiệu suất phân loại của một thuật toán. 4.1

 

Hình 4.1: Ma trận hỗn loạn 

Dựa trên các thông số trên, những chỉ số đánh giá sau có thể 

được tính toán như Độ chính xác Accuracy, Precision, Recall, 

F1 score, v v…  
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4.1.2 Các chỉ số đánh giá 

Độ chính xác (Accuracy): là tổng số lần mẫu kiểm tra 

được phân loại đúng lớp của mình, được minh họa bằng công 

thức sau: 

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁
, (4.1) 

Precision: Chỉ số đánh giá khi mẫu kiểm tra được phân 

loại thuộc về một lớp, số lần thực sự mà mẫu thuộc về lớp đó. 

Ví dụ trên tổng số lần mẫu kiểm tra được phân loại về lớp P2P, 

chỉ số Precision chỉ ra được tỷ lệ bao nhiêu mẫu thật sự thuộc về 

lớp đó.  

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
, (4.2) 

Recall: thông số chỉ ra khi mẫu kiểm tra thực sự thuộc 

về một lớp, số lần mẫu kiểm tra được phân loại thuộc về lớp đó 

trong những lần dự đoán. Ví dụ như, khi mà một mẫu kiểm tra 

thuộc về lớp Web Browsing, chỉ số Recall tính toán tỷ lệ số lần 

hệ thống thường xuyên phân loại mẫu kiểm tra thuộc về lớp đó. 

𝑅𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
, (4.3) 

F1 score: Tổng hợp 2 chỉ số Precision và Recall, một mô 

hình có chỉ số F-score cao chỉ khi cả 2 chỉ số Precision và Recall 

đều cao. Một trong hai chỉ số này thấp đều sẽ kéo điểm F1-score 

xuống. Trường hợp xấu nhất khi 1 trong hai chỉ số Precison và 
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Recall bằng 0 sẽ kéo điểm F-score về 0. Trường hợp tốt nhất khi 

cả điểm chỉ số đều đạt giá trị bằng 1, khi đó điểm F-score sẽ là 

1 

4.1.3 Miêu tả các bối cảnh thí nghiệm 

Dựa trên mật độ phân bổ mẫu dữ liệu không đồng đều 

của các lớp, những chỉ số được sử dụng để đánh giá hiệu suất 

của mô hình đề xuất sẽ là chỉ số Accuracy, Precision, Recall and 

F1 score. 

𝐹1 𝑠𝑐𝑜𝑟𝑒 =
2 × 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 × 𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑅𝑒𝑐𝑎𝑙𝑙
, (4.4) 
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Hình 4.2: Mật độ phân bố mẫu dữ liệu của các lớp lư

 

Hình 4.3: Mô hình minh họa 2  

bối cảnh thí nghiệm A1 và A2 
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4.2  Kết quả thu được  

4.2.1 Mô hình KNN 

Bối cảnh A1: Trong bước phân loại này, mục tiêu của 

mô hình nhằm đến việc phân loại liệu các lớp dữ liệu đầu vào có 

được mã hóa VPN hoặc không, tương đương với một mô hình 

phân loại nhị phân. Tại bối cảnh này, tổng cộng có 4 nhóm dữ 

liệu dựa theo khung thời gian 15, 30, 60 và 120s. Trong hình 4.4, 

những giá trị Accuracy, Precision, Recall và F1 score, được báo 

cáo và biểu diễn dưới dạng biểu đồ cột.  

 

Hình 4.4: Biểu đồ chỉ số đánh giá kết quả phân loại 

bằng KNN - Bối cảnh A1 

Bối cảnh A2: Trong bối cảnh A2, dữ liệu mạng Internet được 

mã hóa VPN và không mã hóa Non-VPN được phân loại thành 

7 lớp lưu lượng mạng tương ứng. Biểu đồ so sánh chỉ số phân 
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loại cho từng loại dữ liệu mạng được cung cấp lần lượt trong 

hình 4.5 và 4.6

 

Hình 4.5: Biểu đồ chỉ số đánh giá không mã hóa 

Non-VPN bằng KNN - Bối cảnh A2 

 

Hình 4.6: Biểu đồ chỉ số đánh giá mã hóa VPN bằng 

KNN - Bối cảnh A2 
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Trong nhóm các lớp dữ liệu lưu lượng mạng, lớp Email 

một lần nữa đạt được kết quả phân loại chính xác cao nhất. Kết 

quả Recall và Precision của các lớp VoIP, Chat, P2P và 

Streaming dao động khá nhiều qua các nhóm dữ liệu thời gian 

khác nhau, nhìn chung đạt kết qua cao hơn 80%..  

4.2.2 Kết quả thu được – Mô hình ANN 

Tương tự với mô hình KNN, mô hình ANN cũng được 

đánh giá qua 2 bối cảnh A1 và A2 nhằm đánh giả khả năng phân 

loại lưu lượng Internet. 

Bối cảnh A1: Tại bối cảnh phân loại dữ liệu không được 

mã hóa Non-VPN và có mã hóa VPN, tổng cộng có 4 nhóm dữ 

liệu dựa theo khung thời gian 15, 30, 60 và 120s.  
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Hình 4.7: Chỉ số đánh giá kết quả phân loại bằng 

ANN - Bối cảnh A1 

Bối cảnh A2: Trong bối cảnh A2, dữ liệu mạng Internet 

được mã hóa VPN và không mã hóa Non-VPN được phân loại 

thành 7 lớp lưu lượng mạng tương ứng. Hình 4.9 báo cáo kết quả 

phân loại 7 lớp lưu lượng không mã hóa VPN bằng mô hình huấn 

luyện ANN.  
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Hình 4.8: Chỉ số đánh giá kết quả phân loại bằng 

ANN – bối cảnh A2 Non-VPN 

 

Hình 4.9: Chỉ số đánh giá kết quả phân loại bằng 

ANN – bối cảnh A2 mã hoá VPN 
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4.2.3 Kết quả thu được – Mô hình RF 

Bối cảnh A1: Tại bối cảnh phân loại nhị phân cho tập dữ 

liệu gòm 2 nhóm dữ liệu không được mã hóa Non-VPN và có 

mã hóa VPN, tổng cộng có 4 nhóm dữ liệu dựa theo khung thời 

gian 15, 30, 60 và 120s.  

 

Hình 4.10: Biểu đồ chỉ số đánh giá kết quả phân loại 

bằng RF - Bối cảnh A1 

Bối cảnh A2: Tương tự với 2 mô hình trên, trong bối 

cảnh này, mô hình Rừng ngẫu nhiên sẽ phân loại từng tập dữ liệu 

mạng mã hóa VPN và không mã hóa Non-VPN thành 7 lớp lưu 

lượng mạng khác nhau.  
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Hình 4.11: Biểu đồ chỉ số đánh giá không mã hóa 

Non-VPN bằng RF - Bối cảnh A2 

.   

 

Hình 4.12: Biểu đồ chỉ số đánh giá mã hóa VPN 

bằng RF - Bối cảnh A2 
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4.3  Kết quả tổng quan từ 3 mô hình 

Bảng 4.1 đưa ra các chỉ số đánh giá kết quả phân loại 

tổng hợp của 3 mô hình huấn luyện KNN, ANN và RF. Trong 3 

nhóm mô hình, giá trị cao nhất được đánh dấu đỏ. 

Bảng 4.1: Kết quả tổng hợp phân loại mạng Internet 

của 3 mô hình KNN, ANN và RF – Bối cảnh A1 

 
 

Dựa vào bảng tổng kết trên, có thể thấy được trong bối 

cảnh A1, nhìn chung mô hình Rừng ngẫu nhiên RF cho kết quả 

phân loại cao nhất, tiếp đó là mô hình KNN và thấp nhất là ANN. 

Xuyên suốt tất cả chỉ số Accuracy, Precision, Recall và F1-score 

trong 4 nhóm dữ liệu thời gian, mô hình Rừng ngẫu nhiên luôn 

cho giá trị từ 88-93%, là một trong những kết quả cao nhất cho 

tập dữ liệu này. Tương tự, mô hình KNN cung cấp kết quả tương 

đối với giá trị vào khoảng 80-86%, với 2 giá trị Recall và F1-

score 76.33% và 79.13%. Thấp nhất trong nhóm bối cảnh này là 

mô hình ANN khi phần lớn giá trị đánh giá nằm trong khoảng 

77%. 

Time

Accuracy Precision Recall F1-score Accuracy Precision Recall F1-score

KNN 84.86% 84.97% 86.68% 85.82% 82.58% 83.06% 84% 83.53%

ANN 77.06% 77.06% 77.06% 77.06% 77.43% 77.43% 77.43% 77.46%

RF 91.61% 90.60% 93.84% 92.19% 89.92% 88.01% 93.54$ 90.70%

Time

Accuracy Precision Recall F1-score Accuracy Precision Recall F1-score

KNN 82.02% 82.14% 76.33% 79.13% 82.44% 80.60% 86.79% 83.58%

ANN 77.77% 77.77% 77.77% 77.77% 76.17% 76.17% 76.17% 76.38%

RF 89.45% 91.02% 84.99% 87.90% 88.87% 88.14% 90.77% 89.44%

60s 120s

Scenario A1

15s 30s
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Bảng 4.2: Kết quả tổng hợp phân loại mạng Internet của 3 

mô hình KNN, ANN và RF – bối cảnh A2 - NonVPN 

 

Ngược lại trong bối cảnh A2, các giá trị cao nhất được 

phân chia cho 2 mô hình ANN và RF. Trong tập dữ liệu Non-

VPN, mô hình RF chiếm giá trị cao nhất đa phần trong các chỉ 

số Accuracy và Precision. Cụ thể hơn, chỉ số Accuracy qua các 

nhóm dữ liệu thời gian khác nhau đều lớn hơn 90%, và chỉ số 

Precision cũng đạt giá trị từ 86-88%. Còn lại trong mô hình 

ANN, nhóm chỉ số đạt giá trị cao nhất là Recall trong khoảng 

82-84%, với ngoại lệ duy nhất trong nhóm dữ liệu 60s thuộc mô 

hình RF có chỉ số Recall trung bình là 79.31%. Tương tự, chỉ số 

F1-score đều mang giá trị cao trên 80% trên tất cả các nhóm dữ 

liệu thời gian ghi nhận thông tin.  

 

 

 

 

Time

Accuracy Precision Recall F1-score Accuracy Precision Recall F1-score

KNN 87.81% 71.02% 65.66% 68.24% 85.55% 73.86% 61.08% 66.86%

ANN 85.91% 87.27% 84.83% 86.16% 83.62% 85.80% 82.66% 84.17%

RF 93.46% 88.35% 81.48% 84.78% 92.10% 86.31% 79.23% 82.62%

Time

Accuracy Precision Recall F1-score Accuracy Precision Recall F1-score

KNN 84.77% 62.67% 60.99% 61.82% 92.76% 82.69% 66.15% 73.50%

ANN 81.47% 85.32% 76.34% 80.44% 86.16% 87.45% 84.73% 86.11%

RF 90.87% 86.38% 79.31% 82.70% 92.76% 82.69% 66.15% 73.50%

15s 30s

60s 120s

Scenario A2

Non-VPN
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Bảng 4.3: Kết quả tổng hợp phân loại mạng Internet 

của 3 mô hình KNN, ANN và RF – bối cảnh A2 - VPN 

 

Như vậy, có thể kết luận mô hình Rừng ngẫu nhiên RF 

phù hợp nhất với mục tiêu phân loại Internet theo thứ tự bối cảnh 

A1 và A2. Kết quả phân loại của mô hình ANN cũng đồng thời 

cung cấp những kết quả phân loại có giá trị đáng kể. Từ đó, tùy 

thuộc vào mục đích phân loại lưu lượng của từng lớp sử dụng 

mạng khác nhau, mô hình ANN có thể được cân nhắc để áp dụng 

vào bài toán phân loại Internet tùy thuộc vào mục đích phân loại. 

Mô hình KNN tuy cung cấp một số giá trị cao, nhưng đánh giá 

tổng quan không phù hợp với tập dữ liệu mạng Internet được áp 

dụng trong phạm vi đánh giá của đề tài này. 

 

 

 

Time

Accuracy Precision Recall F1-score Accuracy Precision Recall F1-score

KNN 83.05% 61.98% 62.67% 62.33% 83.28% 67.11% 59.53% 63.09%

ANN 82.30% 83.88% 80.43% 82.09% 83.02% 85.38% 81.30% 83.24%

RF 87.99% 77.63% 66.48% 71.62% 90.22% 76.15% 72.81% 74.44%

Time

Accuracy Precision Recall F1-score Accuracy Precision Recall F1-score

KNN 82.75% 63.93% 54.93% 59.09% 88.29% 61.45% 68.92% 64.97%

ANN 81.16% 83.92% 78.23% 81.23% 75.74% 78.38% 74.44% 76.29%

RF 86.35% 73.95% 59.06% 65.67% 86.45% 76.06% 48.21% 59.02%

60s 120s

Scenario A2

VPN

15s 30s
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KẾT LUẬN 

1. Kết quả đạt được 

Trong phạm vi nghiên cứu của đề tài này, các mô hình 

huấn luyện học máy khác nhau đã được đề xuất nhằm mục tiêu 

phân loại lưu lượng mạng Internet sử dụng tập dữ liệu mở 

ISCXVPN2016, bao gồm mô hình huấn luyện K – lân cận, Mạng 

Neuron nhân tạo và Rừng ngẫu nhiên. Trong đó, dựa trên các chỉ 

số đánh giá ghi nhận được cho mỗi mô hình huấn luyện cho 2 

bối cảnh A1 và A2, Rừng ngẫu nhiên là mô hình đạt được kết 

quả phân loại cao và phù hợp nhất so với 2 mô hình huấn luyện 

còn lại. Nhìn chung, việc phân loại lưu lượng được mã hóa khó 

hơn nhiều so với việc phân loại lưu lượng không được mã hóa, 

chủ yếu vì các chuyên gia phân tích không thể thực hiện phương 

pháp phân tích gói chuyên sâu.  

Điều này cũng được phản ánh rõ ràng trong kết quả phân 

loại lưu lượng Internet bối cảnh A2. Các chỉ số đánh giá kết quả 

phân chia đều cho các mô hình phân loại Rừng ngẫu nhiên và 

Mạng Neuron nhân tạo, thậm chí ở chỉ số phân loại F1-score kết 

quả của mô hình Rừng ngẫu nhiên tỏ ra yếu kém hơn khá nhiều 

so với mô hình mạng neuron. Tuy nhiên, khi cân nhắc toàn bộ 

bối cảnh thí nghiệm, xét từ kết quả bối cảnh A1 nối tiếp sau đó 

là bối cảnh A2, Rừng ngẫu nhiên có thể được xem là mô hình 

phù hợp nhất cho bài toán phân loại lưu lượng Internet trong 
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phạm vi đề tài này. Khi kết quả phân loại lưu lượng Internet được 

áp dụng với kết quả thành công cao, những chuyên gia an ninh 

mạng có thể xây dựng các chính sách bảo mật tiến hành tự động 

ngăn chặn khi phát hiện loại có sự truy cập của lưu lượng không 

mong muốn.   

2 Phương hướng nghiên cứu 

Với sự gia tăng tỷ lệ sử dụng internet, các ứng dụng mới 

và giao thức mới đang xuất hiện. Các ứng dụng mã hóa lưu 

lượng truy cập qua internet bằng các phương pháp và giao thức 

mã hóa để đảm bảo giao tiếp bí mật và an toàn. Trong các nghiên 

cứu trong tương lai, một tập dữ liệu mới có thể được thu thập để 

đánh giá các ứng dụng và giao thức mới, qua đó tiến hành thực 

hiện phân loại lưu lượng Internet. Khi các nghiên cứu trong lĩnh 

vực này tiếp tục được mở rộng với càng nhiều mô hình huấn 

luyện được thiết kế phù hợp hơn cho bài toán phân loại, phương 

hướng nghiên cứu tiếp theo là áp dụng các mô hình huấn luyện 

phức tạp hơn với khả năng tinh chỉnh siêu tham số. Từ đó, những 

mô hình phù hợp nhất cho bài toán này có thể được phát hiện và 

ứng dụng phù hợp với nhu cầu nghiên cứu và phát triển. 
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