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MO PAU

1. Ly do chon @@ tai

Cong nghé thong tin 12 phuong tién tro gitip dac luc va c¢6 hiéu qua cao trong
cong tac quan 1y nén hanh chinh noéi chung va quan Iy nganh y té noi riéng. Vi vay,
viéc tmg dung cong nghé thong tin trong cong tac quan 1y bénh vién 1a mot yéu cau
cAp bach nhim goép phan nang cao chit luong, hiéu qua cua cong tac quan Iy bénh
vién, thiic ddy bénh vién phat trién toan dién, tirng budc dap tng duoc yéu cau veé
kham chira bénh va cham soc sirc khde cho nhan dan.

Ung dung cong nghé thong tin trong nganh y té gan nhu 1a diéu bt budc dé tién
t61 xay dung nén y té thong minh. S6 hoa va img dung CNTT trong y té gitip cit giam
thu tuc hanh chinh cho cong tac quéan 1y.

Nhirng lgi ich ma CNTT mang lai 13 rat 16n ca vé ¥ nghia kinh t& va xa hoi,
nhung bén canh d6 ciing ton tai nhitng thach thirc dam bao vé bao mat va an toan
thong tin, nguy co bi mat ATTT nhu: Cac tan cong vao dit liéu ho so dién tir cia
nganh chim soc strc khoe va hé théng co s dir liéu ctia nganh Y té.

Trong linh vyc y té ciing nhu v6i hau hét cic nganh nghé rii ro bao mat 13 rat
16n: Nhitng cudc tin cong ldy cap hd so y té dién tir, din dén 19, lot thong tin ca nhan
nhay cam vé strc khoe va c6 nguy co de doa dén tinh mang con ngudi.

Chinh vi vy, cong tac bao mat, an toan thong tin trong nganh y té néi chung,
thong tin kham bénh chita bénh cua ngudi bénh noi riéng 1a vo cung quan trong.

Trudc nhimg yéu cau do, hoc vién chon phan mém Snort dé thiét ké ung dung
giam sat tryc tuyén. Hoc vién chon thuc hién dé tai “Xdy dung hé thong giam sat

mang danh cho Bénh vién Da khoa cap tinh véi ma nguon mé.”

2. Tong quan vé van dé nghién ciru

Trude xu huéng s6 hoa dich vu kham chira bénh, dién hinh nhu trién khai y ba
dién tir, kham chita bénh tir xa, va sb hoa dit liéu y té dit ra yéu cau cép thiét cho céc
coO SOy té phai thiét 1ap co ché bao vé mang ndi bd. biéu do, doi hoi lanh dao co sé
y té phai nghién ctru, thao luan dé sém c6 chinh sach vé quan tri dit liéu néi chung va

dr liéu suc khde ndi riéng, cé trach nhi¢m ban hanh quy ché ndi bo cia don vi.
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Nham thyc hién hoat déng kham chita bénh tir xa, quan 1y dang nhap hé théng,
sao luu dir li€u cua hoat dong tu vAn kham bénh, chita bénh tir xa, bao mat thong tin,
chéng phan mém doc hai, xir Iy khan cap khi xay ra su ¢ bao mat, hé théng thong
tin mang bi tan cong...Pay la nhém dir 1i€u c6 dd nhay cam cao, néu khong bao mat,
viéc 16 thong tin sirc khoe ¢ thé anh huéng uy tin cia co sé kham chita bénh, dén
hanh phtic cua gia dinh.

IDS ngay cang trd nén phd bién va dong vai trd quan trong khong thé thiéu trong
bat ky chinh sach bao mat va an toan thong tin cta bat ky hé thong thong tin nio.

Hoc vién x4y dung hé théng phat hién bat thudng bang cach sir dung phan mém
phat hién xAm nhap Snort. Pay 1a mot hé théng phat hién va ngan chian dot nhap mang

ma mo dugc st dung rong rai.

3. Muc dich nghién ciru

- Tim hiéu vé cach thirc hoat dong va céach thirc phat hi¢én xam nhap ctia hé théng
IDS/IPS.

- Nghién ctru va tim hiéu ciu tric tap luat, cach thirc xtr Iy géi tin ctia Snort.

- Xay dung, phat trién hé thong phan tich, quan 1y, giam sat hé théng mang dua
trén cong cu Snort, tor d6 dua ra cac canh bao.

- Pong thoi, thu thap cac thong tin vé qua trinh xAm nhap, tién hanh ghi va luu

trir log, ho trg cho viéc phan tich va xem xét nguy co bi tan cong ve sau.

4. Poi twong va pham vi nghién ciru
- Bdi twong nghién ctru: Phadn mém phét hién xdm nhap Snort, cic cong cu thu
thap, phan tich log va canh béo.
+ Cac chuong trinh phan mém mo phét hién xam nhap
+ Cac chuong trinh phan mém m¢& phong chéng xam nhap
+ Cac chuong trinh phan mém mo giam sat luu lugng cua hé thong mang
+ Céc chuong trinh phan mém mo giam sat thiét bi mang va cac dich vu

mang.

- Pham vi nghién ctru: Hé thong mang noi bo tai co quan noi hoc vién dang cong

tac.

5. Phuwong phap nghién ctru
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- Nghién ctru vé 1y thuyét phat hién xam nhap thong qua cac tai liéu, cac bai bao
cao.

- Nghién ctru 1y thuyét vé Snort théng qua trang chi ctia Snort, tai liéu huéng
dan cho ngudi st dung tir cic ngudn khéc.

- Phwong phép nghién ctru c6 chon loc cac tai lidu va ké thira két qua nghién
clru cua cac dé tai nghién ctru khoa hoc va cac du an khac c6 lién quan.

6. Du kién noi dung ciia luin vin
Chuong 1: Co so¢ 1y luan
Chuong 2: Khao sat hé théng mang hién tai va phan tich nhu cau bao
mat cua Bénh vién.
Chuong 3: Nghién ciru dé xuat xay dung hé théng giam sat Snort truc
tuyén cho hé théng mang Bénh vién.
Chuong 4: Thuyc nghiém va danh gia

Chuong 5: Két luan va huéng phat trién
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CHUONG 1: COSOLY LUAN

Gi6i thiéu khai quat vé IDS/IPS, cong cu dé xay dung hé thong giam sat mang
Snort.
1.1 Giéi thiéu vé IDS

Hé thong phat hién xam nhap duoc xay dung dé bao vé cac tai nguyén cta hé

thdng mang trudc nhing Hacker khong mong mubn.

Company
Network

Company
Network

Hinh 1.1: H¢ thong phat hién xAm nhap IDS

1.1.1 Khai niém IDS

Hé théng phat hién xam nhap - IDS (Intrusion Detection Systems) 14 phan mém
hodc cong cu gitp bao mat hé thong va canh béo 15i khi c¢6 cac hanh vi ddng ngd xam
nhap vao hé thong. Muyc dich chinh ciia IDS 1a ngan ngira va phat hién nhiing hanh
dong pha hoai tinh bdo mat cua hé théng hodc nhitng hanh vi nhu do tim, quét céac

cong.

IDS c6 hai chirc nang chinh 1a phat hién cac cudc tan cong va canh bao cac cudc
tan cong d6. C6 hai phuong phap khac nhau trong viéc phan tich cac sy kién dé phat

hién cac vu tin cong: Phat hién dua trén cac d4u hiéu va phat hién su bét thuong.

1.1.2 Kién triic ciia hé théng phdt hién xam nhép IDS
- Thanh phan thu thap géi tin (information collection).

- Thanh phan phan tich g6i tin (Detection).
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- Thanh phin phan hdi (Response) néu géi tin d6 duoc phat hién 1a mot cude
tan cong.
1.1.2.1 Cam bién (Sensor)

Bo phan lam nhiém vu phat hién cac su kién c6 kha nang de doa an
ninh cua hé théng mang, Sensor c6 chirc ning quét ndi dung cia cac goi tin
trén mang, so sanh ndi dung voi cac mau va phat hién ra cac dau hiéu tan
cong.
1.1.2.2 Agent

Thanh phan giam sat va phan tich cac hoat dong. “Sensor” thudng
dugc dung cho dang Network-base IDS/IPS trong khi “Agent” thuong dugc
dung cho dang Host-base IDS/IPS. Sensor/Agent la cac bd cam bién duogc
dat trong hé théng nham phat hién nhitng xam nhap hoac céc dau hiéu bat
thuong trén toan mang.
1.1.2.3 Trung tdm diéu khién (Console)

Thanh phﬁn phat hién 1a bd phan lIam c6 nhiém vu gidm sat cac su
kién, cac canh bdo dugc phat hién va sinh ra tir Sensor va diéu khién hoat
dong cua cac bd Sensor.
1.1.2.4 Engine

Engine c¢6 nhiém vu ghi lai tit ca cac bao cao vé cac su kién duogc
phat hién boi cac Sensor trong mot co sé dit li¢u va st dung hé théng cac
luat dé dua ra cac canh bao trén cac sy kién nhan duoc cho hé théng hoac
cho nguoi quan tri.
1.1.2.5 Thanh phéan canh bao (Alert Notification)

Thanh phan canh bao ¢6 chtc ning giri nhitng canh bao tdi ngudi
quan tri.

Trong cac hé théng IDS hién dai, 161 canh bao c6 thé xuat hién ¢ nhiéu

dang nhu: ctra sO pop - up, tiéng chudng, mail, ...

1.1.3 Chikc ning IDS/IPS: Hé thong phat hién xam nhép cho phép céc to chirc
bao v€ hé théng khoi nhitng de doa v6i viéc gia tang két nbi mang va su tin cady cua
hé thdng thong tin. Cac IDS 1a 16p phong vé bd sung, dam bao an toan cho hé thong
thong tin
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Quan trong nhét trong chitrc nang cua IDS 1a: Gidm sdt, Canh bdo, Bdo vé.

1.1.4 Phan logi IDS/IPS

- NIDS (Network Intrusion Detection Systems): Phat hién xam nhap trén toan
hé théng mang, dugc dat tai mdt diém chién luoc hodc nhirng diém giam sat luu lugng
traffic dén va di tir cac thiét bi trén mang.

- HIDS (Host Intrusion Detection Systems): hé thong phat hién xam nhap nay
chay trén may chu riéng hodac mot thiét bi dac biét trén mang.

- NNIDS (Network node Intrusion detection system): Két hop giita HIDS va

NIDS.

- HIDS va NIDS déu ¢6 nhitng wu va nhuge diém khac nhau

Hé thong phat hién xam nhap NIDS va HIDS

NIDS

HIDS

Pham vi rong (trén toan hé théng mang)

Pham vi hep (Chi trén mdt may xac dinh)

Cai dat phuc tap

Dé cai dat

T6t cho viée phat hién xam nhap tir bén

ngoai mang

T6t cho viéc phat hién xAm nhap tir bén

trong mang

Ton kém

It ton kém hon

Phat hién trén co s& nhirng thtr dugce ghi

lai trén toan hé thong mang

Phat hién dya vao ban ghi nhat ky hé thong

trén chi may do

Kiém tra phan dau (header) ctia goi tin

Khong kiém tra phan (header) ctia goi tin

Tra 101 gan nhu ngay lap tirc

Chi tra 161 sau khi mgt hanh dong trai phép

c¢b gang thyc hién

Khéng phu thudc hé diéu hanh

Phu thudc hé diéu hanh

Do tim tan cong bang cach phan tich di

liu trong goi tin

Do tim cac cudc tan cong tai cho trude khi

n6 ra khoi hé théng mang

Do tim cac c0 gang tan cong

Kiém tra su thanh cong va that bai cua mot

cudc tan cong

Hinh 0.1: So sanh Hé théng phat hién xam nhap NIDS va HIDS

1.1.5 Uu va nhwoc diém ciia IDS
> Uu diém:
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- Thich hop st dung dé thu thap sé liéu, bang chimg phuc vu cong tac diéu
tra va ing ctru sy cd.
- Pem dén cai nhin bao quat, toan dién vé toan bo hé théng mang.

- La cong cu thich hgp phuc vu viéc kiém tra cac su cb trong hé théng mang.

> Nhuoc diém:
- Can dugc cau hinh hop 1y, néu khong s& gay ra tinh trang bao dong nham
- Kha ning phan tich traffic ma hoa twong ddi thap.

- Chi phi phat trién va van hanh hé thdng twong d6i cao

1.1.6 Quy trinh hoat dong ciia IDS

Budce 1: Hé théng s€ thuc hién theo doi, gidm sat toan bg hoat dong cua luu
lugng mang, cac hoat dong bat thuong.

Budc 2: Hé théng IDS sé& canh bao néu phat hién c6 ai xam nhép cho nguoi
quan tri.

Budc 3: Thuc hién bao vé hé théng.

Budc 4: Khi giao dién diéu khién 1énh nhan duogc canh bao nd s& gui thong bao
cho mot ngudi hodc mdt nhom da dugce chi dinh tur trude (thong qua
email, ctra s6 popup, trang web v.v...).

Budc 5: Phan hoi duge khai tao theo quy dinh tng véi dau hiéu xAm nhap nay.

Budc 6: Cac canh bao duoc luu lai dé tham khao trong twong lai (trén dia chi

cuc bo hodc trén co so dir liéu).

Budc 7: Mot bao cao tom téit vé chi tiét cia su cd duoc tao ra.

Budc 8: Canh bao duoc so sanh vai cac dit liéu khac dé xac dinh xem day co

phai 13 cudc tin cong hay khong.

1.2 H¢ thong Snort IDS
Snort 14 mot san pham NIDS mé ngudn mé& véi hé théng signature database

(duoc goi 14 rule database), duoc thiét ké chinh dé thao tac bang dong lénh.
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1.2.1 Gidi thi¢u

Snort dugc phat trién tir ndm 1998. Ban du no chi duge mong dog1 véi chirc

nang sniffer. Hién nay Snort c6 thé chay trén nhiéu hé théng nén nhu Windows,

Linux, OpenBSD, FreeBSD, NetBSD, Solaris, HP-UX, AIX, IRIX, MacOS. Véi kién

truc thiét ké theo kiéu module, ngudi dung cé thé tu ting cuong tinh ning cho hé

thdng Snort ciia minh bang viéc cai dat hay viét thém méi cac module.

1.2.2 Ludt trong Snort

Hé théng phat hién cua Snort hoat dong dua trén céc luat (rules) va cac luat

nay lai dugc dya trén cac dau hiéu nhan dang tan cong. Cac luat co6 thé dugc ap

dung cho tAt ca cac phén khac nhau ctia mot goéi tin dit li¢u .Mot luat co thé duoc st

dung dé tao nén mot thong diép canh bao, log mot thong diép hay co6 thé bo qua mot

Luat trong Snort duoc chia lam 2 phan: Header va Option.

Source Address Direction
Destination Address

Action Protocol
\ R Source Pon Destiuation Port

alert icmp 192.168.1.10 any -> any any (msa ICMP Attempt Attack™: sid:1000005)

Rule Headel Rule Option

Hinh 1.11: Luét trong Snort

1.2.2.1 Cac thanh phan Header cua luat

a) Hanh déng cia ludt (Rule Action): La phan dau tién cua luat, chi ra
hanh dong nao duoc thyc hién khi ma cac diéu kién cta lut duoc
thod maén.

b) Protocols: La phan thir hai ciia mot luat c6 chirc nang chi ra loai goi
tin ma luat sé duogc ap dung.

c) Address: Dia chi c6 thé 1a dia chi cia mot IP don hodc 1a dia chi cta
mot mang. Cac dia chi nay duoc dung dé kiém tra ngudn sinh ra va
dich dén cua goi tin.

d) Ngdn chin dia chi hay logi trir dia chi: Snort cung cp cho ta ki thuét
dé loai trir dia chi bang cach str dung d4u phu dinh (dau !).



11

e) Danh sach dia chi: Ching ta c6 thé dinh rd ra danh sach céc dia chi
trong mot ludt cia Snort.

f)  Cong (Port Number): S6 hiéu cong dung dé ap dung luat cho cac goi
tin dén tir hodc di dén mot céng hay mot pham vi céng cu thé nao do.

9) Ddy cong hay pham vi cong: Ta c6 thé ap dung ludt cho diy cac cong
thay vi chi cho mot cong nao d6. Cong bat dau va cong két thuc phan
cach nhau boi ddu hai chdm “:”.

h) Huwéng — Direction: Chi ra dau 1a ngudn dau 1a dich, c6 thé 1a =
hay € hoic <>. Truong hop <> 14 khi ta mudn kiém tra ca Client va
Server.

1.2.2.2 Céc thanh phan Option cua luat

Phan Rule Option nam ngay sau phan Rule Header va dugc bao
boc trong ddu ngodc don.

Néu nhiéu Option duoc sir dung thi cic Option nay phai dong thoi
dugc thod mén tic 14 theo logic cac Option nay lién két véi nhau bang
AND.

Moi option duoc dinh nghia bang céc tir khoa. Mot s6 cac option
con chira cac tham sd. Noi chung mét option gom 2 phan: Mot tir khoa

va mot tham s, hai phan nay phan cach nhau bang diu hai cham.

1.2.3 Kién triic va co ché hoat déng ciia Snort

Kién trac ctia Snort bao gdm nhiéu thanh phan, véi mdi thanh phan c6 mot
chure ning riéng. Cac phan chinh d6 1a:

1.2.3.1 Module giai ma goi tin (Packet Decoder): Snort stt dung thu vién pcap
dé bat moi goi tin trén mang luu thong qua hé thong. Mot goi tin sau khi duoc giai
mi s& dugc dua tiép vao Module tién xtr 1y.

1.2.3.2 Module tién xir 1y (Preprocessors): Module tién xir 1y 1a mot Module
rat quan trong ddi voi bat ky mot hé thong IDS nao dé c6 thé chuan bi goi dir ligu dua
va cho Module Phat hién phan tich.

1.2.3.3 Module phat hién (Detection Engine): phat hién bat ki ddu hiéu tin
cong nio ton tai trong goi tin bang cach str dung cac rule dé dbi chiéu vai thong tin

trong goi tin.
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1.2.3.4 Module Log va Canh bao (Logging and Alerting System): Khi bg phan
Detection engine phat hién ra cic ddu hiéu tAn cong thi né s& thong bao cho bd phan
Logging and Alerting System. Céac ghi nhén, théng bao c6 thé dugc luu dudi dang
van ban hodc mot sé dinh dang khac. Mac dinh thi chung duoc luu tai thu muc
Uvar/log/snort.

1.2.3.5 Module két xuat thong tin (Output Module): Module nay c6 thé thuc

hién cac thao tac khac nhau tuy theo viéc ban muén luu két qua xuét ra nhu thé nao.

1.2.4 Ché dj hoat djng ciia Snort

1.2.4.1 Snort Sniffer mode: Snort hoat dong nhu mdt chuong trinh thu thap va
phan tich goéi tin thong thuong. Khong can sir dung file cdu hinh, cac thong tin Snort
s€ thu duoc khi hoat dong ¢ ché d6 nay.

1.2.4.2 Packet logger mode: Snort s& tap hop tit ca cac packet nd thiy duoc
va dua vao log theo cau tric phan ting. Mot thu muc méi s& dugc tao ra tng véi mdi
dia chi no6 bat duoc, va dit liéu s& phu thudc vao dia chi ma n6 luu trong thu muc do.

1.2.4.3 NIDS mode: Snort thuong dugc st dung nhu mot NIDS. Khi phat hién
c6 dau hiéu tin cong O trong goi tin thi nd s& ghi lai va tao thong bao. Khi dung & ché
d6 nay phai khai bao file ciu hinh cho Snort hoat dong

1.2.4.4 Inline mode: Phién ban chinh sura tir Snort cho phép phan tich cac goi

tin tir Firewall Iptables sir dung cac tap 1énh mai nhu: Pass, drop, reject.
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CHUONG 2: KHAO SAT HE THONG MANG HIEN TAI
VA PHAN TiCH NHU CAU BAO MAT CUA BENH VIEN

2.1 Khai niém Bénh vién Pa khoa cép tinh

Bénh vién da khoa cép tinh 1a co s& kham bénh, chira bénh cua tinh thanh phé truc thudce

Trung wong hoac khu vuc cac huyén trong tinh va cac Nganh. C6 d6i ngili can bd chuyén

khoa co ban c6 trinh dd chuyén mon sau c6 trang bi thich hop du kha ning hd tro cho Bénh

vién cap huyén.

2.1.1  Pdc diém ciia Bénh vign Pa khoa cip tinh

Co s kham bénh, chita bénh bao hiém y té ban dau tuyén tinh va twong duong:

Bénh vién da khoa tinh, thanh phé truc thudc trung vong

Bénh vién da khoa hang I, hang II thudc cac B9, Nganh, hodc truc thuoc don vi thudc cac
B0, Nganh

Bénh vién chuyén khoa, Vién chuyén khoa, Trung tdm chuyén khoa, Trung tdm y té du
phong tinh, thanh phé truc thudc trung wong c6 Phong kham da khoa

Bénh vién Nhi, Bénh vién San — Nhi tinh, thanh phé truc thudc trung wong

Bénh vién da khoa tu nhan tuong duong hang I, tuong duong hang II

Bénh vién y hoc cd truyén tinh, thanh phé truc thudc trung wvong, B9, Nganh

Bénh vién y hoc ¢6 truyén tur nhan twong duong hang I, tuong duwong hang II

Phong kham thudc Ban bao vé cham soc sirc khoe can bo tinh, thanh phé truc thudc trung
uong

Bénh vién hang II thudc Bo Qubc phong, Bénh vién quan — dan y hang II, cac co so kham

bénh, chita bénh khac theo quy dinh cia B trudng Bo Quéc phong.

2.1.2  Chirc nang — nhiém vu
Cép ctru — Kham bénh - Chira bénh
Dao tao can bo y té
Nghién ctru khoa hoc vé y hoc
Chi dao tuyén dudi vé chuyén mon, k¥ thuat
Phong bénh
Hop tac kinh té y té

2.2 Gi6i thiéu chung vé Bénh vién Pa khoa TAy Ninh : Luén van d& xuét mé

hinh giam sat phat hién xdm nhép mang trai phép dua trén quy mo ciia mot Bénh vién cap
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tinh. Nham dam bao ring trong twong lai c6 thé dem mo hinh ap dung cho cac Bénh vién da
khoa cip tinh va cac tuyén twong duong khac.

2.2.1 Tom tit lich sw. Bénh vién Da khoa Tay Ninh la bénh vién hang 2 cta
tinh Tay Ninh, dugc xay dyng nam 1999 vd1 quy mo 700 givong. Trung binh mot
ngay Bénh vién tiép nhan khoang hon 1000 luot dén kham va diéu tri.

2.2.2 8o lwoc co cdu to chire ciia bénh vign:

Co ciu to chic nhan sy cua Bénh vién Pa khoa Tay Ninh bao gé)m nhiéu 32

khoa 1am sang va phong chirc ning véi doi ngii gan 1000 nhan vién y té.

2.3 Tong quan hé thong mang
2.3.1 Lich sir hinh thanh: Hé théng mang may tinh cia Bénh vién Da khoa
Tay Ninh dugc xdy dung tir nim 2000, duoc nang cip mot 1an vao nam 2011.

2.3.2 So do hé thong mang hi¢n tai

MO HINH MANG HIEN TAI
BENH VIEN DA KHOA TAY NINH

INTERNET INTERNET

FILE SERVER

FIREWALL ('

Router 3900 DATA SERVER

. ‘B @
~ | - '.=Z|I
T G " SERVERHIS

SWITCH FIREWALL
2960 CWITC
SWITCH SWITCH

w 2 SER\SOFT

9

: Wi
Multi PC LAN ireless —

SERVER

Hinh 2.2: So' @6 mang hién tai cia Bénh vién Pa khoa Tay Ninh

2.3.3 Thuec trang hé thong mang
2.3.3.1 Hé théng may Server hién tai
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Hé théng may Server dung hé diéu hanh Unix, trong d6 1 may lam chirc
nang quan 1y tap trung cac dir liéu nguoi dung, 1 may cai dat cac chuong trinh
quan ly tap trung cac ing dung ctia bénh vién HIS, 1 may lam chiing nang File
Server dé quan 1y, luu trit, bdo dam an toan cho dit liéu trén Data server.

2.3.3.2 Hé thong méy Client

Hé théng mang c6 khoang gan 200 may Client dugc b tri trong céc
phong, khoa tily theo nhu cau sir dung. Cac may Client duoc cai dat hé dicu
hanh Windows 7, Windows 10 trén d6 cai dat ing dung vian phong, phan
mém kham chita bénh VNPT-HIS, chuong trinh chuyén biét phuc vu cong
viéc cua tung phong, khoa.

2.3.3.3 Thyc trang cac thiét bi phan ctng va cap mang
- Hé théng gdom 2 dudng internet mang LAN, WAN,

- C6 c4c Switch 1am nhiém vu chuyén mach giita cac ving VLAN, duong
mang ndi bo st dung cap quang tdc do 1Gb ndi giita Router voi cac Switch.
- Hé thong Data server dung dé luu trir dit lidu.

2.3.3.4 Thyc trang vé phan mém: Windows Server 2008, Windows
10, Windows 7, VNPT-HIS, HTKK, MISA, ...

2.3.3.5 Thuc trang hé théng bao mat: C6 trién khai 2 Firewall két néi

song song dé bao vé cho ving may Server.

2.3.4 Phan tich tiém ning va nhu ciu bao mat ddi véi hé thong
mang cua Bénh vién
2.3.4.1 Cdc méi de doa tiém néing doi véi hé thong

a) Nguy co cua hé thong

- Hé théng mang may tinh chua dam bao toan ven va an toan dung
mirc, chi méi dap tmg yéu cau ¢ mirc co ban.

- Hé théng mang LAN khéng c6 sy dong bd, mdy tinh phan b roi
rac khong tap trung. Thé hé thiét bi mang da cil, 16i thoi khong con bat kip tinh
trang phat trién tin tic hién nay tiém 4n nhiéu nguy co bi tdn cong mang.

- Bénh vién dang tiép nhan cach van hanh méi ap dung nhiéu thiét
bj va cong nghé vao hé théng mang dé tng pho véi tinh hinh chdng dich cua

nganh Y té, cac thach thirc v& bao mat ciing vi thé xuét hién va gia ting.
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- Chua c¢6 mot chinh sach an ninh mang thuc sy nao duoc ap dung.

b) Nhu cau bao mat hé théng mang cta bénh vién: Trong twong
lai gén, Bénh vién 4p dung nhiéu cong nghé nhu cham soc suc khoe tur xa,
giam sat hay tri tué nhéan tao.

- Bénh vién tién dén ung dung tri tu¢ nhan tao va nguén dir liéu Big
Data vao phuc vu bénh nhan. Nghién ctru img dung két ndi van vat trong y té
(1oMT — Internet of Medical Things), lién thong két ndi chuyén ho so bénh an
dién tur gilta cac bénh vién tuyén huyén, trién khai dugc hod so bénh an dién tu.

- Nguy co tdn cong mang cua tin tic nhim vao bénh vién va cac co
sO vy té ngay cang cao.

- Hé thé)ng mang cua Bénh vién hién nay da két ndi v6i nhau tuy
nhién kha nang vé bao mat chua dugc cao nhat, két ndi chua thuc sy bao dam

v€ an ninh.

2.3.5 Pé xudt chinh sach bio mt
2.3.5.1 Bao vé muc mang: Bao dam an toan dudng truyén nham bao
mat cac thong tin truyén tai trén hé thong mang, dua vao cac phuong thirc ma
hoa théng tin trén dudng truyén, cac cong cu xac dinh tinh nguyén ven va
chinh xéc ctia thong tin.
2.3.5.2 Bao mat l6p truy cap: Thuong ap dung cac hinh thirc xac thuc
nguoi dung, tao cac kénh VPN cho cac két ndi. IDS dam bao ngin chin cac
truy nhap trai phép hay cac dang tin cong ngay tir cong vao mang.
2.3.5.3 Bao mat muc thiét bi: Cac thiét bi mang nhu Router va switch,
firewall...1a cac diém nut cua mang hét suc quan trong va can dugc bao veé.
2.3.5.4 Bao mat mirc may cha: Hé théng mdy chu thuc hién cc cong
viéc dich vu khic nhau trong mang, cé thé néi day 1a ngudn tai nguyén chinh
hét strc quan trong va 12 muyc tiéu cta nhiu cudc tAn cong tir bén trong ciing
nhu bén ngoai.
2.3.5.5 Bao mat mirc Hé Pidu Hanh (HPH) : X4y dung cac chinh sach
cai dat, cap nhat, backup dir li¢u hay st dung cac phén mém bd sung (Patch)

bit 16 hong trén cac HDH.
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2.3.5.6 Bdo mat & muc tng dung: BPam bao viéc truy nhap vao céc
dich vu va phén mém Web, mail, CSDL.

2.3.5.7 Bao mat mirc CSDL: Ldi cua toan b hé théng bao mat thong
tin, toan bd thong tin quan trong mang tinh chat séng con dugc tip trung trén
cac CSDL.

2.3.5.8 Bao mat cho mang phén tan: Dir liéu, thong tin déu qua cac
dang mail, nén can tap trung sir dung mail server ciia bénh vi¢n, tranh st dung

céc dich vy mail ciia bén thtr ba dé giri cac thong tin quan trong.
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CHUONG 3: NGHIEN CUU PE XUAT XAY DUNG HE
THONG GIAM SAT SNORT TRUC TUYEN CHO HE
THONG MANG BENH VIEN TAY NINH

3.1 Gidi thi¢u chung
Trong chuong nay trinh bay vé mé hinh tng dung d& xuét két hop voi SNORT
va PFSENSE giam sét truc tuyén hé thong mang LAN néi chung, mang LAN cua

bénh vién Tay Ninh noi riéng.

3.2 Mb hinh nghién ciru h¢ thong mang

Note: il o Phé Glim die
—— Wifi nhin vién | suiteh

— Wifi bénh nhin t | Phin Mém Phinmém

Khidm N
Viing DMZ Clim e @
Switch layout 3 -
irewal + Snort Ma hinh mang téng quit bénh vién da khoa
[dy Ninh

' |

Tlm‘ ‘ %M : : ii*\rJ Pirewall Saart
Firewall - Snort "‘.-J @ @ .-I- i %

S KheaXétnghifm
@5 @ Kioa KSNK @
Trwing Tram “Phi Tram Khoa CBHA  Khoa Binh An \vi V2 NV3 uimg Phing

M Xét nghlém

.

-
Khoa Ngoal TQ  Khoa Ngoa €T ) A Phing Hanh Chinh 1
@ @ @ Khaa Sn K“‘@ mj: m’ﬁ" Pmmct@
@ @ n.g Vit T
o @l m
Be L WSoi s a0l
Khoa Phin Thudt Gy M2 Khoa NGB Phimg Tai Vu Phing QLCL Phing Ké hoach

Hinh 3.1: M#é hinh mang tong quat bénh vién da khoa TAy Ninh



19
3.3 Pé xuat hé thong giam sat SNORT trurc tuyén

3.3.1 M6 hinh - Céu tritc hé thong dé xudt
a) Mo hinh Snort cho mang LAN

User ngoai truy cap

(6)

=]
=
=
5e
=
>
Z

|
- 3 x l
(*ng dung dé xuat c6 /|

str dung Snort dé giam sat
4ng g 1 Server | Router chinh

L e — - =

(3)

Hinh 3.3: M hinh dé xuét tich hep @&ng dung giam sat Snort cho mang LAN

Véi mé hinh nay, Snort s& giam sat duoc toan bo hé thong mang LAN va kiém

soat dugc luu lugng, gidm sat cac hoat dong trong hé théng.

b) M6 hinh cho méi trudng tryc tuyén

Ung dung trwc tuyén
quan Iy Snort

Hinh 3.4: Mé hinh dé xuit tich hep wng dung giam sat Snort cho truc tuyén
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3.3.2 Muc tiéu ciia irng dung dé xudt

- Giam sét toan bo cac ludng dir liéu trén hé thong mang LAN.

- Snort s& phén tich ghi log, trén co s& doc dit liéu log, ing dung dé xuit s&
phan tich, dinh danh cac van d¢, tir d6 ra quyét dinh giri canh bao hay nhic nho

- Tién hanh phan tich log trén co s& sit dung Splunk Server. Pay 1a diém

moi cua luan van nay cling nhu diém maéi ng dung dé xuat.

3.3.3 Cdc module chinh ciia hé thong
(1) Module tao rules va Iuu dir liéu LOG tir SNORT cuia
PFSENSE
- Snort trén Pfsense
- M6t vai rules caia SNORT
(2) Module tong hop log va guri canh bao
- Module str dung cac log dugc chuyén téi tir cac server PESENSE.
Tir d6, tao cac cau 1énh va cac chudi string phi hop véi cac mong mudn
giri canh bao vé mail.
- Bén canh do, c6 thé tao ra dugc cac bo cdo, téng hop ) luong

truy cap vao va ra internet, ...

3.4 Két luan Chwong
Vi viee dé xuét ung dung canh bao dua trén giam sat SNORT, luan van sé

hudng t6i xay dung mot tng dung c6 tinh truc tuyén cao dé canh bao va giam sat.

Bén canh do véi viéc ap dung luu trit server log tap trung Splunk cac file log
ctia Snort dé phan tich thong ké theo yéu ciu cho ngudi quan tri hé théng s& phan
nao gitp cho nguoi quan tri 6 cong cu hd tro dic luc, ciing nhu mo ra hudng phat

trién sau hon vé khoa hoc dit liéu trong an toan thong tin.
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CHUONG 4: THUC NGHIEM VA PANH GIA

4.1 Thye nghiém hé thong IDS — Snort
4.1.1 Muc tiéu
- Xay dung hé thdng tuong lira IDS cho Bénh vién da khoa Tay Ninh trong

tuong lai
- Xay dung hé thong Snort bao vé timg khoa riéng
- Xay dung hé thdng Snort quan 1y Wifi cho nhan vién va bénh nhan st dung
4.1.2 Thuec hién tin cong
4.1.2.1 Kich ban tin cong 1

* Muc dich
T6 chirc tan cong tir chdi dich vu DOS tir cac phia, tir cac may nodi bd
khoa Xét nghiém va cac may thudc phong khong quan trong khac (khoa
Chan doan hinh anh) thyc hién tin cong clng lac bang 10 may ca ving

mang trong va vung mang ngoai.

» Mo td
5 may ¢ vung mang trong (16p mang : 192.168.137.0/24) ctua khoa Xét
nghiém va 5 may tor vung mang ngoai (192.168.79.0/24) cua khoa
CPHA, tin cong cung lac 10 may vao may chu Khoa xét nghiém c6 dia

chi IP 192.168.137.12

< Kot qud thu dwoc
Snort ghi nhan duoc log ctia 10 mdy tin cong va ngay lap tirc gui vé
Server ghi log tap trung, guri log sang cho Mail server cho nha quan tri

mang dé theo doi.

4.1.2.2 Kich ban tin cong 2
% Muc dich: Tan cong tir may tinh viing ngoai c6 ddy dia chi thudc cac

khoa phong khong quan trong khac, tan cong trai phép may tinh & ving
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mang Active Directory cua khoa Xét nghiém nham muc dich 13y cip

thong tin, truy cap tai liéu ca nhan.

% Mo td

R/
0‘0

St dung 1 may hé diéu hanh Window 7 & ving mang c6 dia chi IP
192.168.79.20 thudc khoa Ngoai Tong Quat dé tin cong SSH vao méy
tinh khac & viing mang Active Directory c6 dia chi IP 192.168.137.12.

Két qua thu dwoc
Trén giao dién Pfsense, hé thong giam sat Server Snort da ghi nhan
duoc chi tiét cac canh bao cua cudc tan cong, va tién hanh guri email vé

cho nha quan tri mang.

4.1.2.3 Kich ban tan cong 3

R/
0’0

Muc dich
Thuc hién truy cap vuot quyén tir cac tai khoan thudc ving mang Active
Directory, truy cap trai phép vao cac Website khong dugc nha quan tri

mang cho phép.

Mo ta
Str dung 1 tai khoan vung mang Active Directory truy cap vao céc
Website : Facebook, Youtube,... khong dugc nha quéan tri mang cho

phép va sau d6 hé théng sé& giri log vé bao hiéu cho Server Snort.

Két qua thu dwoc

- Hé théng tudng lira Pfsense ngin chan va tra vé cung 1 két qua tir chdi
truy cap website.

- WebServer s& nhan dugc log canh bao do phan mém Splunk giri vé

va bao qua mail cho nha quan tri mang.

4.1.2.4 Kich ban tan cong 4



R/
0‘0

R/
0‘0

0
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Muc dich
Thuc hién tin cong DOS tir ving mang ngoai nham muc dich phé hoai

hé hé théng may chu WebServer.

Mo ta

Thuc hién tin cong DOS bang 5 may cung lic tir ving mang ngoai
192.168.43.0/24 cia cac khoa phong trong Bénh vién 1én hé thong
may chu co6 dia chi IP : 192.168.43.38 Webs & vung DMZ.

Két qua thu dwoc
Cénh bao vé DoS ving DMZ trong SNORT, mail canh bao vé DoS
vung DMZ.

4.1.2.5 Kjich ban tan cong 5

R/
0’0

Muc dich
Loi dung tin cong thong qua 16 hong XSS vao hé théng may chu muc
dich tan cong cung liic bang nhiéu may nham phé hoai Cong thong tin

dién tir cia Bénh vién.

Mo ta

- Thuc hién tan cong cing lac bang 5 may tir mang WAN vao hé thong
may chu WebServer ving DMZ.

- Thyc hién tin céng 1én WebServer bang 16 hong Web. Cau 1énh xss
co ban dugc st sung:

<script>alert(1)</script>

Két qua thu dwoc
Phan mém Splunk server tién hanh ghi log va giri mail cho nha quan
tri mang. Noi dung 14 cic log cua tat ca nhitng may cd gang tan cong

vao Web-Server.
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4.1.2.6 Kich ban tn cong 6

R/
0‘0

0

Muc dich

Gia 1ap mang WLAN dé tan cong hé thong bang cac may tuong trung
tuong trung cho 2 ving WLAN la wifi nhan vién va wifi bénh nhan.
Mo ta

Thuc hién tdn cong bang 2 may tir viing mang ngoai : M4y nhan vién
c6 IP: 192.168.79.14 duoc phép vao may chi web, may chii phan
mém, con may bénh nhan IP 192.168.79.15 thi chi dugc phép vao may
chu Website nhung khong dugc vao may chii phan mém.

Két qua thu dwoc

Bénh nhan c6 gang str dung tin cong SSH 1én server thi khong thé nio

thuc hién dugc, con may nhan vién dugc phép truy cép.

4.1.2.7 Kich ban tan cong 7

/7
0'0

L)

Muc dich
Nham muc dich xay dung mdt mo hinh bénh vién that nhanh chong,
cho truong hop timg pho véi tinh hinh dich bénh COVID phirc tap nhu
hién nay. Hodc bénh vién c6 nhu ciu mo rong co sO'y té ra dia ban
khéc trong tinh trong tuong lai.
Sao chép ciing nhu di doi hé thong quan 1y sang ving khac.
O day vi 1a bénh vién di chién khong 16n nhu bénh vién chinh nén
chung ta s& chi str dung 1 hé thong mang LAN dé két nbi.
Mbo ta
Trude tién, ching ta cAn phai backup hé thong IDS ctia bénh vién da
khoa. Str dung chirc nang Backup & Restore cua pfsense.
Xay dyng mot hé théng mang hoan toan méi véi diy dia chi mang
LAN 192.168.140.0/24.
Xay dung cac rule trén IDS-Snort dé phét hién tin cong vao hé thong
Server.
Tién hanh sir dung chirc niang Backup Configuration dé di doi hé thong
IDS sang bénh vién da chién.

Sau d6, 1ay file XML da xuat ra r6i import vao pfsense méi.
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Tuy chinh lai h¢ théng mang cho hé théng. Sau d6 dang nhap man hinh
quan ly ctia ngudi quan tri.

< Két qua thu duogc
Théng tin tin cong, xAm nhap mang cua Bénh vién D3 chién khi duoc
trién khai hé théng IDS méi ghi nhan dd ghi nhan log.

Céanh bao cho nha quan tri mang dé c6 phuong 4an bao mat hé thong.

4.1.3 Danh gia

Viéc img dung khai pha dir li¢u cling nhu khoa hoc dit li¢u vao trong bao vé
LAN va phong ngira tin cong LAN, 1a mot trong nhing xu thé hién nay. Viéc két hop
cac thuat todn thong minh véi cdc cong cu giam sat mang va tng dung quan 1y truc
tuyén duoc xdy dung ciing 12 mot trong nhitng huéng phat trién tot va giup bao vé
nguoi dung LAN t6t hon. Thuc nghi¢m trong luan van nay chi thé hién duoc mot
phan nao d6 trong viéc quan tri hé thong mang va xir Iy LOG cua SNORT va Splunk
Server. Két qua thu dugc trung khép va c¢6 kha quan trong viéc két hop SNORT va
cac server xu ly log tap trung.

Viéc mé phong thuc nghiém da phan nao cho thidy mét cach thirc tiép can méi
trong viéc phong chéng va giam sat an ninh trén mang néi chung va mang LAN noi

riéng.
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CHUONG 5: KET LUAN VA HUONG PHAT TRIEN

5.1 Két qua dat duec
5.1.1 Vé mdt Iy thuyét

- Pat duoc cac muc tiéu kién thirc vé hé théng phat hién xam nhap, cac
k¥ thuat phat hién xam nhap.

- Tim hiéu duoc kién tric va cach thic hoat dong cua Snort. Phan tich
cac tap tin log, cac canh béo, dya vao d6 c6 luat phu hop dé phat hién va
ngan chdn xam nhap.

- Tim hiéu va khao sét mang LAN tai co quan cong tac, dua ra nhan
dinh vé an toan, bao mat thong tin va cach phong chéng nhimng nguy co tan
cong trong mang LAN.

- Phan tich dugc mot s6 truong hop tan cong, phan tich dugc mot ) tap

ludt cua cac dang tan cong pho bién.

5.1.2 Vé mat theec tién

- Luén van da dua ra dugc gidi phap va cac chinh sach bao mat, an ninh
mang trong mang LAN tai co quan.

- Nghién ctru va xay dung (mg dung gidm sat Snort truc tuyén va tich
hop vao trong hé théng mang LAN thuc té.

- D¢ xuat mo hinh nghién ctru mang LAN tich hop tng dung quan ly

Snort truc tuyén dé giam sat hé thong.

5.2.2 Han ché
- Luan van dugc thuc hién trong thoi diém dich bénh, do dé viéc xay
dung mé hinh phai thyc hién trén méi trudng 4o hoa hoan toan. Dan dén, viéc
danh gia hé thong c6 thé khong hoan toan chinh xéc so véi thuc té.
Méi trudng 4o hoa chi gdm 15 may tinh dé trién khai hé thong IDS, thyc
hién cac tin cong co ban va thuong gip nhu DoS, diéu khién SSH, Brute-

Force, XSS, SQL injection trén Web Server.
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5.3 Huéng phat trién tiép theo ciia dé tai

- Tich hop Snort vao cac hé thong mang LAN phtc tap tai cic co s& khac.

- Xay dung ung dung hoan chinh dé quan 1y Snort cho toan b cac hé
théng chi nhanh mang LAN.

- Nghién ctru cac phuong phap & thuat toan phat hién bat thuong khac dé
tang kha ning phong thi ctia hé théng,cai tién tdc do tinh toan cia cac thuit toan
phén tich di liéu.

- Hiéu qua kinh té - x4 hoi:

+ Chi phi thap cho hé thong tét, co day du chirc ning ciia mot hé théng
phat hién xam nhap

+ Két hop véi cac hé thong ngudn mé khac nhu iptables, hé théng giam
sat Nagios cho tmg dung Web c6 thé xay dung mot hé thong t6t co kha ning ngan
chan cac cudc tn cong, phan tich, theo doi va nang cao hi¢u xuét cua dich vu voi

chi phi rat thap.



